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PROLOGO

Hace ya seiscientos afios, la imprenta revoluciono la difusion de la informacion
y el acceso al conocimiento y desplazd a contracorriente el lento y romantico
trabajo de los escribas. En un relampago histdrico, despojo a las élites del privile-
gio de la informacion; gracias a ella, “la democracia se convierte en una realidad
practica”, dijo el escritor inglés H.G. Wells en 1940 en un programa de radio de la
BBC, ya que la imprenta “desperto6 intelectualmente a la comunidad”. Todo nue-
vo medio de comunicacion causo turbulencia en su tiempo; el espectro radioeléc-
trico dio cabida a la radio, un medio auditivo poderoso e inmediato que cambio
la diseminacion y el consumo de la informacién y que también se vio amenazado
por la emergencia de la television en los afos cincuenta.

Hasta el sol de 1969, cada medio de comunicaciéon masivo se presentd en
formas analogas y singulares: la imprenta con el texto, la radio con la voz y la
musica, el cine y la television con la magia audiovisual... pero fue en ese afio ex-
traordinario que Arpanet abrio la puerta a lo que hoy se conoce como la Internet y
la red mundial, un espacio que acapararia no solo el poder de las pasadas formas
de comunicacion sino que también redefiniria la transferencia de informacion
haciendo uso de un espacio que no respeta geografia, tiempo y construcciones
sociales. La Internet es una fuerza ecualizadora que permiti6 la creacion de co-
municaciones bidireccionales entre usuarios, entre productos y consumidores y
entre el Estado y la ciudadania. Hoy la gran mayoria de la informacion en Internet

es generada, consumida, almacenada, organizada y compartida por maquinas, no
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por seres humanos. Maquinas que captan el flujo explicito e implicito de nuestra
humanidad en movimiento; maquinas dominadas por un algoritmo que le perte-
nece a la corporacion y al Estado, y que, en su expresion maxima, busca servir al
bien comiin de nuestra sociedad.

Este “bien comun” es lo que se explora en este libro extraordinario creado por
el grupo de investigacion en Derecho Publico y Tecnologias de la Informacion
(TIC) del Centro de Investigaciones Sociojuridicas de la Universidad Catdlica de
Colombia. Estas paginas son el resultado de dos afios de ardua investigacion (2013-
2014) que expone problemas y retos que actualmente enfrenta el Gobierno colom-
biano, un Estado que incursiona en el mundo digital con una mentalidad analoga.

Los hallazgos de la investigacion presentan evidencia de un Estado que puede
estar fallando en su intento por proveer servicios por Internet a la sociedad co-
lombiana. Estos servicios disfuncionales en linea que presta el Estado, podrian
terminar vulnerando los derechos de los ciudadanos y perpetuando una desigual-
dad socioecondmica de amplia y compleja naturaleza. Asi mismo, el grupo de
investigacion revela una problematica legal que puede conllevar a pérdidas consi-
derables de dinero causadas por indemnizaciones, recursos que, después de todo,
provienen de los impuestos pagados por la misma sociedad a la que se le violan
sus derechos por medio de la Internet.

Las nuevas tecnologias de la informacion y la comunicacion estimulan cons-
tantemente las preguntas esenciales y necesarias que forjan mejores naciones; la
masificacion de las tecnologias de comunicacioén enciende debates que buscan
definir las funciones del Estado, los derechos humanos, la democracia, la libertad
de expresion, la responsabilidad social de las telecomunicaciones y el derecho
que gobierna los medios de comunicacion. Este libro es una punta de lanza, un
ejercicio necesario para el avance de un pais; el esfuerzo hecho por la Universidad
Catolica de Colombia debe ser recibido no como una queja sino como el sintoma

de una enfermedad a la que se le conoce una cura.

Julian Rodriguez

Lecturer

Department of Communication

The University of Texas at Arlington, USA
24 de junio del 2015



INTRODUCCION

El marco de la responsabilidad estatal ha evolucionado con el tiempo desde la
teoria de la responsabilidad indirecta, pasando por la responsabilidad directa,
la teoria por la culpa, falta o falla en el servicio, hasta llegar a la culpa por el dafo
antijuridico, que le ha permitido a la sociedad ir adecuando la responsabilidad de
las actuaciones del Estado a las nuevas realidades y circunstancias, sin dejar
de lado los planteamientos clasicos, que lo dotan de un marco juridico sélido. En
estos nuevos tiempos el alcance de esta obligacion debe extenderse por logica a
los medios electronicos en los que el Estado ha comenzado a actuar y a relacio-
narse con los ciudadanos, bajo el mandato de ley, que asi lo ordena.

El objeto central de esta publicacion es crear un marco de comprension del
fendmeno de la responsabilidad estatal, por la violacion de derechos relacionados
con la aplicacion de las Tecnologias de la informacion y la Comunicacion (TIC).
Se trata entonces de un esfuerzo analitico y dogmatico por comprender desde el
mundo de lo juridico como la creacion y utilizacion de innovaciones tecnologi-
cas en el marco de la informacién y la comunicacion crea, afecta y modifica los
derroteros tradicionales de los derechos.

La presente investigacion no pretende abarcar todos los derechos y escenarios
de transformacion relacionados con las TIC, pero ha elegido los que considera
representativos y que sirven para la construccion de una metodologia general
de analisis. De esta manera la obra se desarrolla asi: en una primera parte se

definiran los contenidos minimos sobre el concepto y su relacion directa con la
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construccion de responsabilidad por violacion de los derechos. En este apartado
se propone un esquema de analisis de la responsabilidad general. En el segundo
capitulo, se presentara un ejercicio que examina el derecho al acceso a Internet
como una de las propuestas mas innovadoras respecto a la materia. En el tercer
apartado, se sugiere un analisis al derecho a la proteccion de datos y la responsa-
bilidad del Estado, asunto de enorme relevancia y dinamica en la actualidad. En
el cuarto capitulo se hace un ejercicio de investigacion de la responsabilidad de la
administracion publica por la publicacion de contenidos en Internet y, en el quin-
to y ultimo apartado, se elaborara el marco general de la responsabilidad entre el
Estado y los proveedores de servicios de telecomunicaciones.

Como se observa, se busca plantear una serie de problemas, todos ligados a
la responsabilidad del Estado, y expresar diversos niveles de esta responsabili-
dad, difusa cuando el modelo de aplicacion se refiere a asuntos tipicos de marcos
regulatorios generales como los ultimos, y concreta, cuando tiene que ver direc-

tamente con derechos fundamentales.



RESPONSABILIDAD DEL ESTADO, DERECHOS Y TIC

Introduccion

Uno de los temas clasicos de la literatura juridica es la responsabilidad que im-
plica el reconocimiento de derechos como vehiculos que permiten, justamente, la
construccion de relaciones reciprocas en el mundo juridico. “Un sujeto tiene un
derecho a X cuando tiene interés en X o en la libertad respecto a X y hay razones
para sostener que este u otras personas estan sujetos a un deber de satisfacer ese
interés y que el cumplimiento de dicho deber es exigible”.! Esta aproximacion al
concepto de los derechos implica, como se observa, la necesidad de establecer
esta responsabilidad, que hace que los derechos expresen obligaciones especifi-
cas y se conviertan en sistemas de inmunidades en la sociedad.

De esta forma es fundamental la comprension de esta responsabilidad, que
supone el reconocimiento o existencia de una obligacion derivada del derecho y,
desde luego, la configuracion de sujetos compelidos a realizar acciones u omisio-
nes que conducen a la eficacia del derecho. Pero aunque este tema es central en
el debate contemporaneo de los derechos, el eje fundamental de este acapite es
realizar un acercamiento a la teoria de la responsabilidad con respecto a los feno-
menos que las Tecnologias de la Informacion y la Comunicacion (TIC) implican

en la perspectiva de configuracion y comprension de las obligaciones reciprocas

1 Joaquin Rodriguez-Toubes Mufiiz, La razén de los derechos: perspectivas actuales sobre la fundamentacion de
los derechos humanos (Madrid: Tecnos, 1995), 57.
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de nuevos derechos o derechos reinterpretados en un contexto tecnologico que
fuerza a su comprension y su alcance.

Asi las cosas, primero se presentara el marco de comprension del significado
de un derecho con el objeto de definir el marco general en el que se aplicara una
teoria de la responsabilidad de los derechos. En segundo lugar, se hara un acerca-
miento no exhaustivo a algunos de los derechos que cambian o que se crean con
la aplicacion cotidiana de las TIC.

En una segunda parte, se recreara el esquema general de responsabilidad por
violacion de los derechos, en especial, desde la perspectiva del derecho interna-
cional publico y el derecho constitucional. Desde alli se definiran algunas rutas
de responsabilidad que se han seguido con ocasion de la aplicacion tecnoldgica
en los ultimos afios y se concluird con la aplicacion de un marco de responsabili-
dad para el ejercicio de los derechos en el ambiente tecnoldgico y en especial el

derecho al acceso a Internet.

¢Qué es un derecho y para que Sirve?

Para construir los derroteros de la comprension de los derechos en los sistemas
constitucionales contemporaneos se seguiran las ideas de Henry Shue,? que desde
la filosofia analitica expresa los puntos centrales para dar respuesta a las pregun-

tas sobre qué es un derecho y para qué sirve. Para Shue los derechos son:
1. Base razonable para justificar demandas.
2. Laposibilidad de disfrutar algo.
3. De forma general una garantia social ante las amenazas comunes de otros
poderes u otros parecidos a nosotros.
La concepcion de Shue sigue una idea que es fundamental para establecer
una linea de argumentacion sobre derechos. A la pregunta qué es un derecho la

respuesta es: una “demanda sobre algo, dirigida a alguien”. Este es el concepto

2 Henry Shue, Basic Rights, Subsistence, Affluence, and U.S. Foreign Policy (Princeton: Princeton University Press,
1980).
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que Feinberg expresa en su obra clasica Social Philosophy *y con la que Shue*
inicia su construccion argumentativa. Una vez se comprende que un derecho no
es una mera peticion o reclamo sino una demanda, se advierte que no es cual-
quier tipo de demanda sino que esta dotada de cierta fuerza que, a su vez, esta
dada por el reconocimiento que las instituciones hacen de esas demandas y por la
insistencia e importancia que los peticionarios le dan.’ La fuerza que poseen las
demandas llamadas derechos es la razonabilidad que se encuentra en ellos, que
constituye parte de la respuesta a por qué se han constitucionalizado y convertido
en el centro de la interpretacion de las estructuras politico-juridicas. Una vez que
los derechos se convierten en razones fundamentales de nuestro sistema politico
y social, las demandas que han transitado por el sistema reposan sustancialmente
como derechos y las han dotado de una posicion privilegiada en relacion con
otras peticiones que, por supuesto, en el futuro pueden convertirse en derechos
una vez se pueda hacer. Mas adelante, cuando se aborde el caso especifico de de-
rechos como el acceso a Internet, se podra evidenciar que se establecen las lineas
de su existencia desde dos perspectivas: como vehiculos de una sociedad que su-
fre profundas transformaciones en sus procesos de comunicacion, produccion de
conocimiento e interaccion con sus instituciones,’ tales como el Estado; y como
fruto de reivindicaciones de sectores sociales que se sienten excluidos de estos
procesos y observan como se afectan sus intereses, tanto individuales sociales.
Esta posicion de los derechos como herramienta de justificacion de deman-
das tiene la virtud de no dejar de lado el importante papel que cumple la demo-
cracia en las sociedades actuales y permite asir la vision histérica que informa
esas demandas. Esta expresion de demandas por medio de los derechos, no es
una conversion extrafia, de tipo alquimista, del plomo al oro: los derechos aqui

son sencillamente herramientas cuyo papel reconocido por el sistema juridico,

3 Joel Feinberg, Social Philosophy (New Jersey: Prentice Hall, 1973).

4 Con otro esquema de desarrollo Robert Alexy sigue esta estructura de derechos en su férmula DabG, identifi-
cando en los derechos una prestacién, derecho a, un titular t un obligado. Robert Alexy, Teoria de los derechos
fundamentales (Madrid: CEC, 1995).

5 Sin duda la el reconocimiento de los usos sociales o punto de vista externo de los derechos, como lo sefiala Hart,
juega un importante papel en la utilizacién de los derechos como argumentos. E/ Concepto de derecho (Buenos
Aires: Abeledo-Perrot, 1995).

6 Manuel Castells, La era de la informacién: economia, sociedad y cultura, Vol.1 (México: Siglo XXI, 2011). La obra
completa presenta diversos analisis que apuntan a las transformaciones a las que se hace referencia.

15
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politico y social, favorece el predominio de unas reivindicaciones sobre otras.
Esta construccion de la jerarquia de los derechos no es por ello ni mucho menos
cerrada, como lo sostendria Dworkin,” sino por el contrario abierta precisamente
a los debates que puedan darse en lo politico y en lo juridico.

Abhora bien, los derechos cumplen no solo una funcion justificativa, también
brindan la posibilidad de disfrutar algo. El énfasis dado en los derechos como de-
mandas tiene como consecuencia esta concrecion en un resultado reconocible por
los sujetos como individuos o como colectividad, ya sean obligados o titulares.
En el caso de los derechos derivados de la aplicacion de las TIC como la inclusion
digital o el acceso a Internet, no se trata solamente de la disponibilidad de equipos
de tecnologia, como tampoco de una conexion a la red, sino de contar con la capa-
citacidon necesaria para mejorar un entorno vital.® La inclusion digital no consiste
en una nueva forma de expresion de la inclusion sino que es la misma exclusion
de siempre, que ahora se expresa con la disponibilidad tecnologica. Este feno-
meno es notorio de forma sostenida con el desarrollo del capitalismo industrial.’

Tener un derecho, entonces, no es una correspondencia con una categoria nor-
mativa, es decir, como lo haria una lectura iusnaturalista, en la que los derechos
son derechos naturales para luego reflejarse en derechos positivos; sino que son
sustanciales desde el primer momento, ya que expresan un contenido, son “dere-
chos a”. Un derecho no es el derecho a disfrutar de otro: es un derecho a obtener
una accion o cosa determinada por la demanda inicial,'® es decir, un conjunto de
obligaciones entre quienes han acordado expresa o tacitamente su proteccion.

Esta sustancialidad involucra varios aspectos transaccionales para la practica
y la teoria juridica. Por un lado, se inserta juridicamente en el sistema proporcio-

nando razones “validas” que conducen a que los individuos y las instituciones

7 Ronald Dworkin, Los derechos en serio (Madrid Ariel, 1995). También en EIl imperio de la justicia (Barcelona:
Gedisa, 1992). Dworkin cree que existe un orden absoluto de valores, por eso, dird que el juez Hércules, puede
decidir con una respuesta correcta siempre, solo debe consultar tal sistema, que se observa en la practica de la
moralidad politica y en el principio del “derecho a igual consideracion y respeto”.

8 Nicolas Cabezudo Rodriguez (ed.), Inclusion Digital: perspectivas y experiencias (Zaragoza: Universidad de
Zaragoza, 2011).

9 Raul Susin Beltran, La regulacién de la pobreza: el tratamiento juridico-politico de la pobreza, los ingresos mini-
mos de insercién (Logrofio: Universidad de la Rioja, 2000), 66 y ss.

10 “The substance of a rigth is whatever the right is a rigth to. A rigth is not a rigth to enjoy a rigth —it is a right to enjoy
something else, like food or liberty”. Henry Shue, Basic Rights, Subsistence, Affluence, and U.S. Foreign Policy, 2a.
ed. (Princenton, New Jersey: Princenton University Press, 1996).
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actien conforme a las reglas de canalizacion de demandas por medio de los dere-
chos. En general esas reglas son las del libre juego democratico, que no es espe-
cialmente la dictadura de las mayorias, sino el que le permite al sistema mantener
su coherencia y su eficacia como mecanismo de solucion de conflictos. La posi-
bilidad de disfrutar algo por medio de los derechos no se limita a los derechos de
libertad y a los politicos, sino a todas aquellas demandas (claims) que alcancen
la relevancia de derechos en una sociedad determinada, como ocurre con los ele-
mentos en discusion de los derechos a la aplicacion y goce en general de las TIC.

Otro aspecto que favorece esta vision de los derechos como “derechos a”, es
que desde el punto de vista politico logra una conexidon importante entre el deber
ser normativo y las politicas de un Gobierno y se convierte en un camino inter-
medio. Ver en los derechos una prestacion efectiva, es darle al campo politico un
limite de posibilidades materiales con los derechos y alejarlo, aunque desafortu-
nadamente sin eliminar, el amplio sesgo interpretativo que estos logran en oca-
siones, porque se transforman en herramientas peligrosas de transaccion politica.
La constitucionalizacion intenta generar un ambito de aplicacion diferenciado y
protegido de los derechos, pero estos no se han desvinculado totalmente del re-
gateo politico. Es mas, debe distinguirse el grado de esta seguridad lograda. Por
una parte, es claro que los derechos de libertad alcanzan una mayor proteccion y
que los derechos de igualdad se someten en mayor medida a este regateo. Parte de
esta vision de negociacion de los derechos sociales es terminar diferenciandolos
como si estos enmarcaran un grado mayor de sustancialidad que los de libertad.
Tanto los derechos de libertad como los sociales, son derechos, y en ese sentido
ambos involucran el derecho a algo.!" En el caso de los derechos a la inclusion
digital y al acceso en general a TIC, el derecho comporta dimensiones tanto de
los de libertad como de los sociales; por ello, no puede clasificarse con precision

CcOmo uno u otro, sino mas bien como uno y otro.

Los derechos ante las TIC: viejos derechos y nuevas tecnologias

Un elemento importante para realizar el andlisis de los derechos se encuentra en
poder entender su dindmica cambiante y transformadora a la luz del modelo de
11 A esto se refiere Prieto Sanchis cuando afirma que hay un déficit de fundamentacion racional que impide ver los

derechos sociales como obligaciones asumibles por la comunidad. Luis Prieto Sanchis, Estudios sobre derechos
fundamentales (Madrid: Debate, 1990).
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Estado en el que se justifica su existencia. De esta forma desde la perspectiva
del modelo liberal clésico los derechos son inalienables, imprescriptibles y uni-
versales, dotados de una clara fundamentacion iusnaturalista que los comprende
en un esquema cerrado en el que se les considera verdades eternas e inmutables.
Los derechos estarian definidos por su sentido esencial y de ello se deduce que
no pueden modificarse, mutarse o innovarse; en este contexto los derechos se
descubren, no se crean.

Esta vision no es exclusiva de los derechos, sino mas bien corresponde a una
estructura politico-econdémica del liberalismo, que crea su paradigma desde la po-
sibilidad que tienen los individuos de satisfacer sus necesidades mediante el libre
albedrio. De ahi que la idea genérica de libertad y de igualdad, al menos formal,
sea la manera de concretar estas libertades. Por otra parte, el modelo econémi-
co hace palmaria la necesidad de establecer los derechos para que el mercado
pueda operar, como el centro de intercambios en el que se realizan las utopias
utilitaristas y en el que los hombres pueden mejorar sus condiciones de vida. En
el liberalismo politico, los derechos se establecen como la base del contrato so-
cial, que al mismo tiempo erige las instituciones del Estado. En definitiva es un
modelo abstracto tanto en las interacciones de los sujetos como en las formas de
aplicacion de los contenidos de los derechos.

Desde esta perspectiva clasica liberal, entender y comprender las dinamicas
contemporaneas de los derechos es al menos una tarea bastante dificil, dado que
este esquema no permite la innovacidn y la trasformacion tan facilmente. Pero
a la vez, es necesario comprender que muchos derechos y parte de la doctrina
siguen realizando este tipo de analisis. En realidad, para una mejor comprension
de las dimensiones de transformacion en la teoria de los derechos y con miras a
trabajar en la perspectiva de cambios a la luz de la inclusion de tecnologias de
la comunicacion y la informacion es mas adecuado pensar en un marco menos
rigido y que permita un campo explicativo de los cambios de los derechos tradi-
cionalmente liberales pero en clave de realidad tecnologica.

El Estado constitucional comprende los derechos como la razon de Estado.
Pero estos derechos, a diferencia del modelo liberal, se erigen desde su explica-
cion como elementos que son obligaciones validamente justificadas que permiten
la construccion de la legitimidad del Estado y la garantia concreta de la dignidad

humana. Asi las cosas, los derechos no solo pueden rebasar la individualidad
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desde la perspectiva de su titularidad al aceptar la colectividad como un sujeto
plausible de proteccion, sino que ademas cuentan con nucleos de proteccion des-
de la figura externa de su justificacion, dado que se definen no como elementos
duros, irreformables, sino que los jueces constitucionales o el constituyente los
adecuan a las necesidades sociales de proteccion y garantia de la constitucion
material o, lo que es lo mismo, a los principios y valores fundantes, o formula
politica, de manera que estos derechos se interpretan como ejes de la democracia
y el pluralismo. Estos elementos generan la denominada comprension pro homi-
ne, que no es otra cosa que la centralidad de los derechos en los debates juridicos
contemporaneos.

Esta aproximacion se origina en la vision del modelo del Estado social de
derecho, que pretende morigerar o corregir los conflictos sociales, a partir de una
epistemologia de la comprension del conflicto social y su realidad. El analisis
de los contextos genera desde este modelo, la necesidad de recrear o reinventar
principios que desarrollaria el modelo liberal pero con base en la perspectiva ius-
natural racionalista. La evolucion del modelo social y, sobre todo, el desarrollo
del constitucionalismo de la posguerra han ido modificando este modelo social,
poniendo el acento en los derechos comprendidos como ejes de la legitimidad de
un Estado —principio del doble caracter de los derechos—, y haciendo esfuerzos
para lograr su materialidad. Por tanto, estan creando mecanismos de exigibilidad
que permitan que la proteccion sea material y no formal. En los debates mas
recientes, se habla incluso de integralidad, que expresa la interdependencia de
todos los derechos y la necesidad de su existencia para que realmente se pueda
completar la tarea de la dignidad humana.

La teoria de los derechos contemporanea cuenta con una clara influencia ana-
litica, lo que implica que los esfuerzos para el analisis de derechos se encuentran
en la comprension de sus usos y sus contextos de aplicacion y no en el descu-
brimiento de su esencia. De ahi que una justificacion desde el punto de vista de
las necesidades pueda aclarar mejor esta dinamica. A continuacion se explicara
brevemente en qué consiste la fundamentacion de los derechos.

Una demanda es expresion de una necesidad. Una necesidad no es aquello

que es indispensable para vivir. Es aquello que se quiere hacer o tener por muchas
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razones, unas mas necesarias que otras. La idea de libertad burguesa'? es funda-
mental, porque estd estructurada desde las necesidades del capitalismo. Esta ma-
nera de concebir la libertad de estar en el mercado es una necesidad que ocasiona
una demanda tangible que por medio de revoluciones, pactos u otros medios, que
en ultimas fueron legales, se convirtieron en cosas que se denominan derechos."
Eso que no se negocia mas.

De esta forma los derechos son necesidades fundamentables. Esta fundamen-
tacion es fruto del reconocimiento social que debe cubrirse con esas necesidades
y del grado de legalidad y legitimidad que revisten una vez admitidas en el sis-
tema juridico. Porque no todas las necesidades estan fundamentadas, toda vez
que no todas estan reconocidas. Pero para el futuro toda necesidad puede estar
fundamentada y por tanto convertirse en derecho. Asi, las incidencias que pueden
producir los cambios tecnoldgicos, pueden ser explicadas si se fundamentan para
que el sistema juridico les reconozca como verdaderos derechos.

En esta linea, las necesidades fundamentables no son otras que las que acep-
tan los escenarios politicos. Todo derecho no es mas que la imagen de la discusion
publica, y por ello la busqueda de fundamentos ajenos a las lugares de debate pu-
blico, no se compadece con la realidad de lo que hacen los derechos. Es la lucha
politica lo que hace a los derechos valiosos. El reconocimiento de un derecho no
es sino una muestra de lo que puede hacer la voluntad de los grupos de presion.'*

De esta manera, se encuentran coincidencias con la denominada teoria exter-
na de los derechos o teoria de los derechos limitables, a la que se hizo referencia
atras.'® Esta teoria sefiala que no existe un nicleo esencial determinado, pero si
determinable. Todo derecho es limitable con respecto a las consecuencias juri-
dicas que produce, verificando si el derecho prima facie ha sido limitado eficaz-

mente en el caso concreto. Por su parte, la teoria de los derechos no limitables

12 En esta idea de libertad burguesa, se piensa que el mayor castigo para un hombre es privarle de la libertad. Este
es el origen de la carcel como mecanismo por excelencia de represion en el estado liberal. Es la necesidad la que
crea la demanda y la demanda el derecho.

13 En efecto existen diversidad de ejemplos sobre esta materia: La Carta Magna, habeas corpus Act, Bill of Rigths,
Declaracién del Buen Pueblo de Virginia; la Declaracion de derechos de hombre y del ciudadano, etc. Todas estas
manifiestan, por medio de derechos, las luchas politicas que las produjeron.

14 Mark Tushnet, “An Essay on Rights”, Texas Law Review, volume 62, number 8 (mayo 1984).

15 Martin Borowski, La estructura de los derechos fundamentales (Bogota: Universidad Externado de Colombia,
2003).
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considera que desde el inicio el derecho existe con su contenido determinado y en
la aplicacion se prueba si el nucleo esencial es el verdadero en el caso de estudio.

Como se ve, la limitacion se da en dos planos: el politico como prefiguracion,
como derecho prima facie, y luego es el juez, en el plano juridico, el que realiza
su concrecion ante el caso particular. Esta posicion permite reconstruir la colision
de objetos normativos de forma tal que los derechos encuentren una aplicacion
mas razonable, eliminando parte de la friccion entre norma y hecho.

Las innovaciones tecnoldgicas'® que plantean las transformaciones de los
comportamientos sociales por su uso, pueden ser mas facilmente explicadas des-
de este punto de vista, ya que se aceptan las reinterpretaciones de los derechos

tradicionales y también la posible creacion de nuevos derechos TIC.

La reinterpretacion y creacion de algunos derechos a la luz de las TIC

En la literatura clasica del constitucionalismo se habla de la posibilidad de trans-
formar normas mediante su mutacion,'” producto de nuevas interpretaciones de
conceptos o ideas que han sufrido cambios debido especialmente a dos causas: la
existencia de nuevos contextos de aplicacion, resultado de necesidades sociales,
econdmicas o politicas; o la creacion de nuevas normas que modifican necesaria-
mente su comprension a la luz de un sistema juridico que cumple los requisitos
de coherencia y completitud.

La innovacion tecnologica que implica el uso de tecnoldgicas como la Web
2.0, las redes sociales, el Internet de las cosas o simplemente el uso de correo
electronico, chats y blogs implican el cambio de contexto del que ya se hablo.
Por tanto, la posibilidad de mutacion de algunos principios y, sobre todo, de de-
rechos de vieja data. En este entorno, desde luego, no solo se encuentran estas
creaciones tecnologicas casi todas ligadas a Internet, sino también el cambio de
los paradigmas sociales, econdmicos, juridicos y politicos en los que transitan
estas innovaciones. La globalizacion, el Estado posbienestar, el neoliberalismo,
la perspectiva ambiental, la crisis de la democracia representativa y la insuficien-

cia de las estructuras mundiales para la comprension y manejo de los conflictos y

16 Sobre este debate, José Ortega y Gasset, Meditacion de la técnica y otros ensayos sobre ciencia y tecnologia
(Madrid: Alianza, 1982).

17 Karl Loewestein, Teoria de la Constitucién (Barcelona: Ariel, 1982). El autor hace una detallada exposicion del
concepto de mutacion constitucional.
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amenazas globales son apenas algunos de los datos que se deben anotar dentro de
los cambios de interpretacion en los que se mueven los valores democraticos y el
constitucionalismo de los derechos en general.

En este apartado, no se busca realizar un analisis exhaustivo de estos cambios
de los derechos, pero si describir algunos para comprender el fenémeno que esta
enfrentando la teoria tradicional de los derechos. Las transformaciones entre los
derechos y las TIC se pueden caracterizar especialmente en tres ejes: la amplia-
cion del nucleo de proteccion, la ampliacion o creacion de titulares de los dere-

chos y el establecimiento de nuevos mecanismos de proteccion de los mismos.

La ampliacion del nicleo de proteccidn

Este es quiza el fenomeno mas generalizado. Existen varios ejemplos: los dere-
chos a la intimidad, al buen nombre, a la prensa, a la igualdad de trato, a la segu-
ridad personal, a la libertad sexual; el derecho a la participacion, a la recreacion
y a la propiedad, entre otros, presentan un aumento de sus potenciales marcos
de exigencias u obligaciones. En efecto, se observa como el derecho a la intimi-
dad que determina un ambito de proteccion sobre aquello que no es de dominio
publico y que desarrolla una parte de la libertad de conciencia, se ve claramente
afectado por el uso de las TIC. No se trata solamente del grado de amenaza, sino
también de la comprension de acciones de hacer y no hacer que implican sobre
sujetos determinados mayores rangos de proteccion. Los operadores de bases de
datos, los entes gubernamentales y las instituciones en general deben cubrir las
exigencias de respeto de este fuero interno. Esto implica tanto, el deber de cui-
dado en el manejo de informacion como salud, opcion sexual y opcidn politica,
entre otros, como la proteccion de estos datos ante las amenazas externas que
pudiesen implicar un menoscabo.

Otro derecho que resulta paradigmatico en relacion con estas realidades tec-
nologicas es el derecho a la participacion, ya que no solo se trata de considerar
nuevos espacios para el ejercicio del derecho como los blogs o la interaccion en
los esquemas que plantea el Open Government, sino también de formas nuevas
de proponer la participacion y la reunion politica, como el Twitter o el Facebook.
En el mismo sentido se encuentra la lectura que se hace del control ciudadano y
la veeduria ciudadana por medio de conceptos como Open Data y en general el
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principio de publicidad de los datos. Aunque de forma clasica los datos que tienen
que ver con los asuntos de la administracion publica no deben tener restricciones,
salvo el principio de reserva de ley, nunca antes se podia acceder a tal variedad,
en tantas cantidades y en tiempo real, asunto que desde luego modifica los con-
ceptos tradicionales de participacion y de democracia y ciudadania.

Igualmente, se observan fendomenos similares con el derecho al debido pro-
ceso legal, que necesita una relectura de sus garantias, en muchos casos fijadas
desde la tradicion escrita, como soporte de legalidad y seguridad. La adecuacion
de mecanismos tecnoldgicos que permitan las mismas protecciones de contradic-
cion, derecho a la defensa y respeto de las formas del juicio, pero en ambientes
virtuales, son tareas que ya han iniciado un interesante camino de innovacion.

Ademas de estas ampliaciones, se pueden crear verdaderos derechos como
el del acceso a Internet, que se revisara mas adelante o el derecho a la inclusion
digital con miras a la superacion de la brecha digital.

Los nuevos titulares

Estas modificaciones en los nucleos de los derechos mas que una redefinicion de
las fronteras de los derechos mismos y de sus obligaciones, también traen pre-
guntas importantes sobre su titularidad. Por ejemplo: jusuario es igual a titular
de un derecho?, entendiendo usuario en un rol contractual o en realidad mas que
un contrato de servicios, una relacion amparada por la proteccion del Estado y
que se enmarca en una teoria de los derechos. Por otra parte, esta el Estado, como
tradicional garante de los derechos. Pero ;qué papel cumplen las transnacionales
del Internet ante las posibles afectaciones de los derechos, dado que no esta clara
su competencia ni su rol de proteccion?'® También se abre el abanico a respon-
sabilidades con los particulares que puedan lesionar derechos como la integridad
psicologica, la intimidad, el buen nombre, el derecho a la participacion o incluso
la igualdad, cuando se discrimina a alguien en los ambientes construidos por las
TIC.

La titularidad de las personas juridicas y su responsabilidad social corpo-

rativa en los ambientes virtuales, la creacion de sujetos en el Internet mediante

18 Derecho al olvido.
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experiencias exclusivas del mundo virtual e incluso la creacion de recursos digi-

tales o dinero en la red, también contribuyen a este debate.

La exigibilidad y las TIC

En efecto, las TIC plantean retos y posibilidades de nuevos espacios de exigibili-
dad, asi como herramientas para ello, tanto desde el punto de vista jurisdiccional
como institucional. Por un lado, proponen mecanismos de justiciabilidad con el
uso de TIC, que permiten un cambio en el concepto de derecho al acceso a la
justicia, al plantear que pueden interponerse acciones judiciales sin necesidad de
ir fisicamente a los juzgados, lo que mejora las condiciones de acceso e incluso
podria abaratar los costos del sistema de justicia. Acciones como la tutela, el
derecho de peticion y desde luego el habeas data, multiplican su potencial de
proteccion ante el uso de las TIC. Ahora bien, estos mecanismos tradicionales de
exigibilidad, también comportan dimensiones institucionales en las que los orga-
nos de control y proteccion de los derechos como la Procuraduria y la Defensoria
juegan un papel fundamental para la promocion y defensa de los derechos en los
ambientes tecnologicos y deben plantear los retos y promover las soluciones a
problemas como la seguridad ciudadana en Internet y la superacion de la brecha
digital, que amenazan desde ya estos derechos y mecanismos en la era digital.
De igual forma, el fortalecimiento de una estructura institucional en los &mbitos
penal y regulatorio, es decir, principalmente justicia penal, Fiscalia y jueces pena-
les, asi como superintendencias, también hacen parte de la construccion de estos
puentes de exigibilidad ante los retos digitales. Por ultimo, la creacion de una
politica publica orientara de manera adecuada la asimilacién de estos retos. La
politica publica Gobierno en Linea apunta a resolver algunos de estos problemas
y pretende fortalecer los conceptos de accesibilidad y transparencia, que son rutas
para la proteccion de derechos en la era TIC.

La responsabilidad por la violacion de derechos y las nuevas tecnologias de la
informacion y la comunicacion

La estructura basica de un derecho habla de la existencia de una relacion tri-
partita entre un obligado y un titular del derecho, unidos por un conjunto de
deberes derivados de la proteccion del nuicleo esencial del mismo. Desde cuando
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se establecieron las bases de la teoria de los derechos se sefialaron dos aspectos
principales: quiénes estan obligados a ellos y cual es la fundamentacion de estas
obligaciones. Sobre el particular la teoria clasica del derecho subjetivo plantea
justamente la idea de que un derecho tendria dos fases: uno objetivo, que es-
tablece las obligaciones y uno subjetivo que sirve como vehiculo de reclamo y
concretizacion de ese derecho. En la actualidad, como se vio cuando se hizo una
aproximacion a una definicion del concepto de derecho, se pone el énfasis en
las obligaciones, pues al fin y al cabo un derecho siempre es un “derecho a”, y
no conduce a una especie de callejon sin salida de abstracciones, sino que tiene
siempre la pretension de validez y eficacia.

Los esfuerzos sobre una teoria de la responsabilidad, se deben comprender
sobre algunos de los elementos que ya se han tratado: una teoria del Estado, una
teoria de los derechos y los contextos social y politico en los que se enmarcan
estas teorias. De estos elementos ya tratados se puede concretizar: la teoria del
Estado Constitucional, que entiende los derechos como elementos centrales de
los discursos de legitimidad y pone el acento en la exigibilidad y eficacia del
derecho; una teoria de los derechos que plantea una fundamentacion flexible,
fundada en las necesidades y no en la inmanencia del objeto de proteccion y un
conjunto de cambios en la estructura social desde la perspectiva de la globali-
zacion en todos los ambitos. Asi las cosas, la estructura de la responsabilidad
fundada, especialmente, o incluso tinicamente en la responsabilidad patrimonial
del Estado, resulta insuficiente para la comprension del marco de obligaciones
respecto a la proteccion y promocion de todos los derechos. Esto es asi porque la
teoria de la responsabilidad clasica o teoria de imputacion, desconoce no solo la
complejidad de varios derechos, sino que ademas no integra los desarrollos exis-
tentes sobre la titularidad diversa o colectiva de los derechos, como los diferentes
niveles de proteccion existentes en la actualidad.

De hecho, la teoria de la responsabilidad cléasica solo comprende a los dere-
chos como elementos que requieren indemnizaciones. Ahora bien, es importan-
te recordar que existen al menos dos ambitos que enmarcan en nuestra opinion
una mejor construccion sobre la responsabilidad y los derechos: la perspectiva
del derecho internacional publico y la teoria de la responsabilidad en el ambito del
derecho constitucional.
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A continuacion se esbozan los derroteros generales de la responsabilidad en
el ambito del derecho internacional de los derechos humanos, ya que esta ha per-
meado y se ha desarrollado en el marco constitucional, generando una clara irra-
diacion de principios hacia formas clasicas de responsabilidad estatal, generadas
por la jurisprudencia administrativa. La hipotesis serd que la responsabilidad de
la administracién publica respecto a la posible violacioén de los derechos deriva-
dos o modificados por el uso de tecnologias de la informacion y la comunicacion,
solo puede ser entendida como un fenomeno de los derechos constitucionales, de
manera que la herramienta adecuada para su lectura y comprension se encuentra
en la teoria constitucional y en la doctrina aplicable de los derechos humanos en
el ambito internacional. Incluso, se propone que en los ambitos tradicionales de la
responsabilidad estatal eminentemente patrimonial, deben generarse puentes de
comunicacion que permitan la reinterpretacion de los fenomenos de esta natura-
leza en clave de responsabilidad por violacion de derechos y no simples violacio-
nes a la ley administrativa. En Colombia, en los ultimos afios la seccion tercera
del Consejo de Estado, especialmente, ha ido construyendo estos puentes que
permiten un didlogo entre la doctrina tradicional de la responsabilidad, con los

avances de la jurisdiccion universal, y la americana.

£l marco general de la responsabilidad del Estado en clave del derecho internacional de los
derechos humanos

Desde la perspectiva internacional, el Estado es responsable ya que como sujeto
tiene la competencia para elaborar y negociar las obligaciones inscritas en los tra-
tados internacionales de derechos, por tanto se encuentra compelido a su obser-
vancia y cumplimiento. Por ello, el principio de Pacta Sunt Servanda, el principio
de interpretacion Pro homine o buena fe, y el principio de no reciprocidad son los
pilares para la comprension de dichas obligaciones."

De esta manera los Estados serian los principales responsables por las viola-
ciones de los derechos que se inscriben en los tratados de esta naturaleza. En este
sentido el articulo 1 de la Convencion Americana sefiala:

19 Carlos Villan Duran, Curso de derecho internacional de los derechos humanos (Madrid: Trotta, 2002), 94 y ss.
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Los Estados partes en esta Convencion se comprometen a respetar los derechos y

libertades reconocidos en ella y a garantizar su libre y pleno ejercicio a toda persona

que esté sujeta a su jurisdiccion, sin discriminacion alguna por motivos de raza, color,

sexo, idioma, religion, opiniones politicas o de cualquier otra indole; origen nacional

0 social, posicion econdmica, nacimiento o cualquier otra condicion social.

Igualmente el Pacto Internacional de Derecho Civiles y Politicos expresa en
su articulo 2.1.:

Cada uno de los Estados Partes en el presente Pacto se compromete a respetar y a

garantizar a todos los individuos que se encuentren en su territorio y estén sujetos a su

jurisdiccion los derechos reconocidos en el presente Pacto, sin distincion alguna de

raza, color, sexo, idioma, religion, opinidn politica o de otra indole; origen nacional o

social, posicion econdmica, nacimiento o cualquier otra condicion social.

En lo que respecta a los derechos establecidos en estas dos cartas, no cabe duda
que los Estados deben realizar tareas especificas para la proteccion de los derechos.
Los mecanismos para establecer esta responsabilidad asi como para determinar los
limites y comprension de los derechos, estarian dados en los diversos espacios de
proteccion. Aqui se tendrian tres posibilidades en el ambito estricto del derecho in-
ternacional de los derechos humanos: los mecanismos no contenciosos, que estarian
primordialmente establecidos alrededor de lo que se conoce como la doctrina inter-
nacional, especialmente desarrollada por los relatores del sistema universal alrededor
de los convenios internacionales de derechos; los mecanismos cuasicontenciosos,
que establecen estructuras y procedimientos similares a los tribunales internacionales,
pero que no cuentan con herramientas jurisdiccionales para el fin tltimo de sus tareas.
Aqui se habla sobre todo de la Comision Interamericana de Derechos Humanos; y
por ultimo, los mecanismos contenciosos que corresponden a los procedimientos de
los tribunales internacionales, principalmente la Corte Interamericana y el Tribunal
Internacional de Justicia, cuyo objeto central es determinar la responsabilidad de los
Estados e imponerles sanciones por la violacion de los pactos y convenios en la ma-
teria. Los dos primeros tienen funciones informativas e imponen sanciones de tipo
moral o politico, pero solo los tltimos tienen en realidad la capacidad de sancionar y
determinar responsabilidades. Al respecto la Corte Interamericana expresa:

El articulo 1.1 es fundamental para determinar si una violacion de los derechos hu-
manos reconocidos por la Convencion puede ser atribuida a un Estado Parte. En

efecto, dicho articulo pone a cargo de los Estados Partes los deberes fundamentales
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de respeto y de garantia, de tal modo que todo menoscabo a los derechos humanos
reconocidos en la Convencion que pueda ser atribuido, segtn las reglas del derecho
internacional, a la accion u omision de cualquier autoridad publica, constituye un
hecho imputable al Estado que compromete su responsabilidad en los términos pre-

vistos por la misma Convencion.?

Con lo anterior queda clara la responsabilidad de los Estados en relacion con
sus compromisos convencionales, pero /qué pasa con el nivel interno? Al respecto
la Constitucion establece en sus articulos primero y segundo la centralidad de los
derechos como ejes constitucionales y ratifica este espiritu en los articulos 93 y
94 que sefialan como parte integral de la Constitucion estos tratados, haciéndolos
parte del bloque de constitucionalidad, junto con las leyes estatutarias, las leyes
organicas, la constitucion material y el precedente constitucional. No obstante, ;en
qué consisten estas obligaciones? El Comité de Derechos Humanos sefala:

[...] La obligacion prevista en el Pacto no se limita al respeto de los derechos huma-
nos, sino que los Estados Partes se han comprometido también a garantizar el goce de
esos derechos por todas las personas sometidas a su jurisdiccion. Este aspecto exige
que los Estados Partes realicen actividades concretas para que las personas puedan

disfrutar de sus derechos.?!

En este sentido, el articulo 63 de la Convencion Americana dispone:

Cuando decida que hubo violacion de un derecho o libertad protegidos en esta
Convencion, la Corte dispondra que se garantice al lesionado en el goce de su de-
recho o libertad conculcados. Dispondra asimismo, si ello fuera procedente, que se
reparen las consecuencias de la medida o situacion que ha configurado la vulneracion

de esos derechos y el pago de una justa indemnizacion a la parte lesionada.

La Constitucion nacional también establece la responsabilidad patrimonial
por los dafios antijuridicos, lo cual incluye desde luego la violacion de derechos.

El texto constitucional, en su articulo 90, expresa:

El Estado respondera patrimonialmente por los dafios antijuridicos que le sean impu-

tables, causados por la accion o la omision de las autoridades publicas.

20 Corte Interamericana, caso Veldzquez Rodriguez, sentencia del 29 de julio de 1988, parr. 164; caso Godinez
Cruz, sentencia del 20 de enero de 1989, parr. 173; caso Caballero Delgado y Santana, sentencia del 8 de diciem-
bre de 1995, parrs. 55-56.

21 Alto Comisionado de las Naciones Unidas para los Derechos Humanos Oficina en Colombia, Interpretaciéon de
las normas internacionales sobre derechos humanos, Observacion General No. 3, “La aplicacion del Pacto a nivel
nacional’, parr. 1. 12. ed. (Bogota: OACNUDH, 2002), 27.
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En el evento de ser condenado el Estado a la reparacion patrimonial de uno de tales
dafios, que haya sido consecuencia de la conducta dolosa o gravemente culposa de un
agente suyo, aquel debera repetir contra este.

De esta forma, se evidencian los fundamentos juridicos con los cuales se debe
interpretar la responsabilidad del Estado colombiano por la violacion de derechos
constitucionales. Ahora bien, para la lectura de las obligaciones derivadas de los
derechos, se cuenta con un esquema general de comprension en dos grandes gru-
pos: obligaciones de respeto o abstencion y obligaciones de garantia o de hacer.
Las primeras hacen referencia especialmente al comportamiento pasivo del Estado
ante el campo decisional de las personas respecto a sus derechos, es decir, consis-
ten en que el Estado no realiza intromisiones indebidas en la esfera protegida por
los derechos y permite que los sujetos decidan voluntariamente su ejercicio. El
segundo grupo de obligaciones, que corresponden a las de garantia, involucran va-
rias tareas, ellas son: no discriminacion, prevencion, investigacion, sancion de los
responsables de violaciones, reparacion integral, recurso efectivo de proteccion y
tutela judicial. Algunas normas que recrean estas obligaciones son:

1. Prevenir razonablemente las violaciones de los derechos humanos (arti-

culo 2.1 del Pacto Internacional de Derechos Civiles y Politicos (PIDCP)
y art. 1.1 de la Convencion Americana). La Comision Interamericana de
Derechos (CID) se refiere asi al tema:

El deber de prevencion abarca todas aquellas medidas de caracter juridico, politico,
administrativo y cultural que promuevan la salvaguarda de los derechos humanos y
que aseguren que las eventuales violaciones a los mismos sean efectivamente con-
sideradas y tratadas como un hecho ilicito que, como tal, es susceptible de acarrear
sanciones para quien las cometa, asi como la obligacion de indemnizar a las victimas
por sus consecuencias perjudiciales. No es posible hacer una enumeracion detallada
de esas medidas, que varian segun el derecho de que se trate y segin las condiciones
propias de cada Estado Parte. Es claro, a su vez, que la obligacion de prevenir es de
medio o comportamiento y no se demuestra su incumplimiento por el mero hecho de

que un derecho haya sido violado.?

2. Investigar la violacion de los derechos humanos y sancionar a los autores
(articulo 2.1 del PIDCPy art. 1.1 de la Convencién Americana). Conforme

22 Corte Interamericana, caso Veldzquez Rodriguez, sentencia del 29 de julio de 1988, parrs. 174-175; caso
Godinez Cruz, sentencia del 20 de enero de 1989, parrs. 184-185.
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a esta obligacion los Estados no pueden ahorrar esfuerzos en superar la
impunidad y establecer un sistema de juridico y de justicia que impulse la
condena de quienes infrinjan los derechos. Estas investigaciones no solo
hacen referencia al sistema penal, sino también a aquellas de caracter ad-
ministrativo que involucren el esclarecimiento de la responsabilidad por
parte de quienes hayan generado afectaciones a los derechos protegidos.
Reparar el dafio realizado con la conducta violatoria (articulo 2.1 del
PIDCP y art. 1.1 de la Convencién Americana), si no se puede restaurar
el derecho violado. Al respecto la Corte sefnal6:

[...] para garantizar plenamente los derechos reconocidos por la Convencion, no es
suficiente que el Gobierno emprenda una investigacion y trate de sancionar a los cul-

pables, sino que es necesario, ademas, que toda esta actividad del Gobierno culmine

con la reparacion a la parte lesionada [...].%

4,

Establecer un recurso efectivo que sea accesible a toda persona cuyos
derechos o libertades hayan sido violados, incluso cuando tal violacion
hubiera sido cometida por personas que actuaban en ejercicio de sus fun-
ciones oficiales. Este recurso debera sustanciarse conforme a las reglas
establecidas en el debido proceso legal (articulo 2.3 del PIDCP y 25 de la

Convencion Americana). Sobre el particular ilustra la Corte:

Los articulos 25 y 1 (1) de la Convencion se refuerzan mutuamente, en el sentido
de asegurar el cumplimiento de uno y de otro en el &mbito del derecho interno. Los
articulos 25 y 1 (1) requieren, conjuntamente, la aplicacion directa de la Convencion
Americana en el derecho interno de los Estados Partes. En la hipdtesis de supuestos
obstaculos de derecho interno, entra en operacion el articulo 2 de la Convencion,
que requiere la armonizacion con esta del derecho interno de los Estados Partes.
Estos ultimos se encuentran obligados, por los articulos 25 y 1 (1) de la Convencion,
a establecer un sistema de recursos internos sencillos y rapidos y a dar aplicacion
efectiva a los mismos. Si de facto no lo hacen, debido a supuestas lagunas o insufi-
ciencias del derecho interno, incurren en violacion de los articulos 25, 1(1) y 2 de la

Convencion.?

23 Corte Interamericana, caso Caballero Delgado y Santana, sentencia del 8 de diciembre de 1995, parr. 58.

24 Corte Interamericana, voto disidente del juez A. A. Cangado Trindade, caso Genie Lacayo, sentencia del 13 de
septiembre de 1997, parr. 21.
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Figura 1. Tipos de obligaciones de los derechos

Abstencion de
acciones que puedan
———— afectar ¢l disfrute de
los derechos.
Relacion mas clasica

Respeto

No discriminacion

- Prevencion
Obligaciones
de los Estados
Garantia Investigacion
y sancion

Reparacion integral

Recurso efectivo
y tutela judicial

Fuente: elaboracién propia

Lo anterior deja claro que a partir de la dogmatica internacional se ha estruc-
turado una logica de proteccion de los derechos que, desde luego y junto con el
concepto dinamico de bloque de constitucionalidad, son aplicables mas alla del
estricto sentido impuesto en su marco matriz que es el derecho internacional de
los derechos humanos. A partir de su puente constitucional es posible sefialar que
todos los derechos deberian entonces seguir esta estructura, que aunque creada
para derechos desde la optica de graves y masivas afectaciones de los mismos y
en entornos particularmente violentos, ya sea con ocasion de conflictos armados
o regimenes dictatoriales, han desbordado estos limites para construir la dogma-
tica de proteccion contemporanea y ajustada a los canones ya referidos del Estado
constitucional. Asi las cosas, también es cierto, que aunque la responsabilidad
patrimonial del Estado cuenta con una dindmica particular, debe ajustarse en todo
caso a los estandares constitucionales establecidos por las Cortes Interamericana
y Constitucional respectivamente. La justicia administrativa es un capitulo de las

formas de proteccion de derechos y del cumplimiento de los deberes generales
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de abstencion y garantia. Esto adquiere particular importancia cuando se com-
prende el derecho administrativo como uno de los mecanismos mas significativos
de realizacion del derecho constitucional, tal como lo sefiala la reciente tra-
dicion de origen aleman y en especial la de Harmunt Maurer.? Asi las cosas exis-
te una sélida construccion basada en tres escenarios conexos: el derecho interna-
cional de los derechos humanos, el derecho constitucional y la dogmatica de los
derechos fundamentales y el derecho administrativo en sede reparatoria. Aunque
cada estadio presenta especificidades, no son mas que un discurso de proteccion
juridica en tres tiempos.

No obstante esta clara ruta de proteccion y demarcacion de responsabilida-
des quedan por esclarecer dos preguntas que resultan centrales en la discusion
planteada: ;la dogmatica de la responsabilidad establecida desde el marco de
la CID y asumida por la Corte Constitucional ampara los nuevos derechos y las
relecturas de otros en clave de aplicacion de tecnologias de la informacion y la
comunicacion? ;Cudl puede ser la ruta adecuada para establecer responsabilida-
des en especial de la administracion respecto a la violacion de estos derechos?

A continuacion se plantean los lineamientos para resolver estas preguntas.

£1 sistema de obligaciones y responsabilidades, los derechos y las TIC

La primera pregunta por responder es si la dogmatica de derechos establecida por
las Corte Interamericana y la Corte Constitucional es aplicable a los derechos a
los que se ha hecho referencia como derechos, o bien, transformados por estas
aplicaciones tecnologicas o incluso creados con ocasion de ellas. Prima facie, des-
de luego es posible aplicar los marcos generales de proteccion y responsabilidad
de los derechos a derechos como participacion, informacién, prensa, integridad,
conciencia, igualdad, etc. No es necesario que exista una mencion expresa de los
entornos digitales en los viejos tratados internacionales como en las constitucio-
nes para que se entienda su aplicacion extensiva a estas nuevas realidades. Los
principios de dignidad humana, solidaridad, trabajo e igualdad como valores fun-
dantes sirven como parametros de interpretacion en cada una de estos escenarios
que propone la tecnologia. De manera que los estandares de proteccion se deben

aplicar con todo rigor a estos derechos reinterpretados.

25 Hartmut Maurer, Derecho administrativo general (Madrid: Marcial Pons, 2011).



-Responsabilidad del Estado, derechos y TIC.

Un asunto mas complejo se presenta con derechos que, aunque comportan
elementos valorativos tradicionales y comparten la matriz de proteccion de la
dignidad humana, si pueden ser considerados nuevos derechos. Estos pueden ser
el acceso a Internet o la inclusion digital®® y la vida digital o virtual. El primero
entendido como un derecho cuya pretension es la generacion de igualdad por me-
dio de las innovaciones de las TIC planteando la necesidad de proteccion como
elemento de la denominada ciudadania digital;*” el segundo plantea la existencia
mas alla de la vida fisica, en donde se considera una extension de esta existencia
en los ambitos virtuales, pudiendo generar obligaciones y derechos mas alla de
los que en la vida “real” pudiese tener una persona. Sobre el primero de estos
nuevos derechos, se advierte que son de facil recibo por la dogmatica de los dere-
chos, dado que no solo cuentan con una fuerte fundamentacién, sino que ademas
los criterios de minimo vital, igualdad material y libre desarrollo de la persona-
lidad, acompafia la justificacion dogmatica de su existencia. El segundo derecho
es mas problematico y conlleva una reflexion sobre los parametros en los que se
considera la vida y sus posibilidades de desarrollo en los ambientes virtuales. A
proposito del primero, se hara referencia mas adelante en capitulo completo; el
segundo debe ser materia de otro ejercicio académico especifico.

Respecto a los temas de nuestra investigacion se plantea el siguiente cuadro
que pretende ilustrar, no solo los niveles genéricos de responsabilidad sino el rol

en el cual el Estado los realiza.

Tabla 1. Las obligaciones de los derechos con respecto al Estado

Estado como:
— Garante Regulado Regulador
Obligaciones
Inclusion digital Publicaciéon de con- | Operadores
Respeto .
Proteccidn de datos | tenidos en Internet | de Internet
Inclusion digital
Garantia )
Proteccion de datos

Fuente: elaboracién propia

26 Nicolas Cabezudo Rodriguez (ed.), Inclusién digital: perspectivas y experiencias (Zaragoza: Universidad de
Zaragoza, 2011).

27 José Manuel Robles Morales, La ciudadania digital: una introduccion a un nuevo concepto de ciudadano
(Barcelona: UOC, 2011).
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De acuerdo con la tabla anterior, se advierten los diversos roles del Estado, asi
como las obligaciones genéricas que se desprenden tanto de la teoria constitucio-
nal como del derecho internacional ptblico. Segin la moderna teoria, el Estado
aparece como facilitador de la disponibilidad de los servicios, Estado-regulador,
con énfasis por tanto en tareas destinadas a obligaciones negativas o de respeto.
Esto es asi porque el desarrollo de las tareas de garantia pasaria de forma prepon-
derante a los privados o empresas de economia mixta que se apropian de estos
espacios, que antes eran comprendidos dentro del marco de responsabilidades
estatales. En el campo de la inclusion digital y la proteccion de datos se observa
una mirada preponderante hacia las tareas tradicionales del Estado: respecto y ga-
rantia, esto significa tanto la abstencion de comportamientos que resulten lesivos
al derecho, como de acciones concretas y positivas de proteccion. La generacion
de legislacion, la creacion de entidades que sirvan a los fines de proteccion y la
construccion de una politica publica de inclusion digital y de proteccion de datos
van en este sentido. Por ultimo, la publicacion de contenidos en Internet por parte
de la administracion, se enfoca sobre todo en el papel del Estado como regulado,
dado que se somete a juicio de constitucionalidad y legalidad las actuaciones
que se desprenden por la publicacion de tales informaciones en medios Tic. Asi
las cosas, se desglosa una vision que imbrica los diversos roles del Estado y las
obligaciones que se desprende del uso de estos.

A continuacion se definirdn en detalle algunos elementos adicionales de la
comprension de la responsabilidad del Estado con respecto algunos derechos
y las TIC en especial aquellos que estructuran hoy el concepto de ciudadania.
Enseguida de esto se planteard una estructura general de responsabilidad con el

objeto que se aplicada a los desarrollos de los derechos y las TIC en la actualidad.

Responsabilidad del Estado colombiano en materia de las TIC de cara a la ciudadania

Las obligaciones del Estado colombiano con respecto a los derechos fundamen-
tales hacen referencia a buscar, recibir y difundir, cualquier tipo de idea, opinion,
informacion, por cualquier medio a su alcance, en cualquier idioma, sin ninguna
restriccion, a menos que previamente no se encuentre en la ley (ley del Congreso);

sean claras, taxativas y tengan como Unicas justificaciones: 1) la proteccion de
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los derechos de los nifios y nifas; 2) el derecho al buen nombre y honra; 3) la

seguridad estatal.?®

Esta regulacion se encuentra prevista en los articulos 20 y 75 constitucionales
asi como en los articulos 13 y 14 de la Convencion Americana sobre Derechos
Humanos.”

Desde los eventos revolucionarios de los siglos XVII y XVIII la libertad
de expresion, concretada en las libertades a buscar y difundir informacion y

28 Esta seria la regla jurisprudencial surgida de la aplicacion de los articulos 13 y 14 de la Convencion Americana
sobre Derechos Humanos, y por ejemplo el articulo 20 de la Constitucion Politica de Colombia de 1991.

29 Articulo 20 CP: “Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de
informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de comunicacién. Estos son libres
y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en condiciones de equidad. No habra
censura”. Tanto la doctrina como la jurisprudencia han sefialado que este articulo contiene al menos ocho derechos
fundamentales. Vale la pena simplemente sefialar que existe un derecho fundamental a fundar medios de comuni-
cacion: escritos, satelitales, virtuales, etc.

Articulo 75: “El espectro electromagnético es un bien publico inajenable e imprescriptible sujeto a la gestion y
control del Estado. Se garantiza la igualdad de oportunidades en el acceso a su uso en los términos que fije la ley.
Para garantizar el pluralismo informativo y la competencia, el Estado intervendra por mandato de la ley para evitar
las practicas monopolisticas en el uso del espectro electromagnético”. Por su parte la Convenciéon Americana sobre
Derechos Humanos prevé en sus articulos 13y 14:

Articulo 13. Libertad de pensamiento y de expresion

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende la libertad de
buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica o por cualquier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a respon-
sabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias para asegurar: a) el
respeto a los derechos o a la reputacién de los demas o b) la proteccion de la seguridad nacional, el orden publico
o la salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias o medios indirectos, tales como el abuso de controles
oficiales o particulares de papel para periddicos, de frecuencias radioeléctricas o de enseres y aparatos usados en
la difusion de informacién o por cualesquiera otros medios encaminados a impedir la comunicacion y la circulacion
de ideas y opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto de regular el
acceso a ellos para la proteccion moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2.
5. Estara prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional, racial o
religioso que constituyan incitaciones a la violencia o cualquier otra accion ilegal similar contra cualquier persona o
grupo de personas, por ningin motivo, inclusive los de raza, color, religion, idioma u origen nacional.

Articulo 14. Derecho de rectificacion o respuesta.

1. Toda persona afectada por informaciones inexactas o agraviantes emitidas en su perjuicio a través de medios
de difusién legalmente reglamentados y que se dirijan al publico en general, tiene derecho a efectuar por el mismo
6rgano de difusion su rectificacion o respuesta en las condiciones que establezca la ley.

2. En ningun caso la rectificacion o la respuesta eximiran de las otras responsabilidades legales en que se hubiese
incurrido.

3. Para la efectiva proteccion de la honra y la reputacion, toda publicacion o empresa periodistica, cinematografica,
de radio o televisién tendra una persona responsable que no esté protegida por inmunidades ni disponga de fuero
especial.
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opiniones ha estado presente en todas las declaraciones de derechos civiles. Ello
muestra la importancia de este derecho en la consolidacion de los proyectos poli-
ticos y juridicos que se erigieron con la crisis de la sociedad medieval.

Debido a esta importancia fundante de la libertad de expresion para la de-
mocracia occidental contemporanea, se hard una breve caracterizacion de la li-
bertad de expresion, como condicidon y obligacion estatal ante el desarrollo de
las nuevas tecnologias, tal como ha sido consagrada y desarrollada, tanto en la
Corte Constitucional, como en los 6rganos del Sistema Interamericano de protec-
cion de Derechos Humanos. Esta caracterizacion permitira darle dimensiones al
debate que podrian ser omitidas y relevar la importancia de este derecho como
fundamento y condicion de una sociedad democratica. Se debe empezar por men-
cionar que la Corte Constitucional y la CIDH han sefialado un doble estandar
del que goza el derecho a la libertad de expresion en sentido amplio. Primero
como condicidn sine qua non para cualquier sociedad democratica o “estandar
democratico”,*® y como derecho de doble via o “estandar de dos dimensiones”.

El primero se refiere a que la libertad de expresion, ademas de ser un derecho
individual, es una condicion para el ejercicio de otros derechos politicos, ya que
solo con su ejercicio se materializa el debate publico, la confrontacion de ideas
y el derecho al disenso. La Corte Interamericana de Derechos Humanos afirmo:

[...] 1a libertad de expresion es un elemento fundamental sobre el cual se basa la
existencia de una sociedad democratica. Es indispensable para la formacion de
la opinion publica. Es también condicion sine qua non para que los partidos politicos,
los sindicatos, las sociedades cientificas y culturales, y en general, quienes deseen
influir sobre la colectividad puedan desarrollarse plenamente. Es, en fin, condicion
para que la comunidad, a la hora de ejercer sus opciones esté suficientemente infor-
mada. Por ende, es posible afirmar que una sociedad que no esta bien informada no

es plenamente libre.’'

Al restringirse la libertad de expresion, se estd limitando o incluso suspen-
diendo el debate publico y la confrontacion politica, propias de las sociedades

30 Eduardo Andrés Bertoni, “La libertad de expresion en la Jurisprudencia de la Corte Interamericana de Derechos
Humanos” www.adc.org.ar/download.php?fileld=344 (acceso octubre 14, 2014).

31 Corte Interamericana de Derechos Humanos, caso Herrera Ulloa, supra nota 15, parr. 112; y La Colegiacion
Obligatoria de Periodistas, supra nota 114, parr. 70.
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pluralistas y diversas, ademas del derecho de todas y todos a criticar, cuestionar
o apoyar las decisiones que les afectan.

Debido a esta caracteristica como “condicidon de la democracia”, la Corte
Constitucional colombiana le ha otorgado un lugar especial y preferente dentro

del sistema juridico colombiano:

La libertad de expresion ocupa un lugar preferente en el ordenamiento constitucional
colombiano, no solo por cuanto juega un papel esencial en el desarrollo de la autono-
mia y la libertad de las personas (CP, art. 16) y en el desarrollo del conocimiento y la
cultura (CP, art. 71) sino, ademas, porque constituye un elemento estructural ba-
sico para la existencia de una verdadera democracia participativa (CP, articulos
1, 3 y 40). Por ello, en numerosas decisiones, esta Corporacion ha destacado la im-
portancia y trascendencia de esta libertad, que protege no solo la facultad de difundir
y expresar opiniones e ideas o libertad de expresion en sentido estricto, sino también
la posibilidad de buscar, recibir y difundir informaciones de toda indole o derecho y
libertad de informar y ser informado.** (Negrillas fuera del texto)

La segunda caracteristica se refiere a que el derecho fundamental a la libertad
de expresion es de “doble via” o dos dimensiones. Esto quiere decir, que una
restriccion a este derecho no solo afecta a la persona a quien se le ha impedi-
do difundir, buscar o recibir informacion, opiniones o ideas, sino que implica,
también, una vulneracion al derecho de las personas destinatarias.’> La Corte

Constitucional ha explicado esto:

Esta facultad abarca, en su aspecto individual, no solamente el derecho formal a
expresarse como tal sin interferencias arbitrarias, sino el derecho a utilizar cualquier
medio apropiado para difundir el propio pensamiento: la libertad en comento no se
agota en el reconocimiento teorico del derecho a hablar o escribir, sino que compren-
de inseparablemente el derecho a utilizar cualquier medio adecuado para difundir el
pensamiento y hacerlo llegar al mayor nimero de destinatarios. Por otra parte, la
libertad de expresion stricto sensu —entendida como un medio para el intercam-

32 Corte Constitucional, Sentencia C-010 del 2000, M. P. Alejandro Martinez Caballero.

33 La CIDH ha dicho: “Por tanto, cuando se restringe ilegalmente la libertad de expresién de un individuo, no solo es el
derecho de ese individuo el que esta siendo violado, sino también el derecho de todos a “recibir” informaciones e ideas,
de donde resulta que el derecho protegido por el articulo 13 tiene un alcance y un caracter especiales. Se ponen asi de
manifiesto las dos dimensiones de la libertad de expresion. En efecto, esta requiere, por un lado, que nadie sea arbitra-
riamente menoscabado o impedido de manifestar su propio pensamiento y representa, por tanto, un derecho de cada
individuo; pero implica también, por otro lado, un derecho colectivo a recibir cualquier informacién y a conocer la expre-
sion del pensamiento ajeno”. OC-05/85 Paragrafo 30. En igual sentido la Corte Interamericana de Derechos Humanos,
caso Eduardo Kimel contra Argentina sentencia del 2 de mayo del 2008 Serie C No. 177, parr. 53, entre otras.
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bio de pensamientos, ideas, opiniones e informaciones entre las personas— tiene

una dimension colectiva, consistente en el derecho de todas las personas a recibir

tales pensamientos, ideas, opiniones e informaciones de parte de quien las expre-

sa. Esta dimensién colectiva es igual de importante que la individual, por lo cual

ambas han de ser protegidas en forma simultanea.’* (Negrillas fuera del texto)

El acceso a la informacion, entonces, facilita la participacion en la gestion
de asuntos que tocan a la sociedad en general, la economia o el gobierno. Tener
la capacidad de compartir informacion elimina los limites y obstaculos en el in-
tercambio de informacion. Desde esta perspectiva el acceso a la informacion e
igualmente el derecho a difundirla libremente, tiene una importancia radical en la
participacion activa, y radicalmente nueva, y el ejercicio de la ciudadania, ya sea
de forma individual u organizada.

Las tecnologias de la comunicacion y de la informacion también tienen la
potencialidad de acercar a la ciudadania al Estado y al Gobierno mismo. En esta
medida pueden maximizar la transparencia, horizontalidad e interactividad entre
administradores y administrados. En conclusion, la revolucion tecnologica abre
un nuevo escenario para el ejercicio de los clasicos derechos individuales, pero
igualmente crea un espacio para nuevas vulneraciones a los derechos humanos.

Por supuesto, el acceso a la informacion, también plantea su uso. ;Qué de-
rechos y qué obligaciones asisten a quienes participan de las redes virtuales de

comunicacion?

La cuarta generacién de derechos: los derechos al y en el ciberespacio

Una primera aproximacion permite relevar la relacion entre los nuevos espacios
virtuales y sus herramientas técnicas y el ejercicio del derecho a la libertad de ex-
presion, tanto en su dimension individual (recibir y difundir informacion), como
en su dimensiodn colectiva: en la forma de un mercado libre y plural de ideas.

En atencién a la importancia de las TIC, como condicién y vehiculo para el
ejercicio de otros derechos fundamentales (civiles, politicos, economicos y cul-
turales), se ha dado un paso mas. Muchos documentos internacionales® asi como
.(.3“4:‘é;&;é.(').r;stitucional, Sentencia T-391 del 2007, M. P. Manuel José Cepeda.

35 Jean D’Arcy, Les droits de I'homme a communiquer, 1978; en igual sentido Organizacién de las Naciones
Unidas, Declaracién del milenio (Nueva York: Naciones Unidas, 2003) y Programa de las Naciones Unidas para el
Desarrrollo, Notas practicas: el acceso a la informacion (Oslo: PNUD, 2005).
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literatura especializada® defienden la idea de una cuarta generacion de derechos,
entendida como el reconocimiento explicito que determinadas prestaciones y ac-
cesos minimos a las redes de la comunicacion, especialmente a Internet, como
espacio publico global, bajo dos premisas: 1) en una sociedad mundializada y
conectada virtualmente es imposible ejercer determinados derechos, sin tener de-
recho a priori, a la red mundial de la informacion; 2) ademas de que en muchos
casos el acceso a las tecnologias de la informacion es un elemento que agudiza la
desigualdad entre sociedades o, por el contrario, se puede convertir en un elemen-
to transformador y agenciador de cambios y desarrollo colectivo.

En su documento sobre los “Objetivos de desarrollo del milenio”, concre-
tamente el octavo,”’ la Organizacion de las Naciones Unidas sefala que el de-
sarrollo global, especialmente de sociedades pobres y excluidas se materializa
por medio de la inclusion en las redes descentralizadas de informacion. Se parte
de la idea de que la pobreza no es solo material, sino que en buena medida esta
asociada al desconocimiento de los derechos y, en general, a la ignorancia. Una
red como Internet, con la tecnologia que ella requiere, es un derecho humano, en
la medida en que democratiza el acceso a la informacion.

Igualmente, desde la década de los setenta, se acusaba a los medios de co-
municacion, generalmente dependientes de monopolios estatales, de difundir un
determinado contenido de informaciéon. No solo en términos de noticiosos o de
derecho a la informacion, sino en un solo modelo de proyecto de vida, sociedad
y futuro. Asi, expertos como Jean d’Arcy, sefialaban que debia reconocerse un
derecho humano a comunicar, como herramienta para resistir la concentracion de
medios y el “imperialismo cultural”. Este derecho implicaba los medios técnicos
y de infraestructura para la creacion de un mercado libre de ideas.

Los derechos de cuarta generacion pueden concretarse en: 1) acceso a las

tecnologias que permitan el intercambio libre de ideas; 2) el derecho a acceder a

36 Javier Bustamante Donas, “La sociedad de la informacién. Hacia la cuarta generacién de derechos humanos:
repensando la condicién humana en la sociedad tecnoldgica”, Revista iberoamericana de Ciencia y Tecnologia, 1
(septiembre-diciembre, 2007). En igual sentido Cees Hamelink, The right to communicate, Informe presentado en
Prepcomm1, Serie de documentos informativos de la Cumbre Mundial sobre la Sociedad de la Informacién (CMSI),
2002.

37 “Velar porque todos puedan aprovechar los beneficios de las nuevas tecnologias, en particular de las tecno-
logias de la informacién y de la comunicacion, conforme a las recomendaciones formuladas en la Declaracion
ministerial del 2000, del Consejo Econémico y Social”.
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las infraestructuras sin importar el Estado donde se vivia; 3) el derecho a tener los
conocimientos para usar Internet y adaptar el ciberespacio a necesidades particu-
lares; 4) derecho igualitario entre hombres y mujeres, adultos y nifios, espacios
rurales y urbanos; 5) el derecho a acceder y crear contenidos culturales y lingiiis-
ticamente diversos; 6) derecho a la proteccion de datos; 7) derecho a no estar bajo
vigilancia; 8) derecho a contar con un ciberespacio descentralizado, colaborati-
vo € interoperable, con una arquitectura abierta, transparente y accesible.*®Asi,
la literatura especializada reconoce que los Estados contemporaneos, tanto del
hemisferio norte como los del sur, deben garantizar a sus ciudadanos, la tecno-
logia, las redes, la infraestructura, el software, etc. Siempre una red descentrada,
transparente, horizontal y en la que los derechos de los ciudadanos no sean solo
acceder, sino también proteger su propia informacion.

Una conclusion breve puede ser la siguiente: en un mundo globalizado y co-
nectado mediante el ciberespacio, las redes virtuales se convierten en un nuevo
espacio para el ejercicio de derechos individuales. La libertad de expresion, pero
también el derecho a la informacion, como necesidad para ejercer el derecho a
elegir. Es decir, el derecho a acceder al ciberespacio es condicion para la demo-
cratizacion de sociedades autoritarias o con déficit de participacion. En la misma
linea, es posible satisfacer derechos sociales y culturales como la educacion o
el consumo libre y plural de cultura en la red. En conclusioén, el dinamismo y la
flexibilidad técnica de las tecnologias de las comunicaciones han llevado a que
se plantee la aparicion de una cuarta generacion de derechos fundamentales: los
derechos de las telecomunicaciones.

Asi las cosas, una vez establecido el campo de obligaciones y la justificacion
de los derechos en el sistema juridico, se hard un ejercicio de sistematizacion de
las diversas expresiones de derechos y obligaciones relacionadas con las TIC. Se
pueden determinar algunos campos productores de obligaciones genéricas que
de manera especifica giran en torno a las dinamicas de los derechos y de las TIC.
Estos son:

1. Las TIC como mecanismos de proteccion de otros derechos. Es una de

las areas mas dinamicas en la que se destaca la creacion de mecanis-
mos institucionales y técnicos para garantizar que los datos de diferente

38 Olga del Rio Sanchez, “TIC, derechos humanos y desarrollo: nuevos escenarios de la comunicacion social”,
Revista Anélisis 38 (2009), 55-69.
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naturaleza, puedan ser integralmente protegidos. Esto significa tanto la
publicidad del dato publico, como la veracidad y adecuada utilizacion
de los datos privados. En Colombia la Ley 1581 del 2012 regula esta
materia.

Las TIC como herramienta para desarrollar otros derechos y valores cons-
titucionales. Se reconoce que derechos como el habeas data, la intimidad
y el buen nombre, se relacionan con frecuencia con el acceso y uso de
tecnologias de la informacion y de la comunicacion. Sin embargo, dere-
chos como la seguridad social, la salud, el trabajo, la libertad de catedra,
la libertad de expresion, la peticion, la propiedad, entre otros, se encuen-
tran cada vez mas estrechamente relacionados con el empleo de estas
tecnologias. Este uso no solo es un asunto perimetral del derecho, sino
que en ocasiones afecta de forma directa su desarrollo y proteccion. Es el
caso por ejemplo del derecho de peticion o el de expresion, la utilizacion
de las TIC representa la disponibilidad de uso y garantia del derecho.
Las TIC como elemento en la materializacion de la democracia. En con-
sonancia con las ideas de la ciudadania digital, la democracia se desarro-
lla cada vez mas en ambientes virtuales o con herramientas que implican
el acceso y la alfabetizacion digital. La participacion politica, el derecho
de asociacion e incluso de reunion tienen en los ambientes virtuales un
espacio cada vez mas importantes. Por otro lado, asi como se ha afirmado
la imposibilidad de comprender la democracia sin la materializacion de
garantias a partir de la posguerra; de igual manera la ausencia de disponi-
bilidad de las TIC y el acceso a Internet, representan una clara talanquera
para la existencia de la democracia material.

Las TIC como mecanismo para el alcance de la igualdad material. La in-
clusion digital. Como consecuencia de lo anterior, el acceso mismo a las
TIC representa un importante reto de los gobiernos globales, pues la exis-
tencia de la brecha digital, que representa una elongacion de la brecha
socioeconomica existente en el mundo, debe adjuntar a sus “Objetivos de
desarrollo del Milenio, no solo metas respecto al agua potable o la lucha
contra ciertas enfermedades, pues las herramientas que brindan las TIC e

Internet, sirven como medidas eficaces en contra de esta exclusion.
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En una ultima parte de este primer apartado se describiran los parametros
generales de obligaciones que orientan la reflexion general de los derechos y los

marcos de responsabilidades.

Las obligaciones de los Estados, los derechos y las TIC

Una vez establecida la teoria de las obligaciones, se propondra un marco aplica-
ble y especifico a los derechos y a las TIC, que en realidad plantean una ruta de
acciones de respeto y garantia con el objeto de promover una creciente proteccion
y desarrollo de los derechos y las TIC. Este marco fue elaborado en principio
con el objeto de promover los derechos sociales en los afios ochenta, pero su uso
se ha ido extendiendo como estrategia de exigibilidad de los derechos en gene-
ral. Esto sucede porque la literatura contemporanea en buena medida plantea la
superacion de la division entre derechos individuales y derechos sociales y ex-
pone la necesidad de una comprension integral e interrelacional de los derechos
como fenémenos complejos en sociedades en donde los individuos y colectivos
requieren de todos los derechos, unidos por las amenazas a su dignidad y no por
una creacion seudohistorica, claramente artificial de sus necesidades. Desde esta

perspectiva se evidencia:

Tabla 2. Tipos de Obligaciones para garantizar la eficacia de los derechos y las TIC

L. i Obligaciones para Obligacion de
Obligaciones de caracter . . .
. . garantizar niveles progresivididad y no
inmediato

esenciales del derecho regresividad

Garantia de no discriminacion | » Consiste en la cons- * Establece que los

* Adoptar medidas en un plazo
razonable para alcanzar pro-
teccion lo mas rapido posible.

* Adecuacion del marco legal.

* Informacion y vigilancia del
plan de cumplimiento.

Provision de recursos judicia-

les efectivos.

truccion de indica-
dores que establecen
los niveles esenciales
del derecho. Es decir,
aquellos que no pue-
den ser violados en
ningiin momento.

niveles alcanzados

no pueden afectarse o
disminuirse, dado que
la proteccion debe
siempre mejorar, no
empeorar

Fuente: elaboracién propia
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A partir de esta configuracion, las obligaciones de los Estados se pueden com-
prender en tres niveles, conforme a su urgencia y grado de exigibilidad. El primer
nivel de obligaciones es de caracter inmediato u obligaciones de adoptar medidas
inmediatas. Dentro de este primer nivel se entienden perentorias: 1) garantizar
que los derechos se ejerzan sin discriminacion; 2) adoptar medidas en un plazo
razonable para alcanzar proteccion lo mas rapido posible. Estas medidas deben
sustentarse en una justificacion clara y expresa del retraso, evitando asi vagueda-
des que entorpezcan continuamente el desarrollo de los derechos. La necesidad
de explicar detalladamente las medidas tiene un componente importante como la
carga argumentativa, puesto que los avances y retrocesos en materia de derechos,
que implican acciones positivas, se pueden fiscalizar de mejor forma. Desde el
analisis constitucional esta argumentacion de las medidas podria garantizar la
intervencion judicial, a fin de que el juez constitucional, en este supuesto, realice
una labor de control a los otros poderes sobre la materia, examinando su coordi-
nacion con los demas principios y valores de la Carta Politica. En conclusion, se
evita un exagerado control en abstracto, que ponga en peligro el principio de las
mayorias y la division de poderes.

Abhora bien, estas medidas se pueden singularizar en tres campos concretos:
1) adecuacion del marco legal, lo que significa, proferir normas para promover
recursos judiciales para la proteccion de derechos sociales y favorecer a grupos
vulnerables (minorias aisladas e insulares), asi como derogar aquellas normas
que sean contrarias a las obligaciones de los Estados y que contengan discrimina-
ciones no positivas; 2) informacion y vigilancia del plan que tienen los Estados
para hacer efectivos los derechos. Asi, los Estados deben supervisar el grado de
efectividad de todos los derechos. Las campafas preventivas son una pieza clave
dentro de la actividad de los Estados para hacer efectivos los derechos en especial
los sociales, ya que alertan sobre los posibles dafios a la poblacion vulnerable.
Ademas, tales campafias son mas econdmicas que la atencion directa de ciertos
problemas; 3) provision de recursos efectivos, que se traduce en que las personas
impongan acciones judiciales que puedan atender las violaciones mas apremian-
tes de sus derechos de forma efectiva y pronta. Los medios en general responden
a la premisa de crear la infraestructura del Estado que pueda dar cauce a los dere-
chos en perspectiva de integralidad, impidiendo que se sitien en el nivel de meros

derechos morales. En este sentido el derecho constitucional es una herramienta
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clave de los Estados para garantizar el menor numero de violaciones, asi como
para fortalecer el control de todos los poderes publicos para salvaguardar tales
derechos. Sin esta infraestructura técnica, politica y juridica, los derechos y en
especial los sociales y colectivos estan condenados a ser siempre un juego de la
politica.

En el segundo grado de obligaciones para los Estados, se encuentra garan-
tizar niveles esenciales de realizacion de los derechos. Esto es, deben asegurar
al menos un nivel basico a cada derecho para garantizar su efectividad. De esta
forma,*® se debe superar tener solo el derecho a su disfrute,” entendiendo que
se trata de un todo y que un derecho sin efectividad, aunque esta sea minima,
no tiene mucho sentido. En palabras de Ferrajoli, las obligaciones primarias son
aquellas que se refieren a las medidas inmediatas, que consisten en garantizar el
andamiaje legal que reconozca los derechos en un plano normativo. Las garantias
secundarias se relacionan con las obligaciones inmediatas a solicitar la existen-
cia de un mecanismo legal de reclamo, pero para que este mecanismo opere se
requiere definir los niveles esenciales de los derechos para construir un obje-
to determinado y determinable que permita su tutela. Este tipo de obligaciones
apunta a la eliminacion de la incertidumbre que causa el no saber a qué tipo de
prestaciones tienen derecho los titulares. Si se poseen niveles minimos, no solo
se garantiza su vigilancia, el poder evaluar avances y retrocesos, sino que ademas
se tiene un nucleo del derecho que facilita su exigibilidad y evita que los jueces
tengan que fijar minimos que se encuentren por fuera del principio democratico
y de las posibilidades econoémicas del Estado. En todo caso, los minimos de los
derechos no pueden ser establecidos por fuera de los principios basicos constitu-
cionales, es decir, que en vez de servir de garantias, solo sean utiles para legitimar
estados de indigencia y pobreza extrema. El legislador en este caso posee los
limites habituales de su gestion, permitiendo un margen discrecional, dentro de

los principios de dignidad humana y solidaridad (articulo 1°).*!

39 Luigi Ferrajoli, Los fundamentos de los derechos fundamentales (Madrid: Trotta, 2002), 26.

40 Esta distincion analitica, que es provechosa para realizar avances doctrinales en lo material, no puede quedarse
en el tener el derecho, sin su posibilidad de reclamo. El objetivo de todo trabajo dogmatico en los derechos sociales
debe ser su exigibilidad. Sobre la distincion, Robert Alexy, Teoria de los derechos fundamentales (Madrid: Centro
de Estudios Politicos y Constitucionales, 2001), 178.

41 Luis Aguiar de Luque, “Los limites de los derechos fundamentales” Revista del Centro de Estudios
Constitucionales, No. 14 (1993), 19.
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Con esta delimitacion del objeto de los derechos, se pone en funcionamiento
el juego democratico, puesto que de acuerdo con el primer nivel de accion in-
mediata de los Estados, estos deben probar su incapacidad para no cumplir sus
obligaciones. En el Estado constitucional democratico** la presion politica sobre
la necesidad de cubrir determinados servicios minimos debe conducir a su deter-
minacién. Sin una democracia que permita articular las necesidades de las perso-
nas en politicas publicas concretas, por mas que el Estado ponga de manifiesto el
contenido minimo de los derechos, facilmente puede violarlos, ya que no cuenta
con un sistema que fiscalice su gestion y sancione su incumplimiento.*

En tercer lugar, se encuentran las obligaciones de progresividad y prohibi-
cion de regresividad. Esto significa que los Estados se comprometen por todos
los medios a lograr progresivamente los derechos y en especial los sociales. Asi
las cosas, se pretende impulsar el programa de desarrollo de los derechos desde
un punto de vista gradual, acorde con las limitaciones financieras de los Estados.
Gomes Canotilho critica la progresividad porque considera que es un principio de
abierto contenido ideologico, que puede torpedear el desarrollo de los derechos.
El problema de la regresividad se situa en el nivel de cobertura de la poblacion:
una cosa es hablar de la progresividad en los minimos de subsistencia de paises
con un bajo desarrollo de los derechos y otra muy distinta en paises cuya cobertu-
ra tiene el caracter universal, en cuanto al nimero de personas que reciben aten-
cion. Desde la tesis de la ciudadania social de T.H. Marshall,* la progresividad,
—ademas de ser de alguna manera intolerable, puesto que se aspira a que todos
tengan todo sin gradualidad—, también reviste de gran importancia con respecto
al problema de la crisis del Estado bienestar, que entiende que el crecimiento

indiscriminado de derechos, asi como su gran expansion a todos los sectores de

42 Se resalta el papel de la democracia como instancia fiscalizadora, que propicia el desarrollo de los derechos y
de la informacion veraz para su tratamiento como necesidades o intereses tutelados. La democracia es el espacio
en el que se desarrollan las oportunidades de los individuos. Con autoritarismo no se puede garantizar el desarrollo
de los derechos sociales. Amartya Sen, Desarrollo y libertad, (Bogota: Planeta, 2001), 183 y 194.

43 En este sentido los jueces no solo realizan una labor juridica, sino también politica, puesto que fuerzan la argu-
mentacion a los poderes publicos. Sin embargo, la funcién judicial, no puede so pretexto de esta cercania, cuyos
procedimientos juegan bajo las reglas del derecho y no de la politica, intervenir en espacios que le son vedados.
Sobre las dificultades del control judicial, Roberto Gargarella, “La dificultad de defender el control judicial de las
leyes”, Interpretacion juridica y decision judicial (México: Fontamara, 1998), 215y ss.

44 Thomas Marshall y Tom Bottomore, Ciudadania y clase social (Madrid: Alianza, 2001), 20 y ss.; Ralph Dahrendof,
El conflicto social moderno. Ensayo sobre la politica de la libertad (Madrid: Mondadori, 1990).
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la poblacion crean una situacion insostenible para cualquier economia.* Por otra
parte, y como observa Gomes, la reversibilidad de los derechos es necesaria para
garantizar su nucleo esencial, puesto que no puede asegurarse en todos los casos
y en todo tiempo un alto nivel de derechos sociales. Estos limites de los que ha-
bla Gomes, corresponden a la gradualidad de los derechos en general dentro del
Estado constitucional.

Sin duda alguna la objecion de la reserva de lo posible, puede ser desmontada
pero no eliminada. No obstante, lo que debe quedar claro es que esto ocurre para
cualquier derecho, puesto que, prima facie, todos requieren de una estructura que
necesita de erogaciones para su funcionamiento real. De este modo, la graduali-
dad y la objecion de la reserva de lo posible, no significan que los jueces no de-
ban proteger los derechos y que siempre deban esperar al desarrollo de las leyes,
al entender de antemano que todo derecho es un derecho operativo. Los jueces
deben proteger a todos los individuos de aquellos obstaculos reales para la par-
ticipacion en la vida publica (vision procedimental), o proteger a todos los indi-
viduos de cualquier afrenta contra su dignidad humana y de aquellos valores que
conforman la férmula politica (vision valorativa). En uno u otro marco, se justi-
fica la actuacion de los jueces. Esto no se pone en duda.*® El problema respecto
a la exigibilidad se presenta cuando el juez actia pero encuentra que no existen
recursos para ello. En tal situacion los jueces deben hacer una valoracion de las
consecuencias de su fallo, y si tal fallo no puede ejecutarse por carencia de recur-
so0s, buscara medidas no econdmicas tendientes a morigerar el dafio y a asegurar
que si en un futuro tales recursos existen, los poderes publicos deben cubrir tal
deficiencia. Siguiendo el criterio de Griffin cuando relaciona la capacidad como
limite del deber. Esto parece obvio, puesto que no puede exigirse ninguna obli-
gacion imposible, pero cobra relevancia en la discusion de los derechos socia-
les y colectivos y, en especial, de estos derechos en paises del Tercer Mundo,

donde las constituciones tienden a expresar diversos derechos como contenido

45 Ademas, la progresividad no garantiza la ciudadania social a todos, debido al denominado “efecto mateo” segiin
el cual “el gasto social pierde capacidad redistributiva debido, en parte, al efecto de la universalizacién de los pro-
gramas publicos. Este permite que las clases medias (no pobres) se beneficien del gasto publico, mientras que los
grupos sociales mas desfavorecidos, en parte por un problema de informacién, quedan excluidos del sistema de
proteccion”. Carlos Ochando Claramunt, E/ estado del bienestar (Barcelona: Ariel, 1999), 64.

46 El problema de los limites de esa actuacion es diferente porque se debe ponderar, tal como se ha afirmado, el
principio democratico con los demas derechos y principios.



-Responsabilidad del Estado, derechos y TIC.

programatico, que en muchos casos son derechos sin contenido alguno. Por ello
el estudio de los objetos posibles, es decir, del contenido de las obligaciones de
los Estados e incluso de los particulares, resulta de trascendental importancia por-
que abre un abanico de posibilidades y de acciones que contribuyen a la consecu-
cion de los derechos sin tener una mediacion de todo o nada cuando se enfrenta
al problema de la escasez de recursos economicos. De tal forma, existe un deber,
mientras se sepa que el Estado es capaz. Esta capacidad no es una medida dis-
crecional, sino un hecho objetivo que puede colegirse de datos empiricos*’ sobre
recursos para otorgar una prestacion que cubra algin derecho.*® Es aqui donde
los jueces pueden ejercer un control efectivo de las acciones de los otros pode-
res, puesto que deben revisar, una vez se constata la existencia del derecho, si el
Estado puede proteger ese derecho. Los jueces tienen entonces una importante la-
bor pedagodgica que cumplir. Por tanto, nunca deberan guardar silencio aunque las
condiciones econdmicas sean adversas.*” Por tanto, son diversos objetos de obli-
gacion que van desde las medidas legislativas, hasta las prestaciones concretas.
Por otra parte, la determinacion de las obligaciones hasta ahora recopiladas
sugiere un ente obligado que en general es el Estado. Pero ;por qué el Estado?
Las fundamentaciones de esta respuesta dan lugar a efectuar una amplia revision
de la teoria del Estado, que no es pertinente. Pero dentro de la 6ptica adoptada,

47 Barreto ha criticado que la Corte Constitucional colombiana no hace un andlisis de fondo en los casos de de-
rechos sociales sobre las reales posibilidades del Estado, amparando derechos sin saber a ciencia cierta si este
puede hacer tal gasto. Antonio Barreto, “Amparo constitucional de los derechos sociales: a propdsito del caracter
social de la accién de tutela”, Observatorio de Justicia Constitucional (Santafé de Bogota: Siglo del Hombre, 1998).
La objecion de Barreto es acertada, pero un analisis de consecuencias no puede solo medir el problema del gasto,
sino de las acciones que resultan intolerables para cualquier ordenamiento. En este sentido, la Corte hace mal al
ignorar cualquier dato sobre la reserva de lo posible, pero tampoco puede supeditar sus acciones a este hecho, ya
que ante el caso concreto es una razon relevante, pero no suficiente, toda vez que, como se ha advertido, los jue-
ces estan instituidos para tomar decisiones fuera de la politica, que pueden resultar gravosos para el poder politico.
Ademas, deben proteger los derechos que el constituyente ha determinado.

48 Desde luego, esta constatacion de recursos no se puede interpretar como una revision del presupuesto: consiste
en estudiar si el Estado cuenta con la infraestructura para hacerlo y no lo hizo; si pudiendo ofrecer ese servicio
no lo ofrecié o si una politica determinada esta tiene evidentes fisuras que vulneran otros derechos, al crear una
desigualdad insostenible.

49 No se puede olvidar que una de las caracteristicas del control de los jueces es tomar fallos que incluso sean
gravosos para el erario publico, ya que lo que estan garantizando son los minimos que toda la comunidad politica
se ha impuesto para poder coexistir. Los derechos sociales, como minimos del Estado constitucional contempora-
neo, requieren de esa intervencion, incluso aunque pueda representar medidas radicales cuando este ha vulnerado
intencionalmente tales derechos. Tal es el objeto de la jurisdiccion laboral, por ejemplo, que sanciona tanto a parti-
culares como a entes publicos, cuando estos han incurrido en la violacién de estos derechos, aunque signifique la
quiebra del establecimiento comercial.
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—el Estado social de derecho y el Estado constitucional democratico—, el Estado
se hace responsable de diferentes areas debido a que se le exige actuar de acuer-
do con un marco valorativo que debe tener en cuenta. Esta claro que hoy por
hoy, las personas no pueden cubrir todas sus necesidades por si solas y requieren
de estructuras institucionales para alcanzar esa satisfaccion.’® Asimismo, si por
medio de la democracia se dota al Estado de enormes poderes, —manejo de la
economia, administracion de justicia, relaciones internacionales, etc.—, también
se le exige que cumpla una importante funcion acorde con su poder. Ahora bien,
el principio de bienestar que vertebra los Estados sociales de posguerra, no puede
convertirse, como lo sugieren sus criticos, en una instancia unica de reclamos
sociales. Por ello, debe abandonarse una vision paternalista, para asumir una que
se enfoque en la responsabilidad de todos con respecto a todos.*' Los derechos no
son solo obligaciones o créditos para cobrar a alguien, sino que crean un sistema
de obligaciones en diferentes instancias de la vida social y politica.’> De esta for-
ma el primer ntcleo de obligados para garantizar el cubrimiento de necesidades
basicas lo constituye la familia: las necesidades de techo, alimentacion, salud,
educacion le corresponden en primera instancia a ella. Sin embargo, el rol de la
responsabilidad se determina acorde con los condicionamientos y actividades de
la persona. Si por ejemplo, es un trabajador, todo lo referente con su derecho a un
trabajo digno le compete en primera instancia a su empleador. Cada derecho tiene
un entorno de desarrollo que determina su exigibilidad. Este entorno mostrara
el grado de autonomia del cual goza el individuo para hacer lo que quiera de su
existencia. El derecho cuida de que se mantenga su libertad. Ahora bien, como es
apenas obvio, en nuestro enfoque social esta asignacion de responsabilidades
es insuficiente, puesto que el Estado social reconoce precisamente que las

50 Robert Alexy, Teoria de los derechos fundamentales, 487. Forsthoff tiene en cuenta este aspecto pese a su
teoria restrictiva del Estado social de derecho y a su posicion respecto del espacio que ya no pueden manejar los
individuos —espacio vital dominado—. Ernst Forsthoff, “Problemas constitucionales del Estado social y concepto
y esencia del Estado social de Derecho”, El Estado social (Madrid: Centro de Estudios Constitucionales, 1986).

51 James Giriffin, “Derechos de bienestar”, Revista Argentina de Teoria Juridica. Buenos Aires: Universidad
Torcuato Di Tella 1 (1999), 44.

52 Uno de los problemas mas acuciantes en la gestion de recursos y la eleccién de politicas sociales en los paises
en vias de desarrollo, consiste en la carencia de una conciencia con el Estado y con la sociedad. Por tanto, se con-
cibe al Estado como una institucion dadora de todo, un mal padre que debe responder por todos. Este componente
cultural (que se expresa en las relaciones coloniales del siglo XVIII en adelante), dificulta ain mas la articulaciéon
de redes para cubrir las necesidades basicas, porque la concepcion de lo publico se asienta en el autoritarismo y
elimina las posibilidades emancipadores en la autogestion de los ciudadanos.
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personas no gozan de total autonomia> y que por ello debe intervenir. Esta vision
de la responsabilidad segtn los ambitos del derecho, se acompana del principio
de posibilidad de actuacién, o lo que es lo mismo, se entabla una relacion entre
deber y poder. Solo pueden existir deberes si se pueden exigir. El Estado como
maximo poder de la sociedad, tiene, en principio, el deber de subsidiaridad, que
significa que cuando alguno de los responsables de esos deberes no pueda aten-
derlos, el Estado debe actuar segtn los principios y valores del Estado social
y democratico de derecho. Esta responsabilidad no solo se sitia en el nivel de
prestacion. También tiene un nivel coactivo que implica la utilizacién de su po-
der —justicia, policia, etc.— para que en caso de que los obligados a responder por
los derechos de otros se nieguen a hacerlo injustificadamente, sean conminados a
realizar las acciones que conduzcan a reparar el dafio ocasionado y a satisfacer las
necesidades legitimamente exigidas. Este es el caso del empleador que no paga el
salario a la seguridad social a sus empleados o el del padre que se niega a sostener
a sus hijos pudiendo hacerlo.

En este sentido:

[...] cuando el Estado tiene la posibilidad juridica y material de hacer algo, pero deja

de hacerlo y con ello amenaza o dafia a una persona dadas sus circunstancias concre-

tas, entonces la persona respectiva tiene derecho a una prestacion positiva del Estado.

De este resumen de las condiciones de exigibilidad de los derechos, debe
agregarse que en cuanto a la posibilidad juridica, no puede negarse, dentro del
marco del Estado social de derecho, a cierto tipo de prestaciones, o lo que es lo
mismo, a aquellas en que el Estado es la tltima instancia de la cadena de obliga-
dos de los derechos. Una norma que niegue esta obligacion es inconstitucional
puesto que viola los principios basicos de este tipo de Estado. En este caso, si una
norma prohibiera la asistencia del minimo vital, la Corte Constitucional deberia
sacarla del ordenamiento por contradecir el principio social del Estado, de cuya

configuracion se derivan sus obligaciones.

53 Este presupuesto del goce de la libertad se construye sobre la base de un mercado ideal que funciona con la
inercia de una maquina. En este marco, el derecho se separa de la titularidad y de su ejercicio. Aqui el ejercicio y la
proteccion pasan a un segundo plano. En cambio, en una relacion real entre derecho y mercado existe la conexion
entre titularidad y ejercicio, basada en las diferentes capacidades y aptitudes de los individuos. Esto es asi, porque
el mercado aqui se concibe como una institucién no natural sujeta a decisiones politicas que originan responsabi-
lidades. Rodolfo Arango, “La justiciabilidad de los derechos sociales fundamentales”, Revista de Derecho Publico
12 (2001), 185-212.
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Abhora bien, ;qué pasa cuando el Estado no es en principio el obligado, pero
los responsables no realizan sus prestaciones y ocasionan un dafio inminente al
individuo? En este caso el Estado debe dotar a las personas de mecanismos efi-
caces para que el dafio no se produzca o se configure en menor grado. Si estos
mecanismos no existen, esta obligado a responder por el dafio de terceros. Esto se
desprende de las obligaciones inmediatas de los Estados de proveer este tipo de
estructuras de reclamacion. La Drittwirkung, o eficacia horizontal de los derechos
ante terceros, establece justamente la idea de responsabilidad de proteccion de los
derechos no solo con respecto al Estado, sino también a aquellos particulares que
generen afectaciones. En el campo de los derechos en el ambiente tecnologico,
este elemento adquiere especial importancia si se reflexiona sobre el papel de em-
presas y particulares que afectan derechos como buen nombre, intimidad, acceso,
etc., y en donde el Estado en muchas ocasiones llega tarde a la proteccion y tiene
poco margen de accion.

A continuacion se analizara, respecto al derecho al acceso a Internet, una de

las mas importantes novedades de esta relacion responsabilidad, derechos y TIC.



LAS OBLIGACIONES DEL ESTADO: EL NUEVO DERECHO
FUNDAMENTAL DE ACCESO A INTERNET Y LAS
GARANTIAS A PARTIR DE LA REDEFINICION DE LAS
CLASICAS LIBERTADES INFORMATIVAS

Conceptos, vinculacidn de los derechos humanos con Internet y el grado de acceso

Algunas definiciones

La terminologia® que se emplea para hacer referencia a la idea de la sociedad de
la informacion difiere asi: sociedad del conocimiento, sociedad informacional,
sociedad posindustrial, sociedad digital, ciberespacio, sociedad red, las TIC, las
nuevas tecnologias. Aunque no de forma exclusiva, lo cierto es que cuando se
hacen estas referencias permanece en el nticleo del pensamiento lo que es su ex-
ponente basico: la red de redes, Internet.

El concepto de TIC nace a finales de los afios setenta y se consolida en los
ochenta adelantando el proceso de convergencia tecnologica de los tres ambitos:
la electronica, la informatica y las telecomunicaciones en las TIC, que se pro-

duce en la década de los noventa. Con la nocion se hace referencia a aquellas

54 Sobre estos conceptos puede seguirse de forma sencilla la Fundacién Telefénica. “Informe sobre la Sociedad de
la Informacioén en Espafia”, http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/parte1.pdf (acceso
febrero 2, 2005).
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tecnologias que permiten la adquisicion, almacenamiento, procesamiento y co-
municacion de datos en informaciones —textos, voz, imagenes, etc.— contenidos
en sefales de naturaleza actstica, electromagnética u dptica.> Las TIC engloban
las tecnologias nacidas de la convergencia de las telecomunicaciones, la infor-
matica (o sistemas de informacion) y el audiovisual que permiten la adquisicion,
produccién, almacenamiento, tratamiento, comunicacion, registro y representa-
cion de datos e informaciones contenidos en sefiales de naturaleza acustica, opti-
ca o electromagnética. Esta convergencia tiene un origen tecnologico (digitaliza-
cion, microelectrdnica, etc.) que ha provocado importantes efectos inducidos en
el mercado, en la generacion de nuevos servicios, en la regulacion, entre otros.

Las fuerzas combinadas de la globalizacion de la economia, el cambio de
paradigma socioecondmico, la introduccion de la liberalizacidon y la competencia
en la prestacion de servicios de telecomunicaciones y el poder de penetracion de
las TIC sitian al hombre en una nueva sociedad en la que la produccion, el trata-
miento y la distribucion de la informacion ocupa el lugar central.*® De ahi que el
concepto de sociedad de la informacion esté muy vinculado a las TIC. El término
cuenta con el precedente de Daniel Bell de “Sociedad postindustrial” °” aunque se
considera que uno de sus padres es Yoneji Masuda.*®

En La era de la informacion Manuel Castells define “sociedad de la informa-
cion” como:

Un nuevo sistema tecnologico, econdomico y social. Una economia en la que el in-

cremento de la productividad no depende del incremento cuantitativo de los factores

de produccion (capital, trabajo, recursos naturales), sino de la aplicacion de conoci-

mientos e informacion a la gestion, produccion y distribucion, tanto en los procesos

como en los productos.

Como también se ha dicho, “sociedad de la informacién es una fase de de-

sarrollo social caracterizada por la capacidad de sus miembros (ciudadanos,

55 Jorge Pérez Martinez, Claudio Feijéo Gonzalez y Luis Castején Martin, “Las tecnologias de la informacion y las
comunicaciones Yy la sociedad global de la informacién” http://www.gobernabilidad.cl/modules.php?name=News&fi
le=article&sid=297 (acceso febrero 2, 2005).

56 Jorge Pérez Martinez y otros, Las tecnologias de la informacion, 14.
57 Daniel Bell, El advenimiento de la sociedad post-industrial (Madrid: Alianza Editorial, 2001).

58 En 1968 publicd Una introduccion a la sociedad de la informacién (Tokio: Perikan-Sha, 1968), precursor de su
libro mas conocido, La sociedad de la informacién como sociedad post-industrial (Tokio: Institute for the Information
Society, 1980).
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empresas y administracion publica) para obtener y compartir cualquier informa-
cion, instantaneamente, desde cualquier lugar y en la forma que se prefiera”.>
Y como superacion a esta nocidn, se hace referencia a la “sociedad del conoci-
miento”, fase que se alcanza cuando los datos y la informacion se integren en un
marco que permite hacer un uso eficiente y eficaz de su gran caudal y generar
conocimiento “ex novo”, lo cual requiere el proceso, analisis, clasificacion, re-
flexion y asimilacion de la informacion, para convertirla en accion, mediante la
toma de decisiones.

En todo caso, y como se decia al inicio, cuanto menos subconscientemente,
detras de estos conceptos hay una idea, que es la realidad de la red, Internet. Sin
ser la tinica tecnologia de la informacion y de la comunicacion, ni ser tan “nueva”
(con mas de 40 anos de historia), Internet ha activado el movimiento tecnologico,
cultural, social y economico. Para la Real Academia Internet es “red informatica
mundial, descentralizada, formada por la conexion directa entre computadoras u
ordenadores mediante un protocolo especial de comunicacion”.

Pese a que sus origenes datan de 1969, su verdadera e incesante eclosion se da
desde los afios noventa con la World Wide Web (www o la web) que hizo sencillo
el acceso a recursos de texto y multimedia. Desde el 2004 y en especial en los
ultimos tiempos, la red gira en torno a la nocion de la llamada “web 2.0 “o web
social participativa”. Mas que las diferentes tecnologias o mecanismos (Wiki,
Youtube, Facebook, Twitter, blogs, posts, etc.) se trata de un fenomeno social,
basado en diferentes ideas fuerza® y actitudes: compartir, comunicar, participar;
la web como plataforma, conversaciones, simplicidad, contenido generado por el
usuario, periodismo ciudadano, filtrado colaborativo, reputacion/confianza, redes

sociales, remezclar, software social, movilidad, creative commons, computacion

59 Jorge Pérez Martinez y otros, Las tecnologias de la informacion.

60 Definicion en Wikipedia (2014): “El término Web 2. 0 (2004—-actualidad) estd comunmente asociado con un
fenémeno social, basado en la interaccion que se logra a partir de diferentes aplicaciones en la web, que facilitan
el compartir informacion, la interoperabilidad, el disefio centrado en el usuario (DCU) y la colaboracién en la World
Wide Web. Ejemplos de la Web 2. 0 son las comunidades, los servicios y las aplicaciones web; los servicios de red
social, los servicios de alojamiento de videos, las wikis, los blogs, los mashups y las folcsonomias. Un sitio Web
2. 0 permite a sus usuarios interactuar con otros o cambiar contenido del sitio web, en contraste con sitios web no
interactivos en los que los usuarios se limitan a la visualizacién pasiva de la informacién que se les proporciona.
http://es. wikipedia. org/wiki/Web_2. 0 (acceso noviembre 28, 2014).

61 Resulta muy recomendable seguir estas ideas fuerza en Fundacion Orange “Mapa visual de la Web 2.0” http://
internality.com/web20/ (acceso noviembre 28, 2014)
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social, recomendaciones, transparencia, inteligencia colectiva, etc. En compara-
cion con la web 1.0 en la que los usuarios se limitaban a la visualizacion pasiva
de informacién que se les proporcionaba. Un sitio Web se 2.0 destaca por la in-
teractuacion del usuario con otros, por aportar o modificar contenidos. Mas que

consumidores los usuarios activos son prosumers® de la informacion.®

Las dos facetas en el nexo Internet y derechos humanos

El acceso mismo a la red se perfila como contenido de uno o varios derechos
humanos. En muy buena medida, las nuevas tecnologias de la informacion y la
comunicacién (TIC) son un medio espléndido para el ejercicio de las libertades
publicas, esencialmente a partir de la libertad de expresion e informacion. El
Tribunal Supremo federal de Estados Unidos en el asunto Union Americana por
las Libertades Civiles (ACLU, por sus siglas en inglés) contra Reno de 1997,%
en una antologica sentencia se aplico a internet la proteccion de la libertad de
expresion en su estandar mas elevado, similar a la prensa escrita. El ejercicio
en la red de estas libertades informativas queda en muchas ocasiones conectado
con el de otras libertades como la religiosa, de asociacion y partidos politicos,
sindicacion, libertad de empresa, etc. Conocer los paises que censuran Internet
en el mundo,* es un buen termometro para determinar el grado de democratici-
dad de los Estados. Asi, se consideran “enemigos” de Internet a Arabia Saudita,
Birmania, China, Corea del Norte, Cuba, Egipto, Iran, Uzbekistan, Siria, Tlnez,
Turkmenistan y Vietnam. Se situan bajo observacion Bahréin, Bielorrusia,
Corea del Sur, Emiratos Arabes Unidos, Eritrea, Malasia, Sri Lanka, Tailandia o

62 Definicion en Wikipedia (2014): “La palabra prosumidor, o también conocida como prosumer, es un acrénimo
formado por la fusién original de las palabras en inglés producer (productor) y consumer (consumidor). Igualmente,
se le asocia a la fusién de las palabras en inglés professional (profesional) y consumer (consumidor)”. http://es.
wikipedia. org/wiki/Prosumidor (acceso noviembre 28, 2014)

63 Bowman y Willis, We Media. How audiences are shaping the future of news and information (Reston, Va:
Thinking Paper of The Media Center, 2005). Antonio Fumero, Genis Roca y Fernando Saez Vacas, Web 2.0
(Madrid: Fundacion Orange, 2007).

64 Texto e informacion en http://en.wikipedia.org/wiki/Reno_v. American_Civil_Liberties_Union (acceso, noviembre
28,2014

65 Reporteros Sin Fronteras, “Enemigos de Internet 2014, Informe anual” http://www. rsf-es.org/grandes-citas/dia-
contra-censura-en-internet/ (acceso, noviembre 28, 2014)
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Zimbabue. No obstante, paises indudablemente democraticos como Australia o
Espafia han sido criticados en alguno de estos informes.

Como lo sefialan altas instituciones internacionales de libertad de expresion in-
cluyendo la ONU y la OEA® (N° 6) en la interesante “Declaracion conjunta sobre
libertad de expresion e Internet del 2011 1) “El acceso a internet también es nece-
sario para asegurar el respeto de otros derechos, como el derecho a la educacion, la
atencion de la salud y el trabajo, el derecho de reunién y asociacion, y el derecho a
elecciones libres”. En especial con la web 2.0 también los derechos de participacion
o politicos asi como los de los administrados (transparencia, buena gestion), quedan
potenciados por las TIC hacia continuas vias dentro de lo que generalmente se de-
nomina e-Government, democracia electronica o, Gltimamente, open government.
En cuanto a los diversos derechos sociales prestacionales, las TIC tienen un enor-
me potencial para el derecho a la educacion y de acceso a la cultura, por ejemplo.
Asimismo, las TIC son instrumentos indispensable para la prestacion de servicios
publicos electronicos por parte de la administracion electrénica. En razoén de lo di-
cho, a los poderes publicos en general les corresponde no poner trabas al ejercicio de
las libertades y derechos de participacion politica en la red y potenciar la prestacion
de servicios electronicos por las administraciones. Es mas, como mas tarde se apre-
cia, esta conexidad del acceso a Internet con derechos fundamentales es base para el
reconocimiento del nuevo derecho sustancial de acceso a la red y para la necesaria
accion prestacional o bien para afirmar su esencialidad y la garantia de acceso.

Del lado contrario, en el ciberespacio se vulneran de manera, muchas veces
masiva, otros derechos y libertades, especialmente los derechos de la persona-
lidad (vida, integridad, honor y, en particular, la privacidad, la intimidad y la

proteccidn de datos, etc.), asi como la propiedad intelectual.

La magnitud del acceso a Internet

A finales del 2012, alrededor de 2.500 millones de personas estaban en linea
(incremento del 10 % anual), 241 millones mas que el afio anterior.®” La media

66 Organizacion de los Estados Americanos “Declaracion conjunta sobre libertad de expresion e Internet” http://
www.oas.org/es/cidh/expresion/showarticle.asp?artiD=849&IID=2 (acceso, noviembre 28, 2014).

67 Telefénica, Informe anual 2013, con referencias a Eurostat; Observatorio Nacional de las Telecomunicaciones y
la Sociedad de la Informacion (ONTSI), Indicadores destacados de la Sociedad de la Informacion (Madrid: ONTSI,
2013), 34 y ss.
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de acceso en Europa, seglin esos datos es de 63 % y de Norte América 78 %. Se
estima que en el 2013 casi el 40 % de la poblacion mundial estaba conectada
a Internet. El porcentaje de personas que utilizan la red de redes en los paises
desarrollados alcanzo a finales del 2012 el 73,4 %. En términos absolutos, casi
la mitad de los conectados a Internet en el mundo estan Asia Pacifico, es decir,

1.133 millones de personas, en el 2012.°

Tabla 1. Uso de Internet en el mundo y estadisticas de poblacion a 30 de junio del 2012

0,
Regiones Poblacion ?::::_l:eots ?::::_l::ts Penetracion | Crecimiento Usuﬁ)rios
del mundo (2012 Est.) Dic. 31,2000 | Ultimos datos (% poblacién) | 2000 - 2012 de
tabletas
Aftica 1073380925 4514400 | 167335676 15,6 3606,7 7,0
Asia 3922066987 | 114304000 | 1076681059 27,5 841,9 44,8
Europa 820918446 | 105096093 | 518512109 63,2 3934 21,5
Medio Este 223608203 3284800 90000455 402 2639,9 3,7
Norte América | 348280154 | 108096800 | 273785413 78,6 153,3 11,4
sgég:ﬁb]fﬁ“a 593688 638 18068919 | 254915745 42,9 1310,8 10,6
ffﬁi?ﬁ;f a/ 35903569 7620480 24287919 67,6 218.7 1,0
Total mundo | 7017846922 | 360985492 | 2405518376 34,3 566,4 100,0

Fuente: Internet World Stats

En Espafia, en general el acceso ronda el 70 %: en el 2013% unos 19 millones de
espanoles “viven conectados” a Internet y consultan el mévil unas 150 veces al dia.
E1 53,8 % de la poblacion se conecta a diario: el 86 % de ellos son jovenes entre los
16 y los 24 afios. Veinticinco millones de espafioles acceden a Internet y las redes
sociales forman parte de la vida del 64,1 % de los usuarios (del 95 % de los jovenes
que tienen entre 16 y 24 afios). En relacion con los usos administrativos, el 45 % de
la ciudadania interactu6 con las administraciones publicas por medio de Internet.

En términos comparativos relativos al 2012, los conectados a la red en Espafia
son el 67,2 % (38,7 % en el 20067°), con 17,5 millones de usuarios de Facebook.

68 Datos de ITU Statistics 2012 http://www.itu.int/ict/statistics (acceso, noviembre 28, 2014).

69 Telefonica: Informe anual 2013. La Sociedad de la Informacién en Espafia, (142 edicion) http://www.fundacion.
telefonica.com/es/arte_cultura/publicaciones/sie/sie2013.htm (acceso, noviembre 28, 2014).

70 Datos de junio del 2012, http://www. internetworldstats.com/stats.htm (acceso noviembre 28, 2014).
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Esto quiere decir que ocupa un lugar medio en la Unidon Europea con respecto a

paises como Holanda (93 %) o Noruega (96,9 %).

Para América Latina,”' los datos mas recientes (junio del 2012) sefialan que
un 48 % (32,1 % en el 2009 y 14,4 % en el 2006) de la poblacion de América

Latina (sin el Caribe) estan ya conectados a Internet.

La siguiente tabla, que incluye Estados Unidos como referencia, muestra da-

tos de América Latina: Argentina, Chile, Uruguay y Colombia se destacan entre

los paises de mayor penetracion.

Tabla 2. Uso de Internet en América y estadisticas de poblacion a 30 de junio del 2012

Las Américas Poblacion igtseor::t % Poblacion Facebook
(2012 Est.) 30 junio 2012 (Penetracion) | 30 Sept. 2012

Argentina 42192494 28000000 66,4 20048100
Bolivia 10290003 3087000 30,0 1753060
Brazil 193946886 88494756 45,6 58565700
Chile 17067369 10000000 58,6 9687720
Colombia 45239079 26936343 59,5 17322000
Costa Rica 4636348 2000000 43,1 1889620
Cuba 11075244 2572779 23,2 n/a
Republica

Dominicana 10190453 4643393 45,6 2793220
Ecuador 15223680 6663558 43,8 4970680
El Salvador 6090646 1491480 24,5 1491480
Guatemala 14099032 2280000 16,2 2104160
Honduras 8296693 1319174 15,9 1213800
Meéxico 114975406 42000000 36,5 38463 860
Nicaragua 5727707 783800 13,7 783800
Panama 3510045 1503441 42,8 1014160
Paraguay 6541591 1563440 23,9 1214080
Peru 29549517 10785573 36,5 9351460
Puerto Rico 3690923 1771643 48,0 1291160
Uruguay 3316328 1855000 55,9 1646740

71 “Internet Usage and Population Statistics for the America” http://www.internetworldstats.com/stats2.htm (acceso,

noviembre 28, 20014).
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Las Américas Poblacion iEtseOr::t % Poblacion Facebook
(2012 Est.) 30 junio 2012 (Penetracién) | 30 Sept. 2012

Venezuela 29497483 12097156 41,0 9766540

Estados Unidos | 313847465 245203319 78,1 166029240

Fuente: Internet World Stats

Sin perjuicio de que los datos de Latinoamérica puedan llevar a relativizar la
cuestion que aqui se afronta, debe tenerse en cuenta un significativo crecimien-
to. Asi, para Latinoamérica es especialmente llamativo el indice de crecimiento
de 2000-2005, el segundo en el mundo al multiplicarse el uso de la red en 3,42
veces. En el periodo 2000-2008, el crecimiento de la zona ha sido de 8,2 veces.

Abhora bien, debe tenerse en cuenta que se trata de datos de acceso a Internet,
sin que pueda considerarse que los usuarios conectados sean capaces de hacer un
uso funcional y eficaz de la red.

Como puede apreciarse, no todas las personas quieren o pueden conectarse a
Internet y hoy por hoy la red reproduce, incluso intensifica, las pautas de marginali-
dad social no virtuales. Es necesario mostrar atencion juridica a la “informarginali-
dad”, “muro”, “telon” o, el término mas reconocido, “brecha digital” tanto social o
territorial y su obvia conexion con la implantacion de la democracia y la participacion
electronicas. Los sectores mas marginados son precisamente los mas necesitados de
representacion y de que el interés general se conforme sobre la base de sus necesida-
des. Y, sin embargo, estos sectores son los que menos acceden a la red o lo hacen con
menor eficacia. De ahi que, al igual que en la implantacion de servicios publicos por

medio de Internet, ha de tenerse especial cautela con la no discriminacion.

La conformacion juridica del acceso Internet y su dimension prestacional como
nuevo derecho fundamental

F1 acceso a Internet como dimension positiva de otros derechos fundamentales y su potencial
efecto juridico negativo

El derecho de acceso a las TIC en su particular contenido prestacional, esto es, de
obligacion de acciones positivas de los poderes publicos va tomando cuerpo en
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el contexto internacional de manera autdbnoma como derecho fundamental, atin
en fase de larva. Asimismo, puede considerarse el acceso a Internet en el marco
de los mandatos genéricos de promocion de la igualdad o en el de la dimension
objetiva de un derecho fundamental, como recibir informacion.

En todos los sistemas constitucionales no faltan anclajes juridico-constitu-
cionales para apoyar juridicamente todas las politicas conducentes a facilitar el
ingreso a la sociedad de la informacion y del conocimiento, la alfabetizacion
digital y el acceso de la ciudadania a Internet. El reconocimiento juridico consti-
tucional de estos intereses vendria de la mano de las tipicas afirmaciones de igual-
dad material habituales en casi todos los paises (articulo 9. 2 de la Constitucion
Espafiola). Del mismo modo, la apoyatura iusfundamental del acceso a la red
seria bajo la nocion de la dimension objetiva™ y prestacional de los derechos
fundamentales, en especial, como dimension positiva de los derechos de infor-
macién y comunicacion. El reconocimiento de un derecho subjetivo fundamental
puede conllevar a una “dimension institucional” que constituyen los institutos
o entes de garantia de este derecho —en palabras del Tribunal Constitucional-."”
De este modo, entramados organizacionales pueden colaborar a hacer efectivo

el derecho. Asimismo, en razén de la dimensidn objetiva el derecho en cuestion

72 Cabe recordar que, en general, de esta dimensién se deriva: un deber de actuacién a favor de la eficacia del de-
recho se traduce en la creacién de instituciones o institutos especificos de proteccién de derechos fundamentales
(dimension “institucional” en palabras del Tribunal Constitucional).

1. Una proyeccion en el resto del ordenamiento juridico (dimensién referida en ocasiones como de caracter “axio-
légico”, en otras, con mayor imprecision, como dimension “positiva”; en otros casos se describe como “efecto irra-
diante” o por medio de la consideracion de los derechos como “principios” del ordenamiento juridico).

2. De igual modo —y bajo la advertencia de que ni la jurisprudencia ni la doctrina han discernido con precision dentro
de esta dimension objetiva— este deber de los poderes publicos de adoptar medidas y acciones positivas eficaces
para la mejor defensa y remocioén de obstaculos respecto de ese derecho se traduce en una dimension “prestacio-
nal” del derecho fundamental en cuestion.

Sobre la dimension objetiva de los derechos, tema sorprendentemente descuidado en Espafia, por todos, Maria
Salvador Martinez, "Sobre el contenido objetivo de los derechos fundamentales”, Miguel Angel Aparicio coord.,
Derechos Constitucionales y Formas Politicas. Actas del Congreso sobre derechos constitucionales y Estado
autonémico (Barcelona: Cedec, 2001), 199-219. También, mas recientemente, hay que destacar las referencias
sobre la dimensién objetiva en Francisco J. Bastida y otros, Teoria general de los derechos fundamentales en la
Constitucién espariola de 1978 (Madrid: Tecnos, 2004). En particular me remito al Capitulo 2, (M. A. Presno), 50-56;
Capitulo 5 (I. Villaverde), 112-115 y Capitulo 8 (B. Aldez Corral), 182 y ss.

73 Para el mismo, la existencia de este tipo de instituciones de garantia generadas por la legislacion en aras de la
mayor efectividad del derecho es un ejemplo de la “dimensioén institucional” de un derecho fundamental (Sentencia
292/2000, FFJJ 12° a 14°). Ya lo consider6 asi en la Sentencia 154/1988, del 21 de julio, FJ 3, respecto a la Oficina
del Censo Electoral y en la Sentencia 160/1987, del 27 de octubre, FJ 5, respecto del Consejo Nacional de Objecién
de Conciencia”.
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tiene un efecto irradiante, de principio inspirador en el ordenamiento. También,
para la mejor garantia y eficacia de todo derecho, cabe una accién positiva de los
poderes publicos que en muchos casos puede identificarse como “prestacional”.’
Las declaraciones internacionales mencionadas y especialmente la sentencia de
Costa Rica que se comenta a continuacion suponen un claro impulso a la consi-
deracion de una dimension prestacional del acceso a Internet bajo el apoyo de su
conexidad a otros derechos indiscutiblemente fundamentales.

También cabe tener en cuenta que el alcance juridico constitucional del acce-
so a Internet puede desprender un efecto juridico negativo, esto es, una especial
incidencia para los derechos fundamentales desde el angulo inverso, como posi-
ble fundamentacion de restricciones al contenido de otros derechos que queden
afectados o limitados. El derecho de las telecomunicaciones, por ejemplo, estaria
plagado de tales efectos negativos. Es necesario pensar en el derecho de pro-
piedad o la libre empresa ante las exigencias e imposiciones en la prestacion de
servicios de telecomunicaciones, condiciones de autorizacion de servicios, impo-
sicion de exigencias sobre propietarios, empresas, etc. Todo ello, en favor de la
implantacion de politicas de universalizacion del acceso a Internet, de extension
territorial o social de servicios, etc. También, esto puede suceder en cuanto posi-
bles restricciones a algunos derechos vinculados a la vida privada, limitados por
un mayor y mejor acceso a la informacion.

Por otra parte, el derecho de acceso a la red de redes puede radicarse en el marco
del derecho fundamental a la educacion, si bien, falta atin intensificar esta relacion.
En esta direccion, cabe mencionar la Sentencia 140/2002, del 3 junio en la que el
Tribunal Constitucional afirmé que “desde luego, no puede desconocerse la relevan-
cia que la utilizacion de medios informaticos tiene hoy en el ambito educativo”. En
todo caso una restriccion de su uso era un limite, pero no se privaba la posibilidad

de usarlo, lo cual se entiende como una “modulacion del derecho a la educacion™.”

74 Sobre esta dimensién prestacional de un derecho fundamental, aspecto usualmente descuidado en la doctrina, y
en conexién con las Comunidades Auténomas, cabe remitirse especificamente a Miguel Angel Cabellos Espiérrez,
Distribucion competencial... (201 y ss.). y César Aguado Renedo, El estatuto de autonomia y su posicién en el
ordenamiento juridico (Madrid: CEC, 1996), 360 y ss.

75 La Sentencia 140/2002 del 3 de junio del Tribunal Constitucional afirmé que “desde luego, no puede descono-
cerse la relevancia que la utilizacion de medios informaticos tiene hoy en el ambito educativo, pero esto no autoriza
a alterar las reglas de la “vida del establecimiento” y que tienen por finalidad mantener el buen orden y adecuado
desarrollo de aquella, en lo que ahora importa, en materia de ordenadores —articulo 129.2 RP—, para los que las
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Un derecho prestacional en estado “larvario” en su reconocimiento internacional

Cada vez tiene mas acogida la afirmacion de un derecho a la comunicacion (ius
comunicationis, los Communication Rights)’® de naturaleza constitucional o casi-
constitucional. Desde el 2000 se fijaron los llamados “Objetivos de desarrollo del
milenio”. Dentro de los ocho propdsitos de desarrollo para el 2015, el octavo, en
el marco de “Fomentar una asociacion mundial para el desarrollo” incluia “en
cooperacion con el sector privado, dar acceso a los beneficios de las nuevas tec-
nologias, especialmente las de la informacion y la comunicacion”.

Desde hace mas de una década la tendencia a favor de un derecho de acceso a
las comunicaciones se observa en muchos documentos —no juridicos— de la cons-
truccion mundial de la sociedad de la informacion (Estados Unidos, G-8, Unidon
Europea, Consejo de Europa, etc.).”’

Resulta de especial interés partir del articulo 19 de la Declaracién Universal
de Derechos Humanos que afirma:

Todo individuo tiene derecho a la libertad de opinioén y de expresion; este derecho

incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir in-

formaciones y opiniones y el de difundirlas, sin limitacion de fronteras, por cualquier

medio de expresion.

Y este derecho no solo puede, sino que debe interpretarse en clave de la socie-
dad de la informacion y en documentos mas recientes del ambito de las Naciones
Unidas,” como la Declaracion de Ginebra de la ONU. En ellos se vincula con

normas de régimen interior, ciertamente de un alcance territorial general, establecen la necesidad de depositarlos
en la Sala de Informatica o en los lugares habilitados al efecto.

Y, en ultimo término, sera de indicar que no se ha privado al demandante de amparo de la posibilidad de utilizar el
ordenador, sino que meramente se le ha limitado, puesto que, si no en su celda, puede usarlo en el local sefialado
para tal fin, lo que constituye una modulacion del derecho a la educacion establecida con la mencionada finalidad
de «garantizar y velar por la seguridad y el buen orden regimental del centro (SSTC 57/1994 [RTC 1994, 57],
129/1995, 35/1996) (STC 119/1996, del 8 de julio, F. 4)".

76 Al respecto, Alonso Loreto Corredoira, “Lectura de la Declaracién Universal de Derechos Humanos de 1948 en
el paradigma de la nueva Sociedad de la Informacion. Estudio especifico del articulo 19”, en Lorenzo Cotino Hueso,
Libertad en Internet. La red y las libertades de expresion e informacién (Valencia: Tirant lo Blanch, 2007).

77 Al respecto, por todos y accesible en la red a texto completo, mi estudio “La administracién y el gobierno electro-
nicos en los documentos institucionales basicos de la sociedad de la informacion”, en Actas del XVII Congreso de
Derecho e informatica (Madrid: Universidad de Comillas, U. Comillas-Instituto de Informatica Juridica, 2003), 257-289.

78 Declaracion de Ginebra, 2003, Cumbre Mundial sobre la Sociedad de la Informacién; Declaracién de Principios
de la Segunda Fase de esta Cumbre, celebrada en Tunez en noviembre del 2005, conocida como Compromiso de
Tunez, que incluye un “Plan de Accion sobre la Sociedad de la Informacion”.
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claridad este derecho con el acceso” a la sociedad de la informacion y se afirma

el “derecho de acceso como acceso universal”.?

79 Asi, los paises miembros proclaman: “Reafirmamos como fundamento esencial de la Sociedad de la Informacién,
segun se estipula en el Articulo 19 de la Declaracion Universal de Derechos Humanos el derecho a la libertad de
opinién y de expresion [...]".

También en el texto titulado Nuestra vision comun de la Sociedad de la Informacién, se afirma:

“Declaramos nuestro deseo y compromiso comunes de construir una Sociedad de la Informacién centrada en la
persona, integradora y orientada al desarrollo, en la que todos puedan crear, consultar, utilizar y compartir la infor-
macion y el conocimiento, para que las personas, las comunidades y los pueblos puedan emplear plenamente sus
posibilidades en la promocién de su desarrollo sostenible y en la mejora de su calidad de vida, sobre la base de los
propésitos y principios de la Carta de las Naciones Unidas y respetando plenamente y defendiendo la Declaracion
Universal de Derechos Humanos”.

Y en su Apartado 2) dedicado a “Infraestructura de la informacion y las comunicaciones: fundamento basico de una
Sociedad de la Informacién integradora”:

21° La conectividad es un factor habilitador indispensable en la creacion de la Sociedad de la Informacién. El ac-
ceso universal, ubicuo, equitativo y asequible a la infraestructura y los servicios de las TIC constituye uno de los
retos de la Sociedad de la Informacién y debe ser un objetivo de todos las partes interesadas que participan en su
creacion. La conectividad también abarca el acceso a la energia y a los servicios postales, que debe garantizarse
de conformidad con la legislaciéon nacional de cada pais. [...]

23° Se deberian desarrollar y aplicar politicas que creen un clima favorable para la estabilidad, previsibilidad y
competencia leal a todos los niveles, de tal forma que se atraiga mas inversion privada para el desarrollo de la
infraestructura de las TIC y que al mismo tiempo permita atender al cumplimiento de las obligaciones del servicio
universal en regiones en que las condiciones tradicionales del mercado no funcionen correctamente. En las zonas
desfavorecidas, el establecimiento de puntos de acceso publico a las TIC en lugares como oficinas de correos,
escuelas, bibliotecas y archivos, puede ser el medio eficaz de garantizar el acceso universal a la infraestructura y a
los servicios de la Sociedad de la Informacién.

80 “Apartado 3) Acceso a la informacién y al conocimiento:

24° La capacidad universal de acceder y contribuir a la informacién, las ideas y el conocimiento es un elemento
indispensable en una Sociedad de la Informacién integradora.

25° Es posible promover el intercambio y el fortalecimiento de los conocimientos mundiales en favor del desarrollo
si se eliminan los obstaculos que impiden un acceso equitativo a la informacién para actividades econémicas, so-
ciales, politicas, sanitarias, culturales, educativas y cientificas y si se facilita el acceso a la informacién que esta en
el dominio publico, lo que incluye el disefio universal y la utilizacion de tecnologias auxiliares.

26° Un dominio publico rico es un factor esencial del crecimiento de la Sociedad de la Informacion, ya que genera
ventajas multiples tales como un publico instruido, nuevos empleos, innovacion, oportunidades comerciales y el
avance de las ciencias. La informacion del dominio publico debe ser facilmente accesible en apoyo de la Sociedad
de la Informacion, y debe estar protegida de toda apropiacion indebida. Habria que fortalecer las instituciones
publicas tales como bibliotecas y archivos, museos, colecciones culturales y otros puntos de acceso comunitario,
para promover la preservacion de las constancias documentales y el acceso libre y equitativo a la informacion.

27° Se puede fomentar el acceso a la informacion y al conocimiento sensibilizando a todas las partes interesadas
de las posibilidades que brindan los diferentes modelos de software, lo que incluye software protegido, de fuente
abierta, y software libre, para acrecentar la competencia, el acceso de los usuarios y la diversidad de opciones
y permitir que todos los usuarios desarrollen las soluciones que mejor se ajusten a sus necesidades. El acceso
asequible al software debe considerarse como un componente importante de una Sociedad de la Informacién
verdaderamente integradora.

28° Nos esforzamos en promover el acceso universal, con las mismas oportunidades para todos, al conocimiento
cientifico y la creacién y divulgacion de informacién cientifica y técnica, con inclusién de las iniciativas de acceso
abierto para las publicaciones cientificas.”
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Mas recientemente destacan dos importantes documentos y declaraciones in-
ternacionales. Por un lado, la ya citada “Declaracion conjunta sobre libertad de
expresion e Internet”, del 2011, constituye el claro germen de un derecho de es-
tructura prestacional de acceso a la red. De hecho, lo esencialmente novedoso del
derecho de acceso es esta vertiente prestacional, ante los contenidos negativos o
de libertad que con claridad se albergan en derechos clasicos como la libertad de
informacioén. Pues bien, esta dimension prestacional se observa especialmente en
el apartado 6 “acceso a Internet”. El punto de partida es que se afirma la “obliga-
cion positiva de facilitar el acceso universal a Internet” (letra a).*!

A partir de esta obligacion general dimanan una serie de obligaciones mas
determinadas, unos minimos de accidén que son concretados en la letra e): “esta-
blecer mecanismos regulatorios”, crear “puntos de acceso publico”, asegurar “el
acceso equitativo a Internet para personas con discapacidad y los sectores menos
favorecidos” y para todo ello, “adoptar planes de accion detallados”.*> En modo
alguno es dificil reconducir todas estas obligaciones al marco del Derecho inter-
nacional de los derechos sociales, especialmente bajo las pautas del Comité de
Derechos Economicos, Sociales y Culturales (DESC) de Naciones Unidas y sus
observaciones generales.

También del mismo afio cabe mencionar el Informe de Frank La Rue —
quien también fuera uno de los autores de la anterior declaracion— y hoy Relator

Especial a la Asamblea de Naciones Unidas del 16 de mayo del 2011 sobre la

81 “a. Los Estados tienen la obligacién de promover el acceso universal a Internet para garantizar el disfrute
efectivo del derecho a la libertad de expresion. El acceso a Internet también es necesario para asegurar el respeto
de otros derechos, como el derecho a la educacion, la atencion de la salud y el trabajo, el derecho de reunion y
asociacion y el derecho a elecciones libres”.

82 “e. Los Estados tienen la obligacion positiva de facilitar el acceso universal a Internet. Como minimo, los Estados
deberian:

i. Establecer mecanismos regulatorios —que contemplen regimenes de precios, requisitos de servicio universal y
acuerdos de licencia— para fomentar un acceso mas amplio a Internet, incluso de los sectores pobres y las zonas
rurales mas alejadas.

ii. Brindar apoyo directo para facilitar el acceso, incluida la creacién de centros comunitarios de tecnologias de la
informacion y la comunicacion (TIC) y otros puntos de acceso publico.

iii. Generar conciencia sobre el uso adecuado de Internet y de los beneficios que puede reportar, especialmente
entre sectores pobres, nifios y ancianos, y en las poblaciones rurales aisladas.

iv. Adoptar medidas especiales que aseguren el acceso equitativo a Internet para personas con discapacidad y los
sectores menos favorecidos.
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promocion y proteccion del derecho a la libertad de opinion y de expresion.®* Uno
de los apartados del informe (V) versa sobre el acceso a Internet y la necesaria
infraestructura.® En ese Informe se afirma: el “derecho de todas las personas a
buscar, recibir y difundir informacién e ideas de todo tipo por Internet”; se for-

mula la obligacion (n° 85) de:

Elaborar una politica eficaz y concreta en consulta con personas de todos los sectores
de la sociedad, entre ellos el sector privado y con los ministerios gubernamentales
competentes, a fin de que Internet resulte ampliamente disponible, accesible y ase-

quible para todos los sectores de la poblacion.

Con el reconocimiento de este nuevo derecho se fundamentaria un nuevo
derecho prestacional que seguiria el esquema, la estructura y el tratamiento de los

derechos sociales en el ambito internacional. Asi, del derecho de acceso a Internet

185 2986

se deriva el correlato de la obligacion estatal® a una “accion positiva factica

para lograr tal efectividad exigible por el titular del derecho. Esta accion factica

83 Organizacion de las Naciones Unidas. “Naciones Unidas, Consejo de Derechos Humanos 17° periodo de sesio-
nes. Tema 3 de la agenda Promocién y proteccién de todos los derechos humanos, civiles, politicos, econémicos,
sociales y culturales, incluido el derecho al desarrollo, 16 de mayo de 2011, A/HRC/17/27” http://www.un.org/ga/
search/view_doc.asp?symbol=A/HRC/17/27&Lang=S (acceso noviembre 28, 2014).

84 Apartado V, parrafos 60-66, pags. 16 y ss.

85 Sobre el correlato de derechos subjetivos y las obligaciones del Estado, Roberto Arango, El concepto de dere-
chos sociales fundamentales (Bogota: Legis-Universidad Nacional de Colombia, 2005), 23. Pese a la superacion
de tal correlato, en razén del sistema juridico administrativo espafiol basado en la existencia de un interés legi-
timo y no en el derecho subjetivo, si que puede afirmarse tal correlato obligacion del Estado. Se sigue también,
Abramovich y Courtis (2002) y Abramovich (2004). Este trabajo supone las conclusiones de Abramovich y Courtis
(2002). Pisarello (2007).

86 Roberto Arango, El concepto de derechos sociales fundamentales (con prélogo de Robert Alexy), 2005, 55 y
ss. y respecto de la estructura derechos sociales, 110 y ss.). Sobre este tema, Abramovich efectda una inteligente
maniobra, puesto que describe la estructura de los derechos civiles clasicos, para equipararla a la de los derechos
prestacionales. Se trata de derechos a acciones positivas normativas, esto es, obligaciones de establecer algin
tipo de regulacién que conceda relevancia a una situacion determinada u organice una estructura para la prestacion
(los “derechos a actos estatales de imposicion de norma”. Robert Alexy, Teoria de los derechos fundamentales
(Madrid: CEC, 1993), 194-195. También, la accion normativa puede ser que el Estado limite o restrinja las faculta-
des de las personas privadas o les imponga obligaciones.

La obligacién que implica el derecho también puede ir mas alla de lo propiamente normativo, e incluir la transfe-
rencia de fondos o la accién de provision de servicios a la poblacion en forma exclusiva o con formas de cobertura
mixta. Ello deriva en la organizacién de un servicio publico, previsiéon de cargos, oferta de programas, formulas de
cobertura, gestion de créditos, entrega de subsidios, realizacion de obras publicas, otorgamiento de beneficios o
exenciones impositivas.

En especial, Guillermo Escobar Roca, dir., Derechos sociales y tutela antidiscriminatoria (Navarra, Espafa:
Thomson-Aranzadi); Victor Abramovich y Christian Courtis, Los derechos sociales como derechos exigibles (Trotta:
Madrid, 2002).
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estatal puede consistir en actos de naturaleza normativa, normas de organizacion,
de procedimientos, que permitan programar, crear, ordenar, controlar y financiar
un sistema que garantice el acceso a Internet. Como todo derecho fundamental
implica la obligacion de respetar —evitar las medidas que obstaculicen o impidan
el disfrute del acceso a internet—, proteger —impedir que el acceso a Internet sea
obstruido por terceros— y cumplir, esta Gltima implica facilitar —cada vez que un
individuo o grupo no puede, por razones ajenas a su voluntad, poner en practica el
derecho por si mismo—y proveer —que se adopten medidas positivas que permitan
a individuos y comunidades disfrutar del derecho—.%’

Siguiendo el claro esquema internacional del articulo 2 del Pacto Internacional
de Derechos Economicos, Sociales y Culturales (Pidesc), las obligaciones basi-
cas se circunscriben al compromiso de satisfacer, al “adoptar medidas [...] por
todos los medios apropiados, inclusive en particular la adopcion de medidas
legislativas” (legislativas, administrativas, presupuestarias, judiciales y de otra
indole para promover el pleno ejercicio de estos derechos); “para lograr pro-
gresivamente [...] la plena efectividad de los derechos” “hasta el maximo de
los recursos de que disponga”. De igual modo, las obligaciones se traducen en
respetar (abstenerse de injerirse en el goce del derecho), proteger y garantizar,
cumplir. Las obligaciones del tratado “contiene[n] elementos de la obligacion de
comportamiento y de la obligacion de resultado. La primera exige la adopcion
de medidas razonables concebidas para hacer efectivo el goce de un derecho con-
creto. [...] La segunda obliga a los Estados a que consigan objetivos concretos en
armonia con una norma sustantiva detallada”.®

Obviamente, se reconoce un margen de discrecién —como con todos los de-
rechos fundamentales— para seleccionar los medios que les permitirdn cumplir
con sus obligaciones respectivas, si bien, “incumbe al Estado demostrar que

esta realizando progresos apreciables hacia la plena efectividad de los derechos

87 Son de tres tipos o niveles: respetar, proteger y cumplir (facilitar y proveer). Asi, Naciones Unidas-Comité DESC
Observacion General n.° 13. El derecho a la educacién (articulo 13 del Pidesc). Doc. E/C.12/1999/10, del 8 de
diciembre de 1999, n°® 46-47).

88 Directrices de Maastricht sobre violaciones de los derechos econémicos, sociales y culturales, n° 7. Pueden
seguirse en Naciones Unidas, Los derechos economicos, sociales y culturales, Manual de la Oficina del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos, Serie de Capacitacién Profesional n° 12,
(Nueva York y Ginebra: Naciones Unidas, 2004).
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mencionados”.¥ Cabe advertir que la referencia la “progresividad” del Pidesc,

segun su interpretacion autorizada™

no significa ni implica que los Estados pue-
dan aplazar indefinidamente la adopcion de medidas”, lo cual “seria incompatible
con el derecho internacional”.”'La obligacion de “lograr progresivamente [...]
la plena efectividad de los derechos” exige que los Estados Partes actiien tan
rapidamente como les sea posible en esa direccion”.”? Y estos parametros son

fiscalizables juridicamente.

£1 evolutivo reconocimiento comparado del derecho de acceso a Internet hasta llegar a ser
algo “esencial” para la vida

En los diferentes paises pueden encontrarse diversos hitos en el reconocimiento
del derecho de acceso a Internet como derecho subjetivo. Como punto de partida,
en Espaia es preciso remontarse a 1998 para una proclamacion de este derecho de
acceso, sin valor juridico. Asi sucedi6 en la Conclusion n® 1 de las Conclusiones
de la Comision Especial de Redes Informdticas del Senado de Espana:”
“I.- Todas las personas tienen el derecho fundamental de acceder libremente a la
red, sin discriminacion de sexo, condicion, caracteristicas fisico-psiquicas, edad
o lugar de residencia”.

En Estonia el Riigikogu (Parlamento) aprobo en febrero del 2000 la Ley de
Telecomunicaciones que en su articulo 5 declaré el derecho de acceso a Internet.”
En el 2001 la Constitucion griega introdujo su articulo 5 A que reconoce que:

89 Naciones Unidas, Los derechos econémicos..., n° 8.

90 A este respecto, cabe recordar lo que sefiala el propio Comité en sus documentos “La referencia al logro progre-
sivo que figura en el Pacto se entiende a menudo de manera equivocada”. Cabe seguir lo afirmado en Naciones
Unidas-Comité DESC, Observacion general n® 3, La indole de las obligaciones de los Estados Partes (parrafo 1 del
articulo 2 del Pacto), 14 de diciembre de 1990. Doc. E/1991/23.parrafos 9-11.

Véase Naciones Unidas, Los derechos econdmicos, sociales y culturales, 10-11.
91 Principios de Limburgo, n°® 16.
92 Principios de Limburgo, n°® 21.

93 Aprobadas por unanimidad por el Pleno el 17 de diciembre de 1999. “Declaracion de Derechos de Internet del
Senado Espafiol, Aprobado el 9 de Diciembre de 1999 por la Comisién Especial de Redes Informaticas del Senado”
http://www.internautas.org/documentos/decla_dere.htm (acceso noviembre 28, 2014)

94 Asi en su articulo 5 dispone que: “el conjunto de servicios de telecomunicaciones que se especifica en el inciso
(1) de esta secciéon comprende: 2) servicio de Internet universalmente disponible para todos los suscriptores, inde-
pendientemente de su ubicacion geografica, a un precio uniforme”. Texto actual de la norma en http://www.legaltext.
ee/en/andmebaas/ava.asp?m=022
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2. Todas las personas tienen el derecho de participar en la sociedad de la informa-

cién. Constituye una obligacion del Estado la facilitacion del acceso a la informacion

transmitida via electrénica, asi como de la produccion, el intercambio y la difusion de

la misma, siempre en observancia de las garantias de los articulos 9, 9A 'y 19.

En la Unién Europea el acceso a Internet se garantizd especialmente merced
al articulo 3. 1° de la Directiva 2002/22/CE que exige la garantia a un acceso de
calidad y a un precio asequible, lo cual se ha ido recogiendo en las diversas nor-
mas nacionales de comunicaciones. Y en noviembre del 2009 entr6 en vigor la
modificacion del articulo 4 por la Directiva 2009/136/CE que amplia el alcance
de la obligacion de facilitacion de acceso.” En Finlandia, la reforma de la Ley
del Mercado de las Comunicaciones del 2009 reconocio el “derecho basico” al
acceso a Internet de una banda ancha de 1 MB como minimo y de 100 Mb en el
2015. El objetivo se cumplié en el 2010.

También como especial hito mencionable, el 30 de julio del 2010 un fallo de
la Corte Suprema de Costa Rica” declard que Internet es:

La herramienta basica para facilitar el ejercicio de los derechos fundamentales y la
participacion democratica y el control ciudadano, la educacion, la libertad de pensa-
miento y de expresion, el acceso a la informacion y los servicios publicos en linea,
el derecho a comunicarse con el gobierno electronico y transparencia administrativa,
entre otros. Esto incluye el derecho fundamental de acceso a estas tecnologias, en

particular, el derecho de acceso a la Internet o la World Wide Web.

De este modo, por medio de un recurso de amparo se obligd al Instituto
Costarricense de Electricidad (ICE) a que proveyera del servicio de acceso a la
Internet. Se afirm6 que “todos los servicios publicos prestados por las administra-

ciones publicas” deben ser suministrados “en condiciones de eficiencia, igualdad,

95 “Articulo 4. Suministro de acceso desde una ubicacion fija y prestacion de servicios telefonicos.

1. Los Estados miembros velaran porque al menos una empresa satisfaga todas las solicitudes razonables de
conexién desde una ubicacion fija a la red publica de comunicaciones.

2. La conexion proporcionada debera permitir realizar comunicaciones de datos, fax y voz a velocidades suficientes
para acceder de forma funcional a Internet, teniendo en cuenta las tecnologias dominantes utilizadas por la mayoria
de los abonados y la viabilidad tecnolégica.

3. Los Estados miembros velaran porque al menos una empresa satisfaga todas las solicitudes razonables de
prestacion de un servicio telefonico disponible al publico a través de la conexién a red a que se refiere el apartado
1 que permita efectuar y recibir llamadas nacionales e internacionales.”

96 Decision del 18-6-2010 (Expediente 10-003560-0007-CO) de la Sala Constitucional de la Corte Suprema de
Justicia de Costa Rica. El texto completo en http:/goo.gl/DpHCXY (acceso noviembre 28, 2014).
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continuidad y adaptabilidad” y suministrarse “de forma continua, regular, célere,
eficaz y eficiente”. La decision afadio que “el ICE esta obligado a prestar el ser-

vicio de Internet solicitado pese a las limitaciones técnicas” y que:

[...]no debe entenderse que porque una zona esta alejada, sea poco rentable la cons-

truccion de la infraestructura necesaria o existe una limitante técnica que no permite

la instalacion del servicio, entonces existe una justificacion valida para no prestar el

servicio solicitado, pues la expansion de esta red es responsabilidad de la institucion

recurrida.

Ademas se afirm6 que la obligacion de suministro de Internet vincula tam-
bién al sector privado. Si un ente publico o privado:

[...] ha sido encargado de la mision de prestacion de un servicio publico tiene la

obligacion de prestarlo de forma continua, adaptable, eficiente y por igual a todos

los habitantes, maxime cuando dicho servicio publico estd asociado a otros derechos

fundamentales, como seria en este caso, a la comunicacion y la informacion.

El 24 de enero del 20137 el Tribunal Supremo (TS) aleman afirm6 que
Internet se ha convertido en algo “esencial para la vida”. Tras esta lapidaria
afirmacion se sustentaba un caso de indemnizacion por cesacion del servicio de
Internet, mas alla de la indemnizacion por otro tipo de suministros. E1 TS de ese
pais subrayaba el papel esencial de la red para el acceso a la informacion y para
la culminacion de contratos y negocios.

Por su relevancia mundial es menester hacer referencia a la Declaracion del
Presidente de los Estados Unidos, Barack Obama, de 10 de noviembre del 2014:°

Un Internet abierto es esencial para la economia estadounidense y cada vez mas en
nuestro modo de vida. Reduciendo el costo de lanzar una nueva idea, encendiendo
nuevos movimientos politicos y uniendo cada vez mas a las comunidades, Internet ha

sido una de las influencias mas democratizadoras que el mundo nunca ha conocido.”

97 Se trata de la Sentencia de la Sala Civil del 24 de enero del 2013 - |ll ZR 98/12, a los efectos de determinar la
compensacion que corresponde por la interrupcion del servicio de Internet, que es “esencial para la vida”. Noticia en
http://j.mp/VbogBZ. Acceso al texto completo en http://goo.gl/EJCCmo (acceso noviembre 28, 2014).

98 El texto completo de la misma puede accederse en http://www.whitehouse.gov/net-neutrality, “The President's
Statement” (acceso noviembre 28, 2014).

99 “An open internet is essential to the American economy, and increasingly to our very way of life. By lowering
the cost of launching a new idea, igniting new political movements, and bringing communities closer together, it has
been one of the most significant democratizing influences the world has ever known”.
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Como se ha dicho, la fundamentacion del significado que tiene Internet para

la sociedad se apuntala en la esencialidad de su acceso.

F1 reconocimiento aufonomico y estatutario del acceso a Internet en £spafia

Antes se ha hecho referencia a que el acceso a Internet puede encajar juridico-
constitucionalmente en el marco de las dimensiones objetiva, positiva, institu-
cional del derecho fundamental de acceso a la informacién. Y en el ambito de la
dimension objetiva la concurrencia estatal-autondémica es bastante mas factible
—también con limites—. Todo ello, hay que subrayar, en términos de gradacion de
los margenes de actuacion autondmica segln el tipo de derecho del que se trate.!®
Asi, ahi tiene sentido el reconocimiento estatutario de algunos “derechos”.

En el 2006 en Espaiia un Estatuto de Autonomia, norma basica regional, des-
tacd en el reconocimiento del derecho de acceso a las nuevas tecnologias.'*' Asi
fue pionero en el Estatuto de la Comunidad Valenciana, que en su articulo 19. 2°
dispone: “2. Queda garantizado el derecho de acceso de los valencianos a las nue-
vas tecnologias y a que La Generalitat desarrolle politicas activas que impulsen la
formacion, las infraestructuras y su utilizacion”.

Este reconocimiento viene de la mano de un llamamiento a la accion de los
poderes publicos para hacer efectivo el ejercicio igual, de calidad y no discrimi-
natorio del reconocimiento, eliminando todos los obstaculos o barreras (brecha
digital) que impidan o dificulten su realizacion plena y efectiva a los ciudadanos
y organizaciones en que se integra.!”> El Estatuto andaluz copid del valenciano

100 Asi, el criterio adecuado es discernir entre las dimensiones subjetiva y la objetiva en tanto gradualmente cabe
mas margen de actuacion normativa y de adopcion de politicas publicas a las Comunidades Auténomas en el am-
bito de la dimension objetiva y también en el ambito prestacional concreto del derecho. Asimismo, se ha observado
que cuando se trata de un derecho fundamental (arts. 15-38), y mas fundamental sea este (arts. 15-30) las condi-
ciones basicas reservadas al Estado (articulo 149. 1. 12 CE) son mas expansivas a su favor y, por tanto, mas se res-
tringe el margen permitido de actuacion a la Comunidad Auténoma. Miguel Angel Cabellos Espiérrez, Distribucion
competencial, derechos de los ciudadanos e incidencia del Derecho comunitario (Madrid: CEPC, 2001), 202 y 206.

101 El tema con profundidad en varios de mis estudios, primero en “El derecho de acceso a las nuevas tecnolo-
gias y su recepcion constitucional y en el Estatuto de la Comunidad Valenciana”, en Francisca Ramén Fernandez,
coord., La influencia del Derecho valenciano en las disciplinas tecnolégicas (Valencia: Universidad Politécnica de
Valencia-Tirant lo Blanch: 2009), 181-198. Con mayor amplitud en mis trabajos “Articulo 19. Desarrollo equitativo,
territorialmente equilibrado y sostenible y derecho de acceso a las nuevas tecnologias”, pp.375-393 y “Articulo
49. 3. 16. La competencia autonédmica en el régimen de las nuevas tecnologias relacionadas con la sociedad de
la informacion y del conocimiento”, pp. 1713-1719, en Vicente Garrido Mayol, dir., Comentarios al Estatuto de
Autonomia de la Comunitat Valenciana (Valencia: Tirant lo Blanch, 2013). Accesibles en la red.

102 Articulo 9 de la Constitucion Espafiola y 8.2 del Estatuto de Autonomia de la Comunitat Valenciana.
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tanto el “derecho” de acceso a las nuevas tecnologias cuanto la competencia en
la materia.'® El acceso a las TIC se regula como mandato de promocion en los

104 balear o aragonés.'” No obstante, en Catalufia se destaca la

estatutos catalan,
importante asuncion de competencias en materia de comunicaciones electronicas
que ha sido admitida por el Tribunal Constitucional, como se comenta mas tarde.
El Estatuto de Extremadura, que también copia la competencia valenciana en
sociedad de la informacion, destaca por vincular el principio de acceso a las TIC
con los movimientos de cultura y software libres.'

Este derecho de acceso a la sociedad de la informacion y del conocimiento
no solo es la libertad de emitir y recibir informacion (que si que es un derecho
fundamental), sino que queda vinculado a elementos materiales y prestacionales
como la consideracion de Internet como servicio universal, la garantia de puntos
de acceso a Internet por todos los sectores de la poblacion, la garantia de la no
discriminacion en la implantacion del Gobierno y administracion electronicos
(principio de igualdad) y la necesidad de adopcion de politicas de alfabetizacion
digital, etc. Este derecho —difuso— lo seria a una plena integracion en la sociedad
de la informacion; al acceso a las nuevas tecnologias y a que la administracion
competente desarrolle politicas activas en formacion, en infraestructuras y en la

utilizacion de las nuevas tecnologias.'”’

103 En el Estatuto de Andalucia, un objetivo basico de los poderes publicos es la incorporacién del pueblo andaluz
a la sociedad del conocimiento (articulos 10. 3. 12°) y como “principio rector” en el articulo 34 “se reconoce el de-
recho a acceder y usar las nuevas tecnologias y a participar activamente en la sociedad del conocimiento, la infor-
macion y la comunicacion, mediante los medios y recursos que la ley establezca”. En el Estatuto andaluz también
se copia del texto valenciano el titulo competencial en nuevas tecnologias (articulo 58. 2°).

104 En el Estatuto de Catalufia, el articulo 53 sobre “acceso a las tecnologias de la informacién y de la comunica-
cion” no formula un derecho, sino un deber de los poderes publicos.

105 El articulo 29 del Estatuto balear regula el impulso del acceso a las nuevas tecnologias y el articulo 28. 2° del
Estatuto de Aragon incluye la promocién del acceso sin discriminacion a las TIC.

106 Se destaca el mas reciente Estatuto de Extremadura por cuanto vincula el acceso a las TIC con los movimien-
tos de cultura libre. Asi, se recoge entre los principios rectores del articulo 7. 6° el acceso a las TIC “y los mecanis-
mos legales y técnicos que faciliten el libre acceso de todos al conocimiento y la cultura.” Ademas, para el “objetivo
irrenunciable de la masiva difusién de la cultura” el articulo 7. 10° considera “particularmente til el manejo de las
tecnologias de la informacién y la comunicacion, la extension de los sistemas operativos de cédigo abierto y el uso
de las licencias de libre copia y distribucién”. Por otra parte, al igual que el andaluz, se copia la competencia en
nuevas tecnologias del articulo 49. 1°. 162 el Estatuto valenciano en su articulo 9. 1. 232.

107 Al respecto se hace referencia a un borrador —no desarrollado— de proyecto de ley valenciano, regulador del de-
recho de acceso y régimen de las nuevas tecnologias y de impulso de la sociedad del conocimiento en la Comunitat
valenciana, al que ha tenido acceso el autor.
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En cualquier caso, su inclusion en un Estatuto de Autonomia juega un claro
papel simbdlico e impulsor de politicas en estas materias asi como de formacion
de una cultura juridica. Por otro lado, la regulacion estatutaria de estos derechos
emergentes seria una buena oportunidad para la innovacion juridica, para la de-
terminacion de elementos estructurales y de contenido y garantias mas precisos.
Sin embargo y por lo general, cuando los estatutos reconocen estos nuevos de-
rechos tampoco colaboran para asentar su normatividad y exigibilidad, sino que
abundan las formulas genéricas y las mismas remisiones laxas a la ley desdibujan
toda condicion de derechos subjetivos.

Y, a todo lo anterior, que no es poco, hay que afiadir la conocida doctrina
sobre los derechos estatutarios establecida en la STC 247/2007, del 12 de diciem-
bre. Ahi se afirma la posibilidad de incluir “derechos” emergentes en los estatu-
tos'% si se cuenta con competencia y ademas se afirma que pese a ser mandatos
vinculantes para el legislador y los poderes publicos autonéomicos, no son dere-
chos justiciables'* ni subjetivos.'’ Y lo que el Tribunal Constitucional dijo para
admitir la constitucionalidad del también emergente derecho al agua bien vale
para el derecho de acceso de los valencianos a las nuevas tecnologias (FJ 20°):

1. Se relaciona con diversas atribuciones competenciales recogidas en el

propio Estatuto.
2. No colisiona con ningin derecho o principio rector contenido en la
Constitucion.

3. No establece ninglin derecho subjetivo dado que, en razén del articulo
10.2 del Estatuto, queda condicionado a su desarrollo. “Mediante una Ley
de Les Corts se elaborara la Carta de Derechos Sociales de la Comunitat

108 Cabe recordar que ahi se afirma “la posibilidad de que los Estatutos contengan enunciados de verdaderos
derechos publicos subjetivos dotados de eficacia juridica directa en los ambitos concretos en los que la propia
Constitucion abre tal posibilidad en algunos de sus preceptos” ( FJ 15°).

109 En todo caso, lo relevante es que dichos mandatos deberan estar conectados con una materia atribuida
como competencia por el Estatuto y que, aunque vinculen efectivamente a los poderes publicos de la Comunidad
Autonoma, necesitaran para adquirir plena eficacia del ejercicio por el legislador autonémico de la competencia
normativa que le es propia, de manera que el principio o derecho enunciado carecera de justiciabilidad directa
hasta que se concrete, efectivamente, su régimen juridico, pues solo entonces se configuraran los consiguientes
derechos subjetivos de los ciudadanos, al integrarse el legislador las prescripciones constitucionales que han de
ser necesariamente salvaguardadas (articulos 81.1y 149.1 CE) (FJ 15°).

110 FJ 15°: Por ello, “no se trata de derechos subjetivos, directrices, objetivos o0 mandatos a los poderes publicos
autondémicos [...] cualquiera que sea la literalidad con la que se expresen en los estatutos”.

i
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Valenciana”. Asi, “no vincula la funcion legislativa del Estado, que podra
ejercerla sin condicionamiento alguno”.

4. Constituye un objetivo marcado a los poderes publicos valencianos, lo

que situa al precepto estatutario recurrido en el ambito del Estado social
y democratico de derecho previsto en la Constitucion (articulo 1.1).

5. De dicho precepto, “no se desprende que haya de producirse ningtin pri-

vilegio economico o social para la Comunidad Valenciana”.

No cabe afirmar que el apoyo de la normativa internacional del articulo 10.
2° CE ni su reconocimiento estatutario suponen compromiso internacional al-
guno.'! Sin embargo, no cabe duda de que el reconocimiento estatutario y el
posterior desarrollo normativo quedan vinculados por el conjunto normativo su-
pranacional que debe tenerse obligatoriamente en cuenta en razon del articulo 96
CEy, en su caso, 10.2 CE en la medida en la que se den conexiones con derechos
fundamentales, que las hay.

En todo caso, pese a la tenue, sutil y vaporosa condicion de los “derechos” de
los estatutos (en general), su reconocimiento no solo tiene una funcion identita-
ria, simbdlica y politica (no desdefiable), sino una funcion y contenidos juridicos
propios, por relativos que estos sean.

En este punto cabe apuntar que el reconocimiento del derecho debe venir
de la mano de un examen de las competencias del ente territorial en materia de
medios de comunicacion, telecomunicaciones e Internet. Es preciso sefalar que
las posibilidades de actuacion autonomicas deben encuadrarse en la competencia
estatal de medios de comunicacion del articulo 149.1° 27* y no en la de comuni-
caciones del articulo 149.1° 21* CE. A este respecto, y sin animo de extender la
cuestion, se destaca la STC 31/2010, del 28 junio, que en su FJ 84° afirma que
la determinacion de la existencia de un conjunto minimo de servicios de acceso
universal forma parte del ambito del articulo 20 CE. Esta afirmacion sirve para

permitir la competencia de ejecucion en la materia en el Estatuto de Catalufia, al

111 FJ 20°: “el mandato del articulo 10.2 CE se refiere a los derechos constitucionales”, y porque los principios
rectores del Capitulo Il “no pueden entenderse comprendidos entre "los tratados y acuerdos internacionales sobre
las mismas materias ratificados por Espafia”, a que nos remite el articulo 10.2 CE”.

Y ello es asi, “aun admitiendo que podamos estar ante un derecho emergente de tercera generacion, es claro que
en el momento actual su incipiente gestacién se refleja en instrumentos internacionales que no requieren de ma-
nifestacion expresa de la voluntad de los Estados, por lo que no puede hablarse de la asuncién de compromisos
concretos al respecto por parte de Espafia”.
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no enmarcarse en el ambito del articulo 149.1° 21? CE, sino del titulo de medios
de comunicacion del articulo 27*. Y es que el polémico Estatuto de Cataluna
asumi6 la competencia exclusiva en “la ordenacion administrativa del comercio
electronico” (articulo 121.1 a), o “la competencia sobre las condiciones de los
edificios para la instalacion de infraestructuras comunes de telecomunicaciones”
(articulo 137. 2°). El Estatuto catalan también asume competencia ejecutiva “en
materia de comunicaciones electronicas” (articulo 140. 7°), lo cual incluye la pro-
mocion de un conjunto minimo de servicios de acceso universal; la inspeccion de
las infraestructuras comunes de telecomunicaciones y el ejercicio de la potestad
sancionadora correspondiente y la gestion del registro de instaladores de infraes-
tructuras comunes de telecomunicaciones. El Tribunal Constitucional no consi-
der¢ inconstitucionales ni el articulo 121. 1° a) ni el 140. 7°, al tiempo que no fue
impugnado el articulo 137. 2° de ese mismo Estatuto. Se admitio (FJ 68°) porque
pese a ser por medio de Internet, lo asumido por la Autonomia solo alcanzaria la
competencia dentro del territorio catalan, mientras que esta modalidad comercial
interterritorial seria competencia estatal del articulo 149.1.13 CE.!'?

Respecto de la competencia ejecutiva en comunicaciones electronicas (arti-
culo 140. 7° del Estatuto catalan) el Tribunal Constitucional sefiala que la com-
petencia en “medios de comunicacion social” (articulo 149.1.27 CE) se vincula
a los aspectos del articulo 20 CE, mientras que la competencia exclusiva estatal
en “telecomunicaciones” del articulo 149.1.21 CE se conecta con los aspectos
técnicos de la emision relativos al uso de las ondas radioeléctricas o electromag-
néticas. La competencia estatal en el “régimen general de comunicaciones” de
este mismo precepto incluye todas las competencias legislativas e incluso ejecu-
tivas para el Estado, las competencias ejecutivas “necesarias para configurar un
sistema materialmente unitario”. Ahora bien, sobre estas bases, se considera que
la competencia autondémica ejecutiva en la “determinacion de la existencia de un
conjunto minimo de servicios de acceso universal atiende a estos servicios de ac-

ceso universal en cuanto medios de comunicacion social, lo que remite al articulo

112 FJ 68°: “sin que el hecho de que el comercio electrénico pueda extenderse mas alla del territorio de Cataluiia
y reclame la inconstitucionalidad del precepto estatutario, toda vez que el Estado, ex articulo 149.1.13 CE, es com-
petente para regular los puntos de conexion interterritoriales respecto de esta modalidad comercial, que deberan
respetarse por la Generalitat”.

13
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20 CE”. Asi, al no ser el articulo 149. 1°. 21* sino el 27* y no ser competencia

legislativa, se admite su asuncion autonémica y no es inconstitucional.

£l acceso a Internet en el dmbito laboral y su posible control total del empresario

El acceso a Internet cobra una dimension especial, un régimen juridico constitu-
cional diferente en el &mbito laboral. Como punto de partida cabe tener en cuenta
la Sentencia 281/2005, del 7 de noviembre del Tribunal Constitucional sobre el
uso sindical de los medios electronicos y tecnologicos de la empresa. En la mis-
ma se discierne entre el contenido esencial del derecho, los derechos y facultades

adicionales fijados por regulacion del desarrollo''?

y los derechos de concesion
unilateral del empresario.!'* El acceso a la red en el trabajo queda como contenido
adicional a derechos fundamentales. Es mas, imponer las barreras al correo elec-
tronico a los trabajadores —con motivacion antisindical-puede llegar a suponer
una lesion de la libertad sindical.

No es que haya un derecho del empleado a acceder a Internet en el trabajo.
De hecho, las empresas “no estan obligadas a dotarse de esa infraestructura in-

formatica para uso sindical”."> Ahora bien, si la tecnologia estd implantada en la

L]os sindicatos pueden ostentar derechos o facultades adicionales, atribuidos por normas legales o por con-
venios colectivos, que se afaden a aquel nucleo minimo e indisponible de la libertad sindical [...] de creacién
infraconstitucional y deben ser ejercitados en el marco de su regulacion, pudiendo ser alterados o suprimidos por
la norma legal o convencional que los establece”. (FJ 3°)

114 “[Plueden también existir derechos sindicalmente caracterizados que tengan su fuente de asignacién en una
concesion unilateral del empresario (SSTC 132 del 16 de mayo y 269/2000, de 13 de noviembre). En estos casos,
[...] el empresario [...] podra suprimir las mejoras o derechos de esa naturaleza que previamente haya concedido.
Pero, no exento de control, puesto que voluntad empresarial [...] en que no se verifique la supresion con una moti-
vacion antisindical (STC 269/2000, del 13 de noviembre, FJ 5).” (FJ 3°).

115 FJ 5° “que la obligacion del empresario de permitir la comunicacion entre el sindicato y los trabajadores me-
diante la utilizacién de su sistema interno de correo electronico no nace de una lectura actualizada de la norma
legal del articulo 8.2 LOLS".

“Resulta claro que el derecho a contar para uso sindical con un sistema de correo electrénico a costa del empleador
no encaja dentro de los limites de dicho precepto, pues solo podria fundarse en una interpretacion extensiva del
derecho a un tablén de anuncios, que pasaria a considerarse como un tablon virtual. Una lectura extensiva de ese
estilo no encuentra acomodo en nuestra doctrina sobre el contenido adicional de la libertad sindical, segun la cual
“no corresponde a este Tribunal determinar cual es la interpretacién mas correcta de tal cuerpo normativo (STC
61/1989), ni resultaria constitucionalmente obligado que estando en juego una garantia legal del derecho funda-
mental se incline a priori por la interpretacién aparentemente mas beneficiosa para el titular de aquel, sino que
basta con constatar si la interpretacién llevada a cabo salvaguarda o no suficientemente el contenido del derecho
fundamental” (STC 18/2001, del 29 de enero, FJ 2).”

“No cabe entender, consecuentemente, que exista una obligacién legal de facilitar la transmision de informacién
sindical a los trabajadores, afiliados o no, a través de un sistema de correo electrénico con cargo al empleador.
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empresa —hecho constatable—, el debate se centrara en “la facultad del empleador
de impedir un uso sindical util para la funcion representativa en la empresa una
vez que el sistema esta creado y en funcionamiento” (FJ 6°). Sobre estos térmi-
nos, el Tribunal senala que la resistencia al uso de las TIC del empresario para
la informacion sindical, necesita “justificacion en razones productivas o en la
legitima oposicion a asumir obligaciones especificas y gravosas no impuestas al
empresario” (FJ 7°).

Cuestion diferente al acceso sindical al correo electronico es el control la-
boral absoluto del uso de medios informaticos en el trabajo. En los ltimos afios
destacan la doctrina fijada en la STC 241/2012, del 17 de diciembre y en la STC
170/2013, de 7 de octubre del 2013. De ellas resulta especialmente llamativo el
concepto de “expectativa razonable de confidencialidad” que tenga el usuario de
las comunicaciones en razon de los contextos tecnoldgico y juridico. Si se cuenta
con tal perspectiva de confidencialidad, si que se predica el secreto de las co-
municaciones y, por tanto, las garantias que lleva aparejadas. Por una parte, este
concepto permite la proyeccion a muy variables contextos de comunicacion po-
sibles. Asi, no podra predicarse razonablemente el secreto de las comunicaciones
respecto de las que se realizan en un foro de Internet abierto o en una red social en
la que se cuentan por cientos los “amigos” o “seguidores” o cuando se remite un
correo electronico o un WhatsApp a decenas o centenas de contactos (receptores).
Pero si que habria tal razonable expectativa de confidencialidad a proposito de un
sistema de mensajeria privada integrado en una red social (por ejemplo, el correo
o mensajes privados de Facebook o en un foro o chat privado), una conversacion
en Skype o en un WhatsApp dirigido a un contacto.

El concepto de “expectativa razonable de confidencialidad” permite ademas
una importante contextualizacion juridica, esto es, la confidencialidad ya no de-
pende de la tecnologia utilizada, sino del marco juridico en la que se produce.
Asi, para la STC 241/2012, del 17 de diciembre, aunque se utilice un sistema
cerrado de mensajeria, el usuario no puede esperar razonable confidencialidad
si el programa (como el antiguo Messenger, o por ejemplo el WhatsApp) ha sido
instalado en un ordenador en contra de las normas del empresario que vedaban

al trabajador la instalacion de programas. En consecuencia, la prueba obtenida al

Las empresas, dicho en otras palabras, no estan obligadas a dotarse de esa infraestructura informatica para uso
sindical”.

[£]
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controlar el uso del sistema de mensajeria si que se considerd admisible constitu-
cionalmente. De igual modo, para la STC 170/2013, del 7 de octubre del 2013, de-
cae la expectativa de confidencialidad del correo electronico de la empresa cuan-
do el trabajador lo utiliza para fines personales siendo que las normas aplicables
prohibian el uso privado del correo. Asi las cosas, se confirma y complementa la
doctrina unificada por el TS en su Sentencia del 26 de septiembre del 2007. En
razén de la jurisprudencia, la prueba obtenida por medio del control empresarial
respecto del uso laboral de medios informaticos sera valida siempre que el tra-
bajador haya conocido la posibilidad de dicho control o, en su caso, existan nor-
mas —también conocidas— que establezcan prohibiciones de usos o previsiones
del referido control empresarial. Ciertamente, esta doctrina lleva a permitir un
control o monitoreo absoluto del empresario de corte anglosajon, simplemente al
minimo precio de haber informado previamente al trabajador del posible control.
El legislador bien podria intervenir y establecer algunos limites y garantias con
respecto a un control total que despoje de un minimo de intimidad y secreto las
comunicaciones en el ambito laboral.

Y lo que es mas criticable es que esta situacion contrasta y se hace casi in-
coherente con soluciones como la de la STC 29/2013, del 11 de febrero. En este
caso, se estima contraria al derecho de proteccion de datos personales y, por tanto
nula, la prueba obtenida por una camara de videovigilancia cuya finalidad era
la seguridad y que cumplia con los requisitos legales, entre otros, quedar debi-
damente anunciada y ser conocida por el trabajador. Las imagenes captadas se
usaron en contra de un trabajador que incumplia sus deberes, si bien se considero
que la finalidad de seguridad era incompatible con la del control laboral. Estas
corrientes jurisprudenciales chirrian y deben ser moduladas y matizadas merced
a la fuerza democratica del legislador.

La “vieja” libertad de expresion e informacion y sus garantias ante el cierre de
webs, el corte de acceso o ante el filtrado de contenidos en Internet

Segun se ha visto, el componente prestacional, de obligacion de actuar, del de-
recho de acceso a las TIC va tomando cuerpo en el contexto internacional de
manera autonoma como nuevo derecho. Asimismo, cabe ubicarlo en el marco de

la dimension objetiva de un derecho fundamental preexistente, como el derecho
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a recibir informacion. También, cabria afirmarlo por conexidad a derechos fun-
damentales afines.

El naciente derecho fundamental de acceso a Internet incluye también ga-
rantias con respecto al corte de suministro o de acceso a la informacion. Asi, las
varias veces citada Declaracion conjunta sobre libertad de expresion e Internet
del 2011, aun sin valor juridico, dispone en su apartado 6:

a. La interrupcion del acceso a Internet, o a parte de este, aplicada a po-
blaciones enteras o a determinados segmentos del publico (cancelacion
de Internet) no puede estar justificada en ningin caso, ni siquiera por
razones de orden publico o seguridad nacional. Lo mismo se aplica a
las medidas de reduccion de la velocidad de navegacion de Internet o de
partes de este.

b. La negacion del derecho de acceso a Internet, a modo de sancion, cons-
tituye una medida extrema que solo podria estar justificada cuando no
existan otras medidas menos restrictivas y siempre que haya sido ordena-
da por la justicia, teniendo en cuenta su impacto para el ejercicio de los
derechos humanos.

El acceso a Internet tiene un contenido negativo o de libertad ante el Estado

e incluso ante agentes privados que debe considerarse ya protegido por garantias
de un derecho fundamental clasico como la libertad de expresion e informacion.
Asi se explica que la restriccion del acceso a las TIC deba ser considerada como
limitacion a un derecho fundamental que, entre otras garantias, requiere de auto-
rizacion judicial. No hace falta acudir a un nuevo derecho fundamental, pero si a

una mayor claridad normativa y jurisprudencial.

La forja de las garantias judiciales ante el corte o restriccion de Internet y los
mandatos dirigidos a los prestadores de servicios de Internet

La conformacion de las garantias de Internet en Furopa

Como primer paso en Europa, cabe destacar la Decision n° 2009-580 del 10 de ju-

116

nio del 2009 del Consejo Constitucional francés''® respecto de la ley que favorece

116 El texto completo en francés en http:/goo.gl/eOEjSV. Véase sobre el tema un resumen y un comentario breve
del 2009, en http://goo.gl/xOHQLG

[
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la difusion y la proteccion de la creacion en Internet (Ley Hadopi ). EI maximo
intérprete de la Constitucion gala senala las posibilidades de atribuir facultades
sancionadoras a autoridades administrativas con el fin de preservar intereses pro-
tegibles como lo hace la ley. No obstante, considera que la libertad de expresion
incluye el derecho de acceder a los servicios de Internet, dado “su desarrollo
generalizado” y “la importancia de estos servicios para la participacion en la vida
democratica y la expresion de ideas y opiniones” (n° 12). Asimismo se tiene en

cuenta que:

La competencia de la autoridad administrativa no se limita a una categoria particular
de personas, sino que se extiende a toda la poblacion y que sus competencias pueden
llevar a restringir el ejercicio por cualquier persona, su derecho a expresarse y comu-

nicarse libremente, sobre todo desde su casa. (n° 16)

Sobre esta base, una autoridad administrativa y no judicial no puede aplicar
sanciones que supongan una restriccion de la libertad de expresion, esto solo lo
puede hacer un juez (n° 16). De igual modo, se considera inconstitucional la ley por
establecer el principio de presuncion de culpabilidad y no de presuncion de inocen-
cia. Ello es asi porque la ley somete al abonado de la linea de conexion de Internet
la obligacion de probar que €l no ha vulnerado los derechos de autor (n° 18).

Al mismo tiempo en la Union Europea en el 2009 se debatio si la desconexion

a la red requiere de una autorizacion judicial. En ese momento se generd un

117

importante conflicto entre el Parlamento y el Consejo,''” que se resolvid con la

llamada “prevision de libertad” del articulo 1.3 bis de la Directiva 2002/21/CE"®.

117 En mayo del 2009, contra todo prondstico, in extremis, la Eurocamara no aprobé la enmienda que preveia la
desconexién de los navegantes de la red sin esperar a que un juez lo ordenara cuando “la seguridad publica se vea
amenazada”. Esta enmienda, sin embargo, prohibia “restriccion alguna a los derechos y libertades fundamentales
sin una resolucién previa de las autoridades judiciales”. Esta modificacién no estaba incluida en el acuerdo con el
Consejo, por lo que la totalidad del paquete sobre las telecomunicaciones tuvo que ir a conciliacion. La cuestién se
resolvié en noviembre del 2009.

118 “3 bis. Las medidas adoptadas por los Estados miembros relativas al acceso o al uso por parte de los usua-
rios finales de los servicios y las aplicaciones a través de redes de comunicaciones electronicas respetaran los
derechos vy libertades fundamentales de las personas fisicas, como queda garantizado en el Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales y en los principios generales del
derecho comunitario. Cualquiera de esas medidas relativas al acceso o al uso por parte de los usuarios finales de
los servicios y las aplicaciones a través de redes de comunicaciones electronicas, que sea susceptible de restringir
esos derechos y libertades fundamentales solo podra imponerse si es adecuada, proporcionada y necesaria en una
sociedad democratica y su aplicacion estara sujeta a las salvaguardias de procedimiento apropiadas de conformi-
dad con el Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales
y con los principios generales del derecho comunitario, que incluyen una proteccion judicial efectiva y un procedi-
miento con las debidas garantias. Por tanto, dichas medidas solo podran ser adoptadas respetando debidamente
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El arreglo vino a afirmar la proteccion judicial efectiva, sin perjuicio de casos de
urgencia justificados y siempre con tutela judicial efectiva.

Resulta un referente indiscutible la Sentencia del Tribunal Europeo de
Derechos Humanos (TEDH) de 18 de diciembre del 2012 en el asunto Ahmet
Yildirim c. Turquia. Ha sido la primera de este alto tribunal que aborda central-
mente la libertad de expresion en Internet.!" A partir de ella se puede inferir, en

esencia, que:

No puede ordenarse a los prestadores que bloqueen contenidos sin discriminar entre

los que son licitos y los ilicitos y para que se adopten medidas de bloqueo es nece-

saria una regulacion legal que dé previsibilidad, certeza y garantias suficientes en la

materia.

El TEDH entiende que viola la libertad de expresion con la imposicion —ju-
dicial- de medidas de bloqueo de acceso a contenidos en Internet que no discri-
minan contenidos del sitio implicado en un proceso penal y los de otros sitios del
servicio Google Sites con contenidos al margen de dicho proceso. El Tribunal
aprovecha la ocasion para fijar algunos parametros de la regulacion del bloqueo

de contenidos en la web (aps. 64 y ss.):

Es necesario un marco legal para garantizar tanto un control estricto sobre el alcan-

ce de las prohibiciones y con la garantia de la tutela judicial efectiva para prevenir

cualquier abuso de poder. [...] La revision judicial de la medida sobre la base de una

ponderacion de los intereses contrapuestos ha de estar disenada para lograr un equi-

librio entre estos intereses (ap. 64).

El TEDH admite el bloqueo judicial de contenidos, pero siempre que se cuen-
te con un marco legal concreto, previsible por los intermediarios y afectados y di-
sefado para lograr un equilibrio de intereses, que regule el control judicial de las

el principio de presuncion de inocencia y el derecho a la vida privada. Se garantizara un procedimiento previo, justo
e imparcial, que incluira el derecho de los interesados a ser oidos, sin perjuicio de que concurran las condiciones
y los arreglos procesales adecuados en los casos de urgencia debidamente justificados, de conformidad con el
Convenio Europeo para la Proteccion de los Derechos Humanos y Libertades Fundamentales. Se garantizara el
derecho a la tutela judicial efectiva y en tiempo oportuno”.

119 El demandante tenia una web alojada en el servicio Google Sites para difundir trabajos académicos y opiniones
personales. Se trataba de contenidos totalmente ajenos a un proceso penal por temas lesivos para la memoria
de Atatirk otra pagina de ese servicio (Google Sites). A instancias de la autoridad turca de telecomunicaciones
un tribunal resolvié el bloqueo preventivo de la web, pero para poder hacerlo efectivo se ordené el bloqueo del
servicio de Google Sites en su conjunto, como Unica via para impedir el acceso a la pagina web con el contenido
supuestamente delictivo.
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medidas. Asimismo, es preciso que la legislacion imponga al juez que se adopte
la medida menos restrictiva, de modo que bloquee el minimo de contenidos posi-
bles y, en principio, solo se impida el acceso a la web concreta.'*

En clara vulneracion de esta jurisprudencia del TEDH precisamente para
Turquia, ha sido llamativo que en marzo del 2014 el presidente turco Recep
Tayyip Erdogan ordenara a la Autoridad de Telecomunicaciones de Turquia blo-
quear Twitter y dias después Youtube. Se argumentd que estos prestadores no
habian filtrado unos contenidos concretos que consideraba ilegales. Asi pues, se
censuro el todo por la ilegalidad de una parte. Esta carrera bloqueadora fue de-
tenida primero por la justicia ordinaria que simplemente la consider6 “contraria
a los fundamentos del Estado de Derecho”.'?! El bloqueo fue luego considerado
inconstitucional por el Tribunal Constitucional turco.'*

Un tema de interés especialmente abordado en el ambito de la Unioén Europea
es la posibilidad de imponer controles y filtros generales o especificos a los pro-
veedores de acceso o intermediarios. Asi, en primer término, no puede imponerse
a los prestadores o intermediarios que establezcan controles o filtros técnicos de
contenidos en Internet sin distinguir entre contenidos licitos o ilicitos. Las sen-
tencias del Tribunal de Justicia de la Unién Europea (TJUE) del 24 de noviembre
del 2011, Asunto C-70/2010, Scarlet Extended contra Sabam y Asunto C-360/10
Sabam contra Netlog del 16 de febrero del 2012 no permiten que judicialmente
se impongan controles y filtrados técnicos y preventivos a prestadores de servi-
cios y redes sociales para evitar la comision de ilicitos de propiedad intelectual
y proteccion de datos. EI TJUE considera que deben prevalecer la libertad de

120 EI TEDH admite que medidas de bloqueo de acceso a contenidos en Internet puedan estar justificadas. Sin
embargo, en este caso el juez no verificé si cabia una medida menos restrictiva (ap. 64); se tenia que haber elegido
un método en el que solo quedara inaccesible la web concreta del proceso penal (ap. 65), mientras que no hay
muestra de que los jueces tuvieron en cuenta los intereses en juego a la hora de bloquear Google Sites, puesto
que la legislacion que adoptaron no contiene esta obligacion (ap. 66). La aplicacion de tal normativa no satisface el
requisito de predictibilidad y no brinda el nivel de proteccion que garantiza el Estado de derecho de una sociedad
democratica. Es mas, una normativa que no regula con garantias el posible bloqueo de Internet esta en “conflicto
directo” con la exigencia del articulo 10. 1° CEDH de que la proteccion de la libertad de expresion lo es “sin conside-
racion de fronteras” (ap. 67). El bloqueo general produjo efectos arbitrarios y, dada la carencia de garantias legales,
el sistema de revision judicial es insuficiente para evitar abusos (ap. 68).

121 Esto, segun diversas noticias periodisticas con referencia a un juzgado administrativo de Ankara tras una de-
nuncia de la Unién de Colegios de Abogados de Turquia.

122 En todo caso, la resolucion del Tribunal Constitucional (TC) turco fue bastante confusa y no establecié con
claridad el final del bloqueo.
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expresion y la proteccion de los usuarios que serian controlados y rastreados, asi
como la libertad de empresa ante la imposicion de estos controles “dado que se
corre el riesgo de que el citado sistema no distinga suficientemente entre conte-
nidos licitos e ilicitos, por lo que su establecimiento podria dar lugar al bloqueo
de comunicaciones de contenido licito” (ap. 52). Afos antes, la misma Agencia

Espanola de Proteccion de Datos (AGPD) afirmé que:

Requerir el consentimiento individualizado de los ciudadanos para incluir sus datos

personales en Internet o exigir mecanismos técnicos que impidieran o filtraran la

incorporacion inconsentida de datos personales podria suponer una insoportable ba-
rrera al libre ejercicio de las libertades de expresion e informacion a modo de censura
previa (lo que resulta constitucionalmente proscrito).'*

Sin perjuicio de lo anterior, en razon de la Sentencia del TJUE del 27 de mar-
zo del 2014,'** si que es posible que un juez solicite a un proveedor de Internet
que bloquee el acceso de sus clientes a un sitio web que vulnera los derechos de
autor. El TJUE sefnala que el juez nacional que ordene la medida debe ponderar
derechos y libertades e intereses en juego. Se afirma que las medidas de bloqueo
“no priven indtilmente a los usuarios de Internet de la posibilidad de acceder
de forma licita a la informacion disponible” (n° 63) y que “tanto los internautas
como también el proveedor de acceso a Internet deben poder hacer valer sus de-
rechos ante el juez” (n° 54). No obstante, no es necesario probar que los usuarios
del servicio acceden efectivamente a los contenidos ilegales.

La conformacion de las garantias ante el cierre de Internet en Espafia

En Espafia al menos en dos ocasiones se han adoptado medidas individualizadas
judiciales para impedir el acceso a Internet, en ambos casos fruto de cierto acti-
vismo judicial sin un marco legal claro. Asi, la sentencia del Juzgado de lo Penal
n° 2 de Huelva del 17 de octubre del 2012,'* respecto de un condenado por delito

123 En la Resoluciéon R/00598/2007 en el Procedimiento N° TD/00266/2007.

124 Sentencia TJUE del 27 de marzo del 2014 asunto C 314/12 UPC Telekabel Wien GmbH / Constantin Film
Verleih GmbH y Wega Filmproduktionsgesellschaft mbh.

125 Respecto a esta sentencia y a las dificultades para su ejecucion, un comentario en http://goo.gl/8MxH9I
Ana Isabel Mendoza Losana, Eficacia privada de la pena de “destierro virtual ;estan los proveedores de acce-
so a Internet obligados a negarse a contratar con los condenados por delitos cometidos por medio de la red?
“Documentos noticias breves, marzo de 2013” http://www.gomezacebo-pombo.com/media/k2/attachments/
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sexual en la red, impuso a los proveedores de todo el pais la prohibicion de fa-
cilitarle acceso a la red. En otro marco, la Audiencia Provincial de Barcelona en
su sentencia 470/2013 de la Seccion 152, del 18 de diciembre del 2013, ordend al
operador de telecomunicaciones suspender “de inmediato y de forma definitiva
la prestacion del servicio de acceso a Internet” a uno de sus usuarios. La base
legal (arts. 138 y 139. 1. h) de la Ley de Propiedad Intelectual es discutible y no
se habia aplicado antes.

Respecto del bloqueo o cierre de una pagina web en Espaia, las medidas nor-
mativas de proteccion de la propiedad intelectual se intensificaron bajo la presion
de Estados Unidos (como se puso de manifiesto por medio de los cables revela-
dos por WikiLeaks)."* Se trat6 de la politicamente convulsa “Ley Sinde” (por la
entonces ministra de cultura socialista Sinde), que fue rechazada por el Senado y
posteriormente modificada para lograr el apoyo de partidos de la oposicién. Con
la Ley Sinde y, mediante diversas reformas legales, se cred un 6rgano adminis-
trativo (la Seccion 2* de Propiedad intelectual) que tras un procedimiento puede
resolver el cierre o bloqueo de una pagina web por permitir el acceso ilegal a
contenidos protegidos por propiedad intelectual.

En el 2011 se aprobo la Ley Sinde, si bien el gobierno socialista que se sabia
saliente, no se atrevio a sancionar el necesario procedimiento reglamentario. Una
de las primeras medidas del Gobierno popular'?” al final del 2011 fue el desarrollo
reglamentario de esta ley y la supresion del también polémico canon digital. Estas
normas lograron atemperar las criticas y presiones de Estados Unidos y sacaron
a Espana de la referida lista 301. No obstante, la efectividad practica o simbolica

contra la pirateria es mas que relativa.'?®

eficacia-privada-de-la-pena-de-destierro-virtual-estan-los-proveedores-de-acceso-a-internet-obligados-a-negarse-
a-contratar-con-los-condenados-por-delitos-cometidos-a-traves-de-la-red.pdf (acceso noviembre 1, 2014).

126 Asi puede seguirse por ejemplo en “EE. UU. ejecutd un plan para conseguir una ley antidescargas”, El Pais, 3
de febrero del 2010 http://goo.gl/oByKpG

127 Se trata esencialmente del Real Decreto 1889/2011, del 30 de diciembre por el que se regula el funciona-
miento de la Comisién de Propiedad Intelectual. Al mismo momento se suprimi6 el canon digital de acuerdo con la
Disposicion 102 del Real Decreto-Ley 20/2011, del 30 de diciembre.

128 Seguln una respuesta del Gobierno a la pregunta parlamentaria, en enero del 2014 la Seccion segunda de
propiedad intelectual resolvié 316 de las 394 solicitudes presentadas suponiendo la retirada de contenidos de 85
paginas, asi como el cese de actividades de 15 de ellas. Son cientos las webs de enlaces y millones los enlaces
que apuntan continuamente a contenidos protegidos por la propiedad intelectual.
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La ley de Internet, Ley 34 del 2002, en su articulo 8 no deja clara la cuestion

de si es necesaria la autoridad judicial:

En todos los casos en los que la Constitucion y las Leyes reguladoras de los respecti-

vos derechos y libertades asi lo prevean de forma excluyente, solo la autoridad judi-

cial competente podra adoptar las medidas previstas en este articulo, en tanto garante

del derecho a la libertad de expresion, del derecho de produccion y creacion literaria,

artistica, cientifica y técnica, la libertad de catedra y el derecho de informacion.

Y lo cierto es que hasta el 2010 ninguna ley expresaba la garantia judicial
para cerrar una web. Ese afio, como medida contra la pirateria informatica la Ley
de economia sostenible establecid un sistema para que una entidad administrativa
decretara el cierre de webs que enlacen a contenidos ilicitos, en la llamada Ley
Sinde. Sin embargo, se le afiadi6 una intervencion judicial: “acordada la medida
por la Comision, se solicitard del juzgado competente la autorizacion para su
ejecucion, referida a la posible afectacion a los derechos y libertades garanti-
zados en el articulo 20 de la Constitucion articulo 122 bis Ley 29/1998)”. Es
interesante destacar que en el trdmite de aprobacion, el Consejo de Estado y el
Consejo General del Poder Judicial dieron por hecho que la Constitucion impone
la garantia judicial para impedir el acceso a una pagina web.'”

Ante esta cuestion mas polémica, ha pasado inadvertido que una administra-
cion, la Agencia de proteccion de datos, no tiene problema en decretar sanciones
muy relevantes por difusion ilicita de datos personales en webs, esto es, por infor-
mar sobre otras personas. Es mas, en la instruccioén de procedimientos relativos
a una pagina web o los contenidos de una red social, la Agencia puede requerir
la cesacion de la difusion de datos personales o inmovilizar directamente, en
otras palabras, puede bloquear el acceso o cerrar una web (articulo 49 LOPD).
Se hace impensable que esto pudiera hacerlo una administracion respecto de los
medios clasicos de comunicacion. El Tribunal Constitucional espafiol en modo
alguno ha dejado claros los términos en que es posible un control administrativo

130

de contenidos,"’ pese a que parece que se esta generalizando en la red.

129 Con facilidad puede seguirse en http://www.cotino.net/2010/03/consejo-de-estado-ley-de-economia-sosteni-
ble-y-cierre-de-webs/ (acceso noviembre 27, 2014).

130 Se dan algunas directrices en la STC 52/1995 del 23 febrero (FJ 4°, que sea una ley formal la que autorice al
poder publico y que la resolucién sea motivada). Por el contrario la STC 187/1999, del 25 octubre (caso “La maqui-
na de la verdad”), hace dudar de cualquier control no judicial de contenidos (FJ 6°).
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No todo es libertad de expresion e informacion en Internet y, por tanto, no
toda restriccion de acceso a contenidos de la red requerira de la garantia judicial.
La clave reside basicamente en el interés o relevancia publica de la informacion,
que es lo que ha de hacer mas intensa su proteccion y no ya el sujeto que transmi-
te tal informacion (medios de comunicacion clasicos). Asi las cosas, en terrenos
mas distantes del ejercicio de la libertad de expresion e informacioén, como por
ejemplo, en la oferta de bienes y servicios por medio de Internet y el consumo, no
hay que excluir las resoluciones administrativas que puedan afectar a contendidos
en internet siempre con la prevision legal exigible y la siempre posible revision
judicial.

El derecho de acceso y la garantia de la neutralidad de la red

La Declaracion conjunta sobre libertad de expresion e internet del 2011 afirma en
su principio 5 (“Neutralidad de la red”):

a. “El tratamiento de los datos y el trafico de Internet no deben ser objeto de nin-
gln tipo de discriminacion en funcion de factores como dispositivos, contenido,

autor, origen y/o destino del material, servicio o aplicacion.

b. Se debe exigir a los intermediarios de Internet que sean transparentes respecto
de las practicas que emplean para la gestion del trafico o la informacion y cual-
quier informacion relevante sobre tales practicas debe ser puesta a disposicion
del publico en un formato que resulte accesible para todos los interesados.

Se trata, pues, de no dar prioridad a unos contenidos u otros en Internet sino
de mantener la apertura de esta plataforma.'*'Se intenta que puedan surgir inicia-
tivas, sitios y proyectos en igualdad, que todos partan de la misma linea de salida,
evitando una red parcelada en razon de la capacidad econémica de los proveedo-
res de contenidos o de la de los usuarios o consumidores. Se acepta que la gestion
del tréfico de Internet permita ciertas practicas para garantizar su calidad. Pero se

trata de evitar que por razones que nada tienen que ver con la gestion del tréafico,

131 Sobre el tema, recientemente, Mercedes Fuertes, Neutralidad de la red, ¢realidad o utopia? (Madrid: Marcial
Pons, 2014). De interés, Christopher Thomas Marsden, “Neutralidad de la Red: historia, regulacion y futuro”, 24-
43 y Joan Barata, “El concepto de net neutrality y la tensién entre regulacién publica y autorregulacion privada de
las redes”, 44-52, ambos en IDP: revista de internet, derecho y politica No. 13, 2012 (Ejemplar dedicado al VII
Congreso Internacional internet, Derecho y Politica. Neutralidad de la red y otros retos para el futuro de internet).
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puedan bloquear o degradar servicios legales.!* La cuestion, por tanto, tiene que
ver claramente con el acceso a la red y con las condiciones en las que se realiza.

Sin perjuicio de ser una cuestion de relevancia global, lo cierto es que el deba-
te esencial se da en los Estados Unidos. Como recuerda Rodriguez,'*® juristas de
prestigio como Lawrence Lessig y Tim Wu empezaron a mostrar su preocupacion
acerca de la posibilidad de que los proveedores usaran algtin dia su control de las
redes para discriminar en perjuicio o beneficio de ciertos proveedores de conte-
nido o aplicaciones."* Son pocas las operadoras de telecomunicaciones que sos-
tienen la infraestructura y si se les permite hacer libre uso de su tecnologia para
bloquear, degradar y controlar las aplicaciones o los contenidos. Esto pondria en
peligro el potencial de creatividad e innovacion de Internet.

En el 2005 la Comision de las Comunicaciones de Estados Unidos (FCC,
por sus siglas en inglés) reconocio en una declaracion no vinculante las “cua-
tro libertades” que pasaban a ser ejes de la politica de la FCC sobre Internet'*
y suponian la neutralidad, si bien permitian practicas razonables para un mejor
funcionamiento. La cuestion se complicoé cuando se pretendio aplicarlas con la
sancion en el 2008 a la compaiia Comcast. Esta compafiia fue sancionada por sus
practicas de retraso o bloqueo de paquetes de datos por uso de programas peer-to-
peer. Tales actividades se consideraron no razonables y se aplicaron por primera
vez las cuatro libertades, los principios de neutralidad de la red. Sin embargo, en
el 2010 el D.C. Circuit Court of Appeals anul6 la resolucion aprobada por la FCC
contra Comcast'*® por falta de competencia de esa Comision. Justo antes, para

cumplir su promesa electoral, en el 2009 Barack Obama, lanz¢ la iniciativa Open

132 Una clara explicacién y recorrido histérico en la Comunicacion de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econdmico y Social europeo y al Comité de las regiones. La Internet abierta y la neutralidad de
la red en Europa COM(2011) 222 final http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52011DCO
222&from=ES (acceso noviembre 1, 2014).

133 En castellano, por todos, Luis Fernando Rodriguez Garcia, “Politicas de la Federal Communications
Commission en materia de neutralidad de la red”, en Lorenzo Cotino Hueso, edit., Libertades de expresion e infor-
macioén en Internet... (2001), 99-113.

134 En este sentido, Tim Wu, Network Neutrality, Broadband Discrimination, 2 J. On Telecomm. & High Tech. L.
141, 145-46, 165-68 (2003); Lawrence Lessig, The Future of Ideas, at 46-48, 155-76, 246-49 (2001).

135 Appropriate Framework for Broadband Access to the internet over Wireline Facilities, Policy Statement, 20 FCC
Rcd. 14986 (2005). Id.

136 Comcast Corp. v. FCC, 600 F.3d 642 (D.C. Cir. 2010). Id.
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Internet' para regular y ampliar los deberes de neutralidad; ademas nombro a un
partidario de la neutralidad en la FCC. Se daban dos posibilidades: aprobar una
norma que atribuyera competencia a la FCC o que reclasificara los servicios de
banda ancha como un servicio de telecomunicaciones regulado por el Titulo II.
Segtin esta tlltima via los Proveedores de Servicios de Internet (ISP, por sus siglas
en inglés) no podrian, claramente, hacer discriminacion alguna. El 15 de mayo
del 2014, la FCC decidio considerar dos opciones: permitir lineas de banda ancha
rapidas y lentas o reclasificar la banda ancha como un servicio de telecomunica-
ciones, preservando asi la neutralidad de la red. La sorpresiva Declaracion del
Presidente de los Estados Unidos Barack Obama el 10 de noviembre del 20143
recomienda a la FCC reclasificar el servicio de Internet de banda ancha como un
servicio de telecomunicaciones con el fin de preservar la neutralidad de la red.
En tal Declaracion afirma que el intermediario no debe bloquear contenidos ni
estrangularlos (throttling), esto es, que los ISP no “deben ser capaces de retardar
intencionalmente o acelerar la conexidon en razon de sus contenidos”. Subraya
sobre todo que ningun servicio vaya por una “via lenta” por sus contenidos, por-
que ello “socavaria la igualdad de condiciones esenciales para el crecimiento de
internet”. La situacion esta, como se puede ver, en un momento clave que afectara
por ondas concéntricas a todo el mundo o, por lo menos, a Occidente.

Mas alla de Estados Unidos cabe apreciar una interesante evolucion en diver-
sos paises. Como una de las primeras politicas adoptadas en Canadd, la Comision
de Radiotelevision y Telecomunicaciones (CRTC) publico en octubre del 2009
un nuevo marco sobre neutralidad de la red que impone a los proveedores unas
obligaciones reforzadas en materia de transparencia y solo les permite emplear
las técnicas de gestion del trafico como ultimo recurso.

En cuanto a la regulacion de la neutralidad, la primera manifestacion nor-
mativa en este sentido, de relevancia mundial, fue la chilena. Asi, la Ley 20.453

del 18 de agosto del 2010 consagro tal principio al modificar la Ley General de

137 In Re Preserving the Open internet: Broadband Industry Practices, Notice of Proposed Rulemaking, 24 FCC
Rcd. 13064 (2009). Id.

138 El texto completo de la misma puede accederse en http://www.whitehouse.gov/net-neutrality. “The President's
Statement”.
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Telecomunicaciones.'® Tras la afirmacion general la cuestion se concreto en el
Decreto 368 del 15 de diciembre del 2010.

Por otra parte, en junio del 2012 los Paises Bajos fueron los primeros en re-
gular la neutralidad en Internet al reformar su ley de telecomunicaciones.'* En
Ecuador el organismo responsable la Comision Nacional de Telecomunicaciones
(Conatel) emiti6 en julio del 2011 la Resolucion TEL-477-16-Conatel-2012 que
afirma la neutralidad:'*' “los servicios no deberan distinguir ni priorizar de modo
arbitrario contenido, servicios, aplicaciones u otros basandose en criterios de pro-
piedad, marca, fuente de origen o preferencia”. En Brasil, el 23 de abril del 2014
se aprobo la Ley n°® 12.965, Marco Civil de Internet, que recoge como principio

la neutralidad de la red.'*?

139 Por lo que aqui interesa, se dispuso que:

“Articulo 24 |.- Para la proteccion de los derechos de los usuarios de Internet, el Ministerio, por medio de la
Subsecretaria, sancionara las infracciones a las obligaciones legales o reglamentarias asociadas a la implementa-
cién, operacion y funcionamiento de la neutralidad de la red que impidan, dificulten o de cualquier forma amenacen
su desarrollo o el legitimo ejercicio de los derechos que de ella derivan, en que incurran tanto los concesionarios
de servicio publico de telecomunicaciones que presten servicio a proveedores de acceso a Internet como también
estos Ultimos, de conformidad a lo dispuesto en el procedimiento contemplado en el articulo 28 bis de la Ley No.
18.168, General de Telecomunicaciones.

Articulo 24 J.- Un reglamento establecera las condiciones minimas que deberan cumplir los prestadores de servicio
de acceso a Internet en cuanto a la obligatoriedad de mantener publicada y actualizada en su sitio web informacion
relativa al nivel del servicio contratado, que incorpore criterios de direccionamiento, velocidades de acceso disponi-
bles, nivel de agregacion o sobreventa del enlace, disponibilidad del enlace en tiempo y tiempos de reposicion de
servicio, uso de herramientas de administracion o gestion de trafico, asi como también aquellos elementos propios
del tipo de servicio ofrecido y que correspondan a estandares de calidad internacionales de aplicacién general.
Asimismo, dicho reglamento establecera las acciones que seran consideradas practicas restrictivas a la libertad de
utilizacion de los contenidos, aplicaciones o servicios que se presten a través de internet, acorde a lo estipulado
en el articulo 24 H.”

140 El texto en holandés en https://zoek.officielebekendmakingen.nl/stb-2012-235.html

141 El articulo 15. 6° “Hacer uso de cualquier aplicacion o servicio legal disponible en la red de Internet, con lo cual
el servicio que ofrezcan los prestadores de los servicios no deberan distinguir ni priorizar de modo arbitrario conte-
nido, servicios, aplicaciones u otros basandose en criterios de propiedad, marca, fuente de origen o preferencia”.

142 “Articulo 9° El responsable de la transmisién, conmutacion o ruteo tiene el deber de tratar de forma isonémica
cualquier paquete de datos, sin distincion por contenido, origen y destino, servicio, terminal o aplicacion. [...]

2° En el caso de discriminacién o degradacion del trafico prevista en el § 1°, el responsable en dicho articulo debe:
“| — abstenerse de causar dafio a los usuarios, de acuerdo con lo dispuesto en el articulo 927 del Cédigo Civil;

Il — actuar con proporcionalidad, transparencia e isonomia;

Il — informar previamente de modo transparente, claro y suficientemente descriptivo a sus usuarios sobre las prac-
ticas de gestion y reduccion del trafico adoptadas, inclusive las relacionadas con la seguridad de la red y

IV— ofrecer servicios en condiciones comerciales no discriminatorias y abstenerse de practicar conductas
anticompetitivas”.
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En el 2009 la Comision de la Unidén Europea, en su Comunicacion
“Declaracion de la Comision sobre la neutralidad de Internet” (2009/C 308/02)
afirmé la importancia de la neutralidad como “objetivo politico”, acorde con la
idea de transparencia, la regulacion que evite que no haya barreras al trafico en
Internet, la supervision de las normas de los Estados y el vinculo con lo que
tiene que ver con las “libertades en Internet.'* Después de un procedimiento de
consulta publica “sobre una Internet abierta y la neutralidad de la red”, que tuvo
lugar entre el 30 de junio y el 30 de septiembre del 2010, la Comision publico su
Comunicacion “La internet abierta y la neutralidad de la red en Europa” COM
(2011) 222 final."** Su traduccion juridica basica se centra en reconocer “la capa-
cidad de los usuarios finales para acceder y distribuir la informacién o utilizar las
aplicaciones y los servicios de su eleccion” (articulo 8, apartado 4, letra g), de la
Directiva marco, Directiva 2002/22/CE, tras la reforma del 2009. Cabe tener en
cuenta la Resolucion del Parlamento Europeo de 17 de noviembre del 2011 sobre
la Internet abierta y la neutralidad de la red en Europa (2011/2866).'4°

Actualmente, la Union Europea esta en proceso de aprobacion del Reglamento
del Parlamento Europeo y del Consejo por el que se establecen medidas en re-
lacion con el mercado tnico europeo de las comunicaciones electronicas y para
crear un continente conectado. En el procedimiento en marcha, el Pleno del
Parlamento Europeo discutio y aprob6 en marzo del 2014 una propuesta sobre la

neutralidad en la red.

143 La Comision otorga gran importancia al mantenimiento del caracter abierto y neutral de Internet, teniendo ple-
namente en cuenta la voluntad de los colegisladores de consagrar ahora la neutralidad de Internet como un objetivo
politico y un principio regulador que han de ser fomentados por las autoridades nacionales de reglamentacion 1)
junto con el refuerzo de requisitos de transparencia afines; 2) la creacién de competencias de salvaguardia para las
autoridades nacionales de reglamentacion con el fin de prevenir la degradacion de los servicios y la obstaculizacion
o entorpecimiento del trafico en las redes publicas 3) la Comision supervisara atentamente la aplicacion de dichas
disposiciones en los Estados miembros, haciendo especial hincapié en su informe anual al Parlamento Europeo
y el Consejo en el modo en que se estan protegiendo las “libertades de Internet” de los ciudadanos europeos.
Entretanto, la Comision seguira de cerca las repercusiones de las evoluciones del mercado y de la tecnologia en
cuanto a las “libertades de Internet”, informara al Parlamento Europeo y al Consejo antes de que finalice el 2010
de la necesidad o no de directrices adicionales e invocara sus atribuciones legislativas existentes en materia de
competencia para tratar cualquier practica contraria a la competencia que pueda producirse.

144 http://goo.gl/Jg8HrX

145 http://goo.gl/AxbU5V
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Una propuesta: la especial proteccion constitucional a los prestadores de servicios
que permiten la comunicacion piblica electronica esencial para la democracia
moderna

No solo se trata de reconocer el derecho fundamental de acceso a Internet y de ex-
tender las garantias de las libertades de expresion e informacion. Hay que refor-
zar la posicion juridico-constitucional de los prestadores de servicios de acceso a
la informacion. La garantia institucional reconocida clasicamente a los medios de
comunicacion social, y que refuerza juridicamente la posicion de los medios, ya
no solo debe atribuirseles a ellos, sino que debe reconocerse especialmente a de-
terminados prestadores de servicios de la sociedad de la informacion.'* Qué duda
cabe que el buscador Google o el servidor de videos Youtube o la enciclopedia
interactiva Wikipedia, por citar algunos, son elementos esenciales para el acce-
so a la informacion en la actualidad. Es cierto que estos grandes prestadores de
servicios, tienen de hecho una posicion materialmente reforzada por su enorme
relevancia econdmica y social en el mundo moderno, pero deben contar también
con el reconocimiento reforzado de una garantia institucional o la dimension ob-
jetiva de los derechos fundamentales, lo cual en modo alguno implica la mayor
libertad que pueda venir conferida por la actual falta de regulacion. Lo mismo
cabe decir de las herramientas que facilitan la interactuacion y el debate entre
los usuarios de Internet, particularmente las herramientas mas empleadas de la
llamada web 2.0. En este punto, las redes sociales, asi como habituales foros o
espacios colaborativos son instrumentos especificos e idoneos para el acceso a la
informacion y para la generacion de informacién y contenidos y, en fin, para el
ejercicio de las libertades informativas. De este modo, debe reconocerse también
a los grandes prestadores de estos servicios la garantia institucional, que en su
caso puede reforzar las garantias en cada caso concreto.

Cabe recordar en este sentido que en Espafa desde la STC 12/1982 (FJ 3°) se
atribuye una garantia institucional a la “opinion publica libre”, dado que esta es
esencial para el sistema democratico. Se afirma desde entonces que:

146 Puede seguirse esta afirmacion desde “Retos, amenazas, tendencias y “olvidos” de la libertades de expresion e
informacion de los usuarios, prestadores de servicios e intermediarios de internet”, en Cuadernos Constitucionales
de la Cétedra Fadrique Furié Ceriol, monogréfico. “Comunicacién, nuevas tecnologias y constitucionalismo demo-
cratico”, coord., Rubén Martinez Dalmau y José Maria Vidal Beltran, n° 76-77, 2014.
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La preservacion de esta comunicacion publica libre sin la cual no hay sociedad libre

ni, por tanto, soberania popular, exige la garantia de ciertos derechos fundamentales

comunes a todos los ciudadanos y [...] también una especial consideracion a los

medios que aseguran la comunicacion social y, en razon de ello, a quienes profesio-
nalmente los sirven.

Aunque se relativiza desde los afios noventa, en razén de esta garantia o la
dimension objetiva de la libertad de expresion e informacion se refuerza la preva-
lencia de la posicion de los medios de comunicacion, lo cual se observa especial-
mente en el juicio y ponderacion del interés publico en el ejercicio de las liberta-
des informativas (ver entre otras muchas las SSTC 104/1985, FJ 5°; 159/1986, FJ
6° SSTC 171 y 172/1990 O STC 21/2000, o mas recientemente la STC 9/2007,
FJ 4°). Obviamente, no se trata de un efecto automatico que implique una ponde-
racion siempre favorable a los medios de comunicacion, sino que la situacion se
analiza en cada caso concreto.

Parafraseando la referida argumentacion constitucional, hoy es indiscutible
que sin los prestadores de la sociedad de la informacion que permiten el acceso a
la informacion y la generacion de contenidos y la interactuacion de los usuarios
“no hay sociedad libre ni, por tanto, soberania popular”, por lo que merecen “una
especial consideracion a los medios que aseguran la comunicacion social”.

Aunque las ha ignorado por completo la sentencia definitiva, claramente
contraria a las mismas, las conclusiones del 26 de junio del 2013 del Abogado
General Jadskinen del caso Google contra AGPD fueron rotundas al afirmar que:

Poner contenidos a disposicion del publico en Internet equivale, como tal, a la liber-

tad de expresion. [...] La publicacion en la web es un medio para que los particulares

participen en debates o difundan sus propios contenidos o contenidos cargados por

otros, en Internet”. (ap. 122)

No hay que desdenar tales afirmaciones. Cabe puntualizar que las libertades
de expresion e informacion se ejercen cuando se trata de contenidos de interés o
relevancia publica. Por el contrario, la sentencia que resuelve este caso no confie-
re una proteccion especial al buscador Google en razén de su papel esencial para
el acceso a la informacion en el mundo. No se tiene en cuenta el efecto que puede
producirse de modo global por imponer limites o condiciones severas a este pres-
tador de servicios o a muchos otros que quedan en el ambito de proyeccion de
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esta sentencia. Simplemente se aborda la cuestion desde la perspectiva del caso
concreto.

Es de interés recordar el principio 1° b) de la ya citada Declaracion conjunta
sobre libertad de expresion e internet del 2011 (ONU, OSCE, OEA, etc.):

b. Al evaluar la proporcionalidad de una restriccion a la libertad de expresion en
Internet, se debe ponderar el impacto que dicha restriccion podria tener en la capa-
cidad de Internet para garantizar y promover la libertad de expresion respecto de los
beneficios que la restriccion reportaria para la proteccion de otros intereses.

En la referida sentencia no parece preocupar que pueda haber una sensible
merma de contenidos accesibles efectivamente en Internet. No se considera que
afecte a la libertad de informacion ni que esta disminucion de contenidos sea
resultado de aplicar criterios privados, esto es, tanto el interés privado del sujeto
sobre el que versan los contenidos cuanto el interés privado de Google de retirar

temas que sean problematicos.

La no discriminacion en la implantacion de la administracion electronica y las
obligaciones de relacionarse exclusivamente por medios electrdnicos

Desde el punto de vista juridico, desde el principio de igualdad debe garantizar-
se que la implantacion de servicios electronicos por las administraciones publi-
cas no genere discriminaciones. Ahora bien, el avance de las nuevas tecnologias
siempre va a dotar de mas posibilidades a quien accede a ellas que a quien no
quiere o no puede hacerlo. El ciudadano conectado, logicamente, siempre contara
con mas y mejor informacion. Considerar per se esto discriminatorio frenaria, de
forma absurda, el avance de la sociedad de la informacion y del conocimiento.
En general, dotar de ventajas al internauta no debe considerarse discriminatorio,
siempre que ello no implique una clara desventaja, incluso castigo a quien no esta
conectado. El tratamiento juridico no es en modo alguno sencillo y es preciso ir
al caso concreto. Por ejemplo, cabe preguntarse si seria discriminatorio que la de-
volucidn del Impuesto sobre la Renta de las Personas Fisicas (IRPF) se practique
antes, como asi parece ser, a quienes presentan su declaracion via electronica.
La mayor agilidad en la tramitacion del procedimiento puede justificar este tipo
de tratos favorables. También es valido cuestionarse si una tasa puede ser menor
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cuando el ciudadano reciba un servicio electronico que tenga menos costes para
la administracion que cuando lo presta en papel.

Las exclusiones mas relevantes pueden generarse por obligar a la ciudada-
nia a relacionarse exclusivamente por medios electronicos con la administra-
cion.'*” A ello da cobertura el articulo 27. 6° de la Ley 11/2007 que regula la

e-administracion:

6. Reglamentariamente, las administraciones publicas podran establecer la obliga-
toriedad de comunicarse con ellas utilizando solo medios electronicos, cuando los
interesados se correspondan con personas juridicas o colectivos de personas fisicas
que por razon de su capacidad econdmica o técnica, dedicacion profesional u otros
motivos acreditados tengan garantizado el acceso y disponibilidad de los medios tec-

noldgicos precisos.

Es necesario tener en cuenta que respecto de la relacion electrénica con la ad-
ministracion hay un claro mandato de garantias de acceso de todos a las TIC
(articulo 8):

1. Las administraciones publicas deberan habilitar diferentes canales o medios para
la prestacion de los servicios electronicos, garantizando en todo caso el acceso a los
mismos a todos los ciudadanos, con independencia de sus circunstancias personales,

medios o conocimientos, en la forma que estimen adecuada.

Pues bien, el articulo 27. 6° exige que sea un reglamento el que imponga la
obligacion de relacionarse electronicamente con la administracion. Cabe recor-
dar que las bases de un concurso, contratacion o beca, por ejemplo, no tienen
naturaleza reglamentaria aunque se adopten por medio de decretos u ordenes.
Asimismo, la norma reglamentaria que imponga la relacion electronica debe de-
terminar suficientemente la tipologia de procedimientos que son obligatorios para
la ciudadania, asi como los colectivos que quedan sujetos a la obligacion, evitan-

do formulas genéricas.

147 Sobre el tema “Los derechos de la ciudadania ante la administracion electrénica en la legislacion espafiola”,
Revista Aranzadi de Derecho y nuevas tecnologias n° 26, 2011-2, 19-45. Mas extenso en: “El derecho a relacio-
narse electrénicamente con las administraciones y el estatuto del ciudadano e-administrado en la Ley 11/2007 y la
normativa de desarrollo”, en Eduardo Gamero Casado y Julian Valero Torrijos, coords., La Ley de administracion
electrénica. Comentario sistematico a la Ley 11/2007, del 22 de junio del 2007, de acceso electrénico de los ciuda-
danos a los servicios publicos (Navarra, Espafia: Aranzadi, 32 edicion, 2010), 177-344.
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El tema es mas sensible de lo que pueda parecer, puesto que hoy dia millones
de pequefias empresas o empresarios autonomos o comunidades de propietarios
quedan obligados a que se les notifiquen electronicamente, por ejemplo, las mul-
tas de trafico o comunicaciones con Hacienda, respectivamente. La Sentencia
59/2010 del 29 de enero del Tribunal Superior de Justicia (TSJ) de Castilla y
Leon anulo la imposicion de la relacion electronica a una empresa de la construc-
cion. Se entiende que sobre la base de un derecho reconocido a la relacion elec-
tronica (articulo 6 Ley 11/2007), la posibilidad de imponer la interactuacion es
excepcional y por tanto debe ser interpretada de forma restrictiva. Ni la norma
estatal ni las normas autonéomicas o locales tampoco ofrecen muchas luces ni
garantias sobre la obligatoriedad de medios electronicos.'*®

Asi pues, quien apruebe la norma reglamentaria que establezca la obligacion
de medios electronicos debe efectuar una constatacion probada de que ello no
implica riesgos de exclusion. Y esta garantia deberia darse también para la tan
generalizada practica de exigir utilizar una plantilla en Internet para generar y
completar una solicitud, sin perjuicio de que luego pueda presentarse el escrito

en papel en la administracion presencial.

148 A salvo del futuro decreto de e-administracion de la Comunidad Valenciana que si que incluye previsiones es-
pecificas y novedosas al respecto, quiza Unicamente cabe mencionar la Ordenanza de Administracion electrénica
de Zaragoza que contiene algunas concreciones. Pese a que facilita mucho la imposicion de medios electrénicos a
cualquier solicitante de subvenciones o asociaciones, su apartado 2° incluye una garantia formal que puede evitar
tal discriminacién con la obligacién de “informar con caracter previo a los afectados mediante sus colegios o asocia-
ciones profesionales y otorgar un plazo de adaptacion adecuado, antes de implantar plenamente la obligatoriedad
del uso de medios electronicos”.
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LA RESPONSABILIDAD PATRIMONIAL DE LA
ADMINISTRACION PUBLICA POR LA PUBLICACION DE
CONTENIDOS EN INTERNET

El presente capitulo parte de la idea de construir y generar conocimiento respec-
to del objeto sobre el cual se trabaja, para generar propuestas de solucion a los
problemas que se describen. Primero se plantea el problema objeto de estudio,
los objetivos generales y especificos que se buscan, la delimitacion conceptual,
la delimitacioén del conjunto normativo y doctrinario que soportan la discusion
juridica sobre la materia.

Una vez buscados y encontrados los documentos y normas que plasman la
discusion sobre el tema objeto de investigacion, se procedid a su lectura y se
construyo6 el presente documento a partir de un analisis cualitativo. El resultado
de tal examen se resumen en la siguiente: 1) en la primera parte de este docu-
mento se analizan varios textos a partir de los contenidos, esto desde la dptica
del derecho; 2) en la segunda parte se analizan algunos supuestos de publicacion
de contenidos por las administraciones y su consecuente responsabilidad y 3) se
harén las recomendaciones pertinentes objeto de desarrollo académico.

Estudiar y hacer un analisis de la responsabilidad patrimonial de la admi-
nistracion publica colombiana por la publicacion de contenidos, a partir de la
utilizacion de tecnologias de la informacion y la comunicacion. Se trata, pues, de
abordar los problemas juridicos que vienen dados, por un lado, por la aplicacion
directa del articulo 90 de la Constitucion Politica de Colombia, que establece
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que “el Estado respondera patrimonialmente por los dafios antijuridicos que le
sean imputables, causados por la accion o la omision de las autoridades publi-
cas”; y, por otra parte, las disposiciones legales contenidas, en primer término,
en el articulo 60 de la Ley 1437 del 2011 que hace referencia a la obligacion de
todas las autoridades de tener al menos una direccidn electronica, de la cual seran
responsables por la integridad, autenticidad y actualizacion de la informacion,
asi como de los servicios ofrecidos por ese medio, y, en segundo lugar, la ley
de transparencia de acceso a la informacion publica colombiana, que refiere la
obligacion de publicar en la pagina web la informacion que obra en poder de los
sujetos obligados, entre otros, las autoridades publicas.

En este contexto, es necesario delimitar cual es el régimen de responsabilidad
establecido para las administraciones publicas y su reglamentacion legal, pre-
via determinacion de la existencia de imputacion de responsabilidad a aquellas
cuando de la publicacion de contenidos en Internet se deriva y ocasiona un dafio
antijuridico o, por el contrario, de una clausula de exencion de responsabilidad.

Resulta oportuno dotar a los ciudadanos de un régimen juridico que les per-
mita establecer con total seguridad juridica, sus relaciones con las administracio-
nes publicas, por cuanto la utilizacion de las tecnologias de la informacion y la
comunicacion en las relaciones administracion-ciudadanos, deben contar con una
proteccion legal que garantice los preceptos y mandatos constitucionales, entre
ellos, el mandato ya referido del articulo 90 Superior.

(Existe un régimen juridico propio que ampare a los ciudadanos cuando se
causa un dafio antijuridico imputable al Estado derivado de la utilizacion de me-
dios electronicos en el desarrollo de su funcion de forma general y en particular
cuando las administraciones publican contenidos en Internet? Es pues esta la pre-
gunta de investigacion que se resolvera por medio de: 1) establecer la existencia,
0 no, de un marco juridico propio que regule las consecuencias derivadas de la
utilizacién de medios electronicos —TIC— por las administraciones publicas; 2)
analizar si el régimen de responsabilidad del articulo 90 del estatuto constitu-
cional es aplicable a las administraciones publicas que en el cumplimiento de su
funcion utilizan Tecnologias de la Informacion y la Comunicacion; 3) determinar
si el articulo 60 de la Ley 1437 del 2011 incorpora una clausula de responsabili-
dad general o particular, aplicable o no, cuando con la publicacion de contenidos

en Internet causa un dafo; 4) identificar qué informacion puede causar dafios a
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intereses particulares y generales y por ello no es susceptible de publicacion por
medios electronicos.

Introduccion al problema y su importancia

El punto de partida necesariamente esta dado por la Ley de trasparencia y acceso

149

a la informacion publica.'® En ese cuerpo normativo se establece la regulacion

del derecho de acceso a la informacion publica, los procedimientos para su ejerci-
cio y garantia y las excepciones a la publicidad de informacion. De forma conse-
cuencial, el siguiente escalon normativo conlleva a la Ley 1437 del 2011, norma
que en sus articulos 53 al 63 ha incorporado la utilizacion de los medios electroni-
cos por las administraciones ptblicas.'® En tal medida, el problema objeto de in-
vestigacion se centra en la potencial existencia de un marco normativo que regule

la responsabilidad patrimonial de las administraciones publicas que, utilizando

151

las tecnologias de la informacion y comunicacion,'! publican contenidos y con

ello ocasionan un dafio antijuridico.'**> Por tanto, no corresponde a este estudio la
revision de la responsabilidad disciplinaria, penal y, en algun caso, fiscal.
En estos términos, el ambito analitico se restringe al mandato constitucional

de los articulos 6 y 90 de la Constitucion, como punto de referencia para advertir

149 Congreso de la Republica de Colombia, Ley 1712 del 6 de marzo del 2014, “por medio de la cual se crea la
ley de transparencia y del derecho de acceso a la informacion publica nacional y se dictan otras disposiciones”
(Bogota: Diario Oficial No. 49084 de marzo 6 de 2014); Corte Constitucional, Sentencia C-274 del 2013, M. P. Maria
Victoria Calle Correa, declarada exequible en su mayoria.

150 Uno de los principios que fundamentan la Ley 1341 del 30 de julio del 2009, articulo 2.8 “por la cual se definen
principios y conceptos sobre la sociedad de la informacion y la organizacién de las Tecnologias de la Informacién y
las Comunicaciones (TIC)” es la masificacion del Gobierno en Linea, precisando que “con el fin de lograr la presta-
cion de servicios eficientes a los ciudadanos, las entidades publicas deberan adoptar todas las medidas necesarias
para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones en el
desarrollo de sus funciones. El Gobierno nacional fijara los mecanismos y condiciones para garantizar el desarrollo
de este principio. Y en la reglamentacién correspondiente establecera los plazos, términos y prescripciones, no so-
lamente para la instalacién de las infraestructuras indicadas y necesarias, sino también para mantener actualizadas
y con la informacién completa los medios y los instrumentos tecnolégicos”.

151 La Ley 1341 del 30 de julio del 2009 consagra en su articulo 60. la definicion de las TIC: “Las Tecnologias de
la Informacioén y las Comunicaciones (en adelante TIC), son el conjunto de recursos, herramientas, equipos, pro-
gramas informaticos, aplicaciones, redes y medios, que permiten la compilacion, procesamiento, almacenamiento,
transmision de informacion como voz, datos, texto, video e imagenes”.

152 Esto a los efectos de la posible constitucion de la responsabilidad patrimonial del Estado: 1) la existencia de
un dafo antijuridico; 2) que la accién u omision desplegada sea imputable a las entidades publicas y 3) que se
presente una relacion de causalidad material entre el dafio antijuridico y el 6rgano estatal.
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los efectos que ocasione la publicacion de contenidos en Internet de los que se

derive un dafio. Por su parte, el articulo 90 constitucional establece que:

El Estado respondera patrimonialmente por los dafios antijuridicos que le sean impu-

tables, causados por la accion o la omision de las autoridades publicas. En el evento

de ser condenado el Estado a la reparacion patrimonial de uno de tales dafos, que

haya sido consecuencia de la conducta dolosa o gravemente culposa de un agente

suyo, aquel debera repetir contra este.

De tal manera, la transcrita disposicion constitucional preceptia la respon-
sabilidad que se deriva de la nocion de dafo antijuridico, entendido como aquel
perjuicio que es provocado a una persona que no tiene el deber juridico de sopor-
tarlo, de manera que emerge la obligacion reparatoria del Estado con independen-
cia de si el proceder del agente estatal es licito o no.

Por otro lado, el articulo 6° Superior refiere: “los particulares solo son res-
ponsables ante las autoridades por infringir la Constitucion y las leyes. Los ser-
vidores publicos lo son por la misma causa y por omisiéon o extralimitacion en
el ejercicio de sus funciones”. Asi se podria predicar la responsabilidad de las
administraciones, si uno de sus servidores omite el cumplimiento de una de sus
obligaciones y con ella causa un dafio antijuridico, por ejemplo, el servidor que
dentro de sus competencias tenga el deber de actualizacion de contenidos de una
sede electrénica y que al omitir tal actuacion cause un dafio antijuridico.

Por otra parte, cabe mencionar que la Ley 594 del 2000 establece los li-
neamientos generales de responsabilidad por la publicacion de la informacion.
Igualmente dispone los principios generales que rigen la funcidén archivistica,
dentro de los cuales, en materia de responsabilidad, se destaca que los servidores
publicos son responsables de la organizacion, conservacion, uso y manejo de los
documentos.

De lo anterior se puede resaltar que la responsabilidad principal se encuentra
en cabeza del servidor publico encargado de la organizacion, conservacion, uso
y manejo de los documentos. Segun esta disposicion normativa, los funcionarios
a cuyo cargo estén los archivos de las entidades publicas son responsables de la
organizacion y conservacion, asi como de la prestacion de los servicios archivis-
ticos. Resalta que los funcionarios de archivo tienen la mision de organizar, con-
servar y poner al servicio de la comunidad la documentacion de la administracion
del Estado y aquella que forme parte del patrimonio documental de la nacion.
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Por su parte, la administracion publica responde por la gestion de documentos
y la administracion de sus archivos. Sobre este aspecto, la normatividad subraya
que las autoridades responsables de los archivos publicos y privados tienen la
obligacion de garantizar el derecho a la intimidad personal y familiar, honra y
buen nombre de las personas y demas derechos consagrados en la Constitucion
y las leyes.!*

Finalmente, habria que acudir al inciso final del articulo 60 de la Ley 1437
del 2011, cuyo precepto establece de forma categoérica el principio de responsabi-
lidad en lo que refiere a las sedes electronicas de las administraciones publicas y

que se desarrollara con detalle a posteriori.

La responsabilidad patrimonial del Estado

En el desarrollo de la responsabilidad del Estado se pueden encontrar facilmente
definidos tres periodos que van desde la irresponsabilidad absoluta del Estado
hasta la constitucion de un régimen propio de responsabilidad. No se trata pues
en este trabajo de abordar y estudiar el completo y complejo régimen de respon-
sabilidad, que ya ha sido analizado por muchos juristas y académicos, pero si se
hace necesario determinar cudles han sido las lineas mas importantes y generales
que ha desarrollado y evolucionado a esta materia, para luego centrar el analisis
en el problema objeto de esta investigacion.

Asi, el derecho administrativo y, especialmente, su responsabilidad ha vivido
tres momentos: el primero se caracteriza por la concepcion medieval de que “el
rey no puede hacer el mal”. Aqui el soberano nunca generaba un dafio y por ello
nunca debia responder por las consecuencias de sus actos, su obrar era divino
pues el monarca era la representacion de la divinidad en la tierra. Esta etapa se
mantuvo hasta mediados del siglo XIX, periodo de auge de las intervenciones del
Estado en todas sus diferentes areas, lo que derivé en el incremento de los dafios
que se ocasionaban con dicho actuar. Asi las cosas, en este periodo se da inicio
a la aplicacion de normas de responsabilidad contempladas en el derecho civil,
tiempo que se extiende hasta la expedicion del famoso “Fallo Blanco™'>* en el que

153 Congreso de la Republica de Colombia, Ley 1582 del 2012, “Por la cual se dictan disposiciones generales para
la proteccion de datos personales” (Bogota: Diario Oficial No. 48587 del 18 de octubre del 2012).

154 Denominado de esta manera porque fue la resolucién a una demanda instaurada por el sefior Juan Blanco,
que reclamaba una indemnizacion del Estado a causa de que unos funcionarios suyos que por imprudencia habian
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se deja sentado un precedente de la necesidad de normas especiales que regulen
las controversias entre el Estado y los particulares.

En nuestro pais el desarrollo jurisprudencial sobre la materia se ha plasma-
do en dos momentos historicos. El primero que va hasta 1964, cuando la Corte
Suprema de Justicia tenia competencia para resolver los conflictos sobre la mate-
ria objeto de estudio; y el segundo periodo que comienza a partir de la creacion
del Consejo de Estado'” y su consecuente formacion jurisprudencial. En este
orden se hace necesario referir las mas importantes aportaciones durante cada
uno de esos periodos.

Las primeras jurisprudencias de la Corte Suprema de Justicia sobre el tema
de la responsabilidad estatal surgieron a partir de regimenes indemnizatorios es-
peciales que declaraban la responsabilidad del Estado siempre y cuando asi es-
tuviera establecido en un texto legal especial y expreso. Era, pues, la aplicacion
de la ley de forma explicita. La ley establecia si el Estado debia indemnizar a
las personas que resultaban perjudicadas por su accidén u omision y solamente
respondia si asi lo determinaban las normas; se daba por descontado que el desti-
natario del dafio —perjudicado—, no podia pedir indemnizacion alguna si no estaba
consagrada en una ley o un decreto.

Desde 1896 hasta 1941 la Corte Suprema de Justicia, por medio de sus sen-
tencias, empieza a sentar un principio de responsabilidad estatal, sin que sea ne-
cesario que una norma legal estipule o no la obligacion que tiene el Estado de
indemnizar por los dafios que cause.'*® Esta responsabilidad llamada indirecta se
caracteriza porque estd basada en los hechos de los agentes, por actos cometidos
en el ejercicio de su funcidén o con ocasion de los mismos y por obrar con culpa

al no elegir bien o no vigilar bien y que no exista prueba de ausencia de culpa.

permitido que una vagoneta rodara causandole la amputacion de uno de los miembros inferiores a su menor hija
Agnés Blanco. Este fue expedido por el tribunal de conflictos, que tenia la funcién de dirimir los desacuerdos de
competencia entre el Consejo de Estado y la jurisdiccién ordinaria. En ese fallo, el tribunal de conflictos pone de
presente que se necesitan normas especiales para fallar esos casos donde se presentan controversias entre el
Estado y los particulares por perjuicios que surgen como consecuencia de la funcién estatal.

155 Presidencia de la Republica de Colombia, Decreto Ley 528 de 1964, “Por el cual se dictan normas sobre orga-
nizacion judicial y competencia, se desarrolla el articulo 217 de la Constitucién y se adoptan otras disposiciones”
(Bogota: Diario Oficial No. 31.330, del 1 de abril de 1964). Por medio de este decreto se crea el Consejo de Estado
colombiano. Esta norma ha sido modificada con posterioridad.

156 Este principio de responsabilidad tiene su fundamento en los articulos 2347 a 2349 del Cdédigo Civil, que esta-
blecen la responsabilidad indirecta, que tiene su sostén en los conceptos de culpa in eligendo y culpa in vigilando.
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A partir de la década de los cuarenta la misma Corte, sin descartar la teoria
de la responsabilidad indirecta, elabora la teoria de la responsabilidad directa
fundamentada en que no existia razon para distinguir entre la persona moral y sus
agentes, refiriendo que la persona moral y agentes son un mismo ente, de forma
tal que la actuacion de los agentes es la misma actuacion de la persona juridica y
como consecuencia la responsabilidad de los agentes es la misma responsabilidad
de la persona juridica, no en base a una presuncion, sino en aras de conformar un
mismo sujeto.'”’

En sentencia del 30 de junio —proceso de Reinaldo Tinjac4 y Aurelio Planells,
contra el municipio de Bogota, D. E.,'* la Corte Suprema de Justicia realiza un
detallado estudio sobre la responsabilidad de las personas juridicas tanto de dere-
cho privado como derecho publico. Alli refiere un desarrollo historico acerca de
las diferentes tesis que ha acogido esa Corporacion para explicar la responsabi-
lidad de las personas juridicas de derecho privado y publico y establecio que en
la responsabilidad de las personas juridicas de derecho publico la tesis que debe
aplicarse es la de falla del servicio publico o culpa de la administracion.'

Segun la Corte las caracteristicas de la falla del servicio son: 1) al momen-
to de analizar la responsabilidad no es importante la culpa personal del agente,
puesto que esta es reemplazada por la nocion de falla del servicio. Por tal razén
no es necesario, al momento de pretender una indemnizacion, probar la acciéon u
omision del agente, pues para ello solo se necesita la prueba de la falla funcional,
organica o anoénima del servicio publico; 2) hay presuncion de culpa de la persona
juridica estatal, en virtud del deber primordial impuesto por la Constitucion en
lo que tiene que ver con la prestacion de los servicios publicos; 3) los requisi-
tos que la victima debe demostrar son la falla del servicio y el dafio originado
por dicha falla, asi como la relacion de causalidad entre aquella y este; 4) el
Estado se exonera de su responsabilidad probando el elemento extrafio, puesto
que esta es una responsabilidad subjetiva fundada en la nocion de culpa o falla;

157 Articulo 2341 del Cédigo Civil.
158 Revista Jurisprudencia y Doctrina, Tomo IX, nimero 104, (1994), 621- 635.

159 Dicha teoria tiene su fundamento en el articulo 2341 del Cédigo Civil y en el articulo 16 de la Constitucion
Politica de 1886 “[...] son deberes sociales del Estado el de prestar a la colectividad servicios publicos eficientes
[...], asi que fallando estos, deja de cumplir el ordenamiento constitucional y debe reparar el dafio.
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5) la responsabilidad de la administracion por falla del servicio se fundamenta en
el articulo 2341 del Codigo Civil y en el articulo 16 de la Constitucion Politica
de 1886.'%°

Con la creacion del Consejo de Estado se da inicio a una serie de periodos
cuyo objeto principal es la delimitacion de lo que en nuestros dias ha recibido
el nombre de responsabilidad patrimonial del Estado y cuyo fundamento es el
articulo 90 de la Constitucion Politica de Colombia de 1991. En una fase inicial
este 6rgano mantenia una competencia residual en la que conocia de las acciones
de responsabilidad por dafos u ocupacion transitoria de la propiedad privada
por causas de trabajos u obras publicas; el segundo que empieza en 1964 y
se extiende hasta la expedicion de la nueva Carta Politica colombiana de 1991,
cuando el Consejo de Estado ostenta la competencia general sobre las cuestiones
relativas a la responsabilidad del Estado y presenta un gran desarrollo del tema y
la Glltima etapa que arranca con la Constitucion de 1991 que, ademas de consagrar
constitucionalmente el principio general de la responsabilidad patrimonial del
Estado, introduce el concepto de dafio antijuridico.

Por ello a partir de las jurisprudencias emitidas por el Consejo de Estado des-
de el ano 1991 se ha llegado a la conclusion de que hoy en dia el articulo 90 de
la Constitucion incorpora la clausula de responsabilidad patrimonial del Estado
basado en los siguientes requisitos: 1) la existencia de un dafio antijuridico;'®
2) que el dafio haya sido ocasionado por la acciéon o la omision de la autoridad
publica; 3) que el dafio sea imputable al Estado.'®

El dafio antijuridico es aquel que el administrado no esta en la obligacion de

soportar, pues no hay causal que lo justifique; existe una causal material que sera

160 Sentencia de la Corte Suprema de Justicia del 30 de junio de 1962. Revista Jurisprudencia y Doctrina, Tomo
IX, nimero 104, (1994), 621- 635.

161 El Decreto Ley 528 de 1964 trasladé a la jurisdiccion de lo contencioso administrativo las competencias que
anteriormente detentaba la Corte Suprema de Justicia en asuntos concernientes a la responsabilidad contractual
y extracontractual del Estado.

162 Concepto desarrollado principalmente por la doctrina espafiola y como lo anota Tomas Ramén Fernandez “fue
el producto puro y simple de la audacia de un grupo de jévenes administrativistas que entonces empezaban su
carrera académica en el seno de la seccién de Administracion Publica del Instituto de Estudios Politicos, a la que el
gobierno de entonces encargo la elaboraciéon de un anteproyecto de Ley de Expropiaciéon Forzosa. Garrido Falla,
Gonzalez Pérez y Garcia de Enterria.

163 Sentencia del Consejo de Estado del 13 de julio de 1993. Anales del Consejo de Estado, Tomo CXXXIII (ju-
lio, agosto y septiembre) de 1993. Sentencia C-333 de la Corte Constitucional del 1 de agosto de 1996. Revista
Jurisprudencia y Doctrina, Tomo XXV, nimero 298 (1996), 1262.
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la accidén u omisién —imputatio facti—;, por ultimo, una causal de atribucion al

Estado —imputatio iuris—.

Utilizacion de medios electrdnicos en las administraciones piblicas

El sistema constitucional colombiano indica en su articulo 113 que:

Son ramas del poder publico, la legislativa, la ejecutiva, y la judicial. Ademas de los
organos que las integran existen otros, autonomos e independientes, para el cumpli-
miento de las demas funciones del Estado. Los diferentes 6rganos del Estado tienen

funciones separadas pero colaboran armonicamente para la realizacion de sus fines.

Asi mismo, el 209 Superior sefiala que:

La funcion administrativa estd al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, moralidad, eficacia, economia, cele-
ridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion y la
desconcentracion de funciones. Las autoridades administrativas deben coordinar sus
actuaciones para el adecuado cumplimiento de los fines del Estado. La administra-
cion publica, en todos sus ordenes, tendra un control interno que se ejercera en los
términos que sefiale la ley.

Pues bien, uno de los aspectos mas relevantes de la incorporacion de tecno-
logias de la informacién y la comunicacion a las administraciones publicas, es
la consagracion de un marco normativo adecuado que contemple la singularidad
que implica la utilizacion de estas herramientas informéticas y comunicativas. En
ese orden de ideas, preliminarmente se subraya que la administracion publica se
caracteriza por su actuacion reglada, por lo que requiere de un régimen juridico
que establezca, entre otras cosas, la forma de presentacion de las solicitudes,
peticiones y demas de los ciudadanos por medio de registros electronicos, vale
decir, las formas de acceso de los ciudadanos a las administraciones utilizando
las TIC; la forma de identificacion tanto de los ciudadanos como de las adminis-
traciones (identificacion electrénica); la manera de llevar a efecto un expediente
administrativo electronico; los requisitos para la validez y eficacia de un acto ad-
ministrativo digital; la forma y requisitos de lo que la doctrina moderna significa
como “sede electrénica”, el archivo electronico, el régimen de dias habiles o no,
fechas y plazos, computo de plazos, todo cuando se habla de utilizacion de me-

dios electronicos en la actuacion administrativa; y, para los efectos de la presente,
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la responsabilidad por la utilizacion de esos medios en la actuacion administrati-
va cuando de ella se desprenda por el ocasionar de un dafo antijuridico.

Todo lo anterior requiere una regulacion clara, tanto desde el punto de vista
interno como externo, entendiendo este ultimo como las relaciones de la adminis-
tracion con los ciudadanos. De lo contrario, se corre el riesgo de desaprovechar
las posibilidades que ofrecen la incorporacién de las TIC en orden al tratamiento
de la informacion y la simplificacion de las comunicaciones.'®

La Carta Iberoamericana de Gobierno Electronico —aprobada por la IX
Conferencia Iberoamericana de Ministros de Administracion Publica y Reforma
del Estado en Pucén, Chile, el 31 de mayo y 1° de junio del 2007, adoptada por
la XVII Cumbre Iberoamericana de Jefes de Estado y de Gobierno en Santiago
de Chile, el 10 de noviembre del 2007 (Resolucion No. 18 de la Declaraciéon de
Santiago)— ha establecido en el literal b del articulo 1 que uno de sus objetivos
es “[...] definir los contenidos del derecho de los ciudadanos a relacionarse de
forma electronica con sus gobiernos y administraciones publicas”, siendo asi que
se reconoce la existencia de un nuevo derecho de los ciudadanos a relacionarse
de forma electronica con sus gobiernos.

En ese orden en el capitulo segundo articulo 7 sefiala que:

La implantacion del gobierno electronico comporta el reconocimiento por parte de
los Estados Iberoamericanos del derecho de los ciudadanos a relacionarse electrd-
nicamente con sus Gobiernos y Administraciones Publicas. Lo que supone que las
administraciones estén interrelacionadas entre si a fin de simplificar los procedimien-
tos. Las leyes de acceso a la informacion publica establecidas en algunos paises de la

region apuntan en esa direccion.

Consecuente con el reconocimiento de tal derecho existen unas implicaciones
derivadas de ello: 1) dirigir por via electronica todo tipo de escritos, recursos, re-
clamaciones y quejas a los gobiernos y las administraciones publicas, por lo que

estos quedan igualmente obligados a responder o resolver como si los escritos,

164 Julian Valero Torrijos, Régimen Juridico de la e-administracion (Granada: Comares, 2004). No obstante ello,
la naturaleza innovadora de la tarea aludida no siempre sera imprescindible ya que, frecuentemente, los principios
en los que se sustentan las normas tradicionales resultan plenamente aplicables a la actividad administrativa de-
sarrollada en los medios informaticos y telematicos, por lo que en este caso, la labor de adaptacion exigida por
el principio constitucional de eficacia podria limitarse a ligeros retoques en la diccion literal de la normas o, mas
simplemente, a una interpretacion acorde con las circunstancias del momento en que aquellas deben aplicarse
siguiendo el criterio hermenéutico del cédigo civil.
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reclamaciones y quejas se hubieran realizado por medios tradicionales; 2) realizar
por medios electronicos todo tipo de pagos, presentar y liquidar impuestos y cual-
quier otra clase de obligaciones; 3) recibir por medios electronicos notificaciones
cuando tal medio sea aceptado por el ciudadano o si el ciudadano asi lo solicita;
4) acceder por medios electronicos a la informacion administrativa general con
igual grado de fiabilidad que la que es objeto de anuncio en diarios o boletines
oficiales o la que se publica en anuncios oficiales por cualquier medio; 5) acceder
los interesados electronicamente a los expedientes para conocer el estado en el
que se encuentra su tramitacion; 6) acceder por medios electronicos a informa-
cion publica de alto valor agregado que sirva para aumentar la competitividad de
los paises, lo que supone garantizar estandares consensuados entre los Estados
iberoamericanos respecto al modo en que esa informacion debe ser procesada y
difundida con la ayuda de las nuevas tecnologias disponibles; 7) utilizar y presen-
tar ante el Gobierno o las administraciones publicas las resoluciones administrati-
vas en soporte electronico, asi como los documentos administrativos electronicos
en las mismas condiciones que si fueran documentos en papel, asi como poder
remitirlas por medios electronicos a la administracion de que se trate; 8) evitar la
presentacion reiterada ante la administracion de documentos que ya obren en su
poder o en otro, especialmente si son electrénicos, todo ello en el supuesto de que
el ciudadano dé su consentimiento para la comunicacion de tales documentos en-
tre administraciones y entre distintas dependencias de la misma administracion,
lo que supone acciones de interoperabilidad y simplificacion registral.

Asi mismo, la carta iberoamericana reconoce un derecho a no emplear los

medios electronicos. En esta medida sefiala que:

[...] Los Estados deberan prever que el derecho de los ciudadanos a emplear medios
electronicos o no emplearlos puede suponer que en un mismo expediente o conjunto
de relaciones en que concurran diversos interesados puede haber quienes quieran
relacionarse con medios electronicos y quienes no lo deseen. Ello obligara a reco-
nocer el derecho de ambos y permitir la concurrencia de modos de acceso. En esas
condiciones el acceso al expediente y la toma de conocimiento del estado del mismo
deberd poder hacerse por comparecencia en la oficina publica en la que se podra
exhibir a los interesados un expediente en soporte papel o, en su caso, un expediente
electronico al que se accede a través de los dispositivos que ponga a disposicion del
ciudadano la propia administracion en la oficina publica. También podra hacerse el
acceso de forma electronica para los expedientes tramitados en soporte electronico.
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En todo caso todo ciudadano debera poder conocer por medios electronicos el esta-
do de tramitacion de los expedientes. Con independencia de las formas de acceso a
los expedientes y del mantenimiento de formas convencionales de acceso a que se
refieren los parrafos anteriores, las administraciones en las oficinas de informacion
deberan facilitar y poner a disposicion de quienes no estén familiarizados con las
tecnologias de la informacion y las comunicacion o no quieran emplearlas desde sus
propios domicilios y oficinas, aparatos y equipos y el apoyo de personal preparado
para acceder electronicamente desde dichas oficinas publicas. Asimismo, a través de
dichas oficinas podran acreditar su identidad los ciudadanos no familiarizados con
las TIC, o que no deseen o no puedan hacerlo de otro modo, ante funcionarios publi-
cos habilitados para ello, de modo que, aunque no cuenten con certificados de firma
electronica, se identifique su personalidad por medios convencionales y se remitan

sus escritos por medios electronicos desde la propia oficina publica de informacion.

Desde la referida carta Iberoamericana existe un compromiso del Estado co-
lombiano en el reconocimiento de este nuevo derecho, situacion que se ha visto
reflejada en la legislacion nacional mediante varias normas, pero de forma par-
ticular de la Ley 1341 del 2009, articulos 1 y 2 y los articulos 53 a 64 de la ley
1437 del 2011.

Y es que la Ley 1341 del 2009 ha establecido en su articulo 1 que:

[...] Determina el marco general para la formulacion de las politicas piblicas que
regiran el sector de las tecnologias de la informacion y de la comunicacion, su orde-
namiento general, el régimen de competencia, la proteccion al usuario, asi como lo
concerniente a la cobertura, la calidad del servicio, la promocion de la inversion en el
sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro
radioeléctrico, asi como las potestades del Estado en relacion con la planeacion, la
gestion, la administracion adecuada y eficiente de los recursos, la regulacion, el con-
trol y la vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los

habitantes del territorio nacional a la sociedad de la informacion.

Y como un elemento esencial el articulo 2 incorpora que:

[...] La investigacion, el fomento, la promocion y el desarrollo de las tecnologias
de la informacién y de la comunicacion son una politica de Estado que involucra a
todos los sectores y niveles de la administracion publica y de la sociedad, para con-
tribuir al desarrollo educativo, cultural, econdmico, social y politico e incrementar la
productividad, la competitividad, el respeto a los derechos humanos inherentes y la

inclusion social. Las tecnologias de la informacion y de la comunicacion deben servir



.La responsabilidad patrimonial de la administracién publica.

al interés general y es deber del Estado promover su acceso eficiente y en igualdad de

oportunidades, a todos los habitantes del territorio nacional.

El numeral 8 sefiala como principio orientador:

[...] Masificacién del Gobierno en Linea. Con el fin de lograr la prestacion de ser-
vicios eficientes a los ciudadanos, las entidades publicas deberan adoptar todas las
medidas necesarias para garantizar el maximo aprovechamiento de las tecnologias de

la informacion y de la comunicacion en el desarrollo de sus funciones. El Gobierno

nacional fijara los mecanismos y condiciones para garantizar el desarrollo de este

principio. Y en la reglamentacion correspondiente establecera los plazos, términos y

prescripciones, no solamente para la instalacion de las infraestructuras indicadas y

necesarias, sino también para mantener actualizadas y con la informacién completa

los medios y los instrumentos tecnologicos.

De esta forma, se han dictado dos normas de especial relevancia: por un lado,
el Decreto 2693 del 21 de diciembre del 2012' “por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamentan parcialmente las Leyes 1341 del 2009 y 1450 del
20117; y, por otro lado, la Ley 1437 del 2011 “por la cual se expide el Codigo
de Procedimiento Administrativo y de lo Contencioso Administrativo, de forma
especifica los articulos 53 a 647.16

Para el caso del reconocimiento del derecho a actuar por medios electronicos
el articulo 54 de la Ley 1437 del 2011 incorpora al sistema normativo colombia-
no ese reconocimiento dado por la Carta Iberoamericana. Asi se desprende de su
lectura, a saber: “[...] Toda persona tiene el derecho de actuar ante las autoridades
utilizando medios electronicos [...]”. No obstante lo anterior queda condicionado
a que “[...] debera registrar su direccion de correo electronico en la base de datos
dispuesta para tal fin”.

Acudiendo a una interpretacion de la norma se puede concluir que quien no
registre su direccion de correo electronico en la base de datos dispuesta por la
autoridad para tal fin, no puede ejercer el derecho de actuar por medios electro-

nicos, salvo que se trate de peticiones de informacion y consulta hechas a través

165 El objeto de dicho decreto es definir los lineamientos, plazos y términos para garantizar el maximo aprovecha-
miento de las tecnologias de la informacion y la comunicacion, con el fin de contribuir con la construccion de un
Estado mas eficiente, mas transparente y participativo y que preste mejores servicios con la colaboracion de toda
la sociedad. Articulo 1 del decreto.

166 Utilizacion de medios electronicos en el procedimiento administrativo.
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de correo electronico pues estas no requeriran del referido registro y podran ser
atendidas por la misma via. Asi se desprende del segundo inciso del articulo 54
de la ley.

Vale la pena sefialar la total disconformidad con la redaccion de esa dispo-
sicion pues va en contravia de lo establecido en la misma carta iberoamericana
en el numeral 8 del capitulo segundo que sefia que “[...] El reconocimiento del
derecho de los ciudadanos a relacionarse electronicamente con las administracio-
nes publicas debe ser tan amplio como lo permita la naturaleza del tramite y la
pretension de que se trate”, con lo cual si la primera limitacion es un registro de
un correo electronico qué pasara cuando se utilicen medios electronicos que no
pasen por el correo electronico por ejemplo, el teléfono, los sistemas de mensaje-
ria instantanea, el mismo fax y las redes sociales, entre otros.

El articulo 53 establece la garantia del “derecho a no actuar por medios elec-
tronicos”. En ese sentido refiere la disposicion que para “[...] garantizar la igual-
dad de acceso a la administracion, la autoridad debera asegurar mecanismos su-
ficientes y adecuados de acceso gratuito a los medios electronicos, o permitir el
uso alternativo de otros procedimientos”.

La legislacion espafiola reconoce un derecho a relacionarse por medios elec-
tronicos y aqui se cita el trabajo que sobre el particular hace el profesor Lorenzo
Cotino Hueso,'?” en el que analiza claramente las formas de incorporacion del re-
conocimiento de tal derecho en la ley espafiola LAE articulo 6 y afirma que “[...]
cabe sefalar que se realiza de forma autonoma en los apartados 1° (derecho de
relacionarse electronicamente) y 3° (derechos impuestos por la directiva de ser-
vicios). Sin embargo, el catdlogo de los derechos del apartado 2° se reconduce a
“los términos previstos en la presente Ley”. Este reenvio expreso puede devaluar
el efecto juridico propio del reconocimiento del derecho subjetivo, pues limita
las posibilidades de su interpretacion, al someterlo a la regulacion de la ley. En
todo caso, y cuanto menos, hace que la regulacion objetiva de imposiciones a la
administracion pase a configurar el contenido de los derechos subjetivos en cada
ambito concreto. Por el contrario, el reconocimiento de derechos de los apartados

167 “El derecho a relacionarse electronicamente con las administraciones y el estatuto del ciudadano e-administra-
do en la Ley 11 del 2007 y la normativa de desarrollo”, en Eduardo Gamero Casado y Julian Valero Torrijos, coords.,
La Ley de administracién electronica. Comentario sistematico a la Ley 11 del 22 de junio del 2007, de acceso elec-
trénico de los ciudadanos a los servicios publicos (Navarra, Espafia: Aranzadi, 32 edicion, 2010), 177-344.
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1°y 3° no cuenta con estos limites. Ello no obsta, claro esta, a que a la hora de
interpretar estos derechos expresados de forma autonoma, sea imprescindible una
interpretacion sistemadtica, tanto con el resto de la ley cuanto con el resto del or-
denamiento juridico, pero dicha interpretacion tendra como punto de partida la
existencia y reconocimiento de un derecho subjetivo.

Y es que el articulo 6 de la norma espaiiola sefiala que:

Se reconoce a los ciudadanos el derecho a relacionarse con las administraciones pu-

blicas utilizando medios electronicos para el ejercicio de los derechos previstos en

el articulo 35 de la Ley 30 del 26 de noviembre de 1992, de Régimen Juridico de

las Administraciones publicas y del Procedimiento Administrativo Comun, asi como

para obtener informaciones, realizar consultas y alegaciones, formular solicitudes,

manifestar consentimiento, entablar pretensiones, efectuar pagos, realizar transaccio-

nes y oponerse a las resoluciones y actos administrativos.

Vale la pena sefalar que ya existia un reconocimiento infraconstitucional de
un derecho a entablar relaciones directas con la administracion, en el articulo 45
de la Ley 30 de 1992 Ley Espaiola, en el que se establece que la administracion
publica impulsara el empleo y aplicacion de las técnicas electronicas y medios
electronicos informaticos y telematicos; pero no significa ello que exista una obli-
gacion concreta de la administracion en este sentido ni mucho menos un derecho
exigible para los ciudadanos; pero si fue un punto de partida para su posterior
reconocimiento.

El ordenamiento legal colombiano, concretamente la Ley 1437 del 2011, “por
el cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”, establece dos cuestiones de importancia transcendental en lo
que tiene que ver con la incorporacion de las TIC a la administracion publica, a
saber: 1) un conjunto de principios generales referidos a la administracion publi-
cay que se traspasan a la e-administracion, sumado a 2) un conjunto de principios
particulares de la administracion electrénica y todo un capitulo relacionado con la
utilizacion de medios electronicos en el procedimiento administrativo.

Dicha disposicion normativa sefala en su articulo 3° como el elemento nor-
mativo que condensa el conjunto de principios generales que guia a toda au-
toridad'® en la interpretacion y aplicacion de las disposiciones que regulan las

168 Entendiendo como tal a todos los organismos y entidades que conforman las ramas del poder publico en sus
distintos 6rdenes, sectores y niveles, a los érganos auténomos e independientes del Estado y a los particulares que
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actuaciones y procedimientos administrativos, consagrados en la Constitucion y
en la ley. Asi las cosas, el debido proceso, la igualdad, la imparcialidad, la buena
fe, la moralidad, la participacion, la responsabilidad, la transparencia, la publi-
cidad, la coordinacion, la eficacia, la economia y la celeridad son principios que
se imponen a la actuacion administrativa electronica.

En el presente trabajo es necesario resaltar algunos de ellos:

1. Principio de igualdad. En la Sentencia T-553 de 1997'® la Corte

Constitucional expreso lo siguiente:

[...] el principio de igualdad en la aplicacion del derecho, supone la obligacion de
imputar de manera homogénea a todos los sujetos que se encuentren en las circuns-
tancias de hecho o de derecho que consagre una determinada norma, las consecuen-
cias juridicas que la misma dispone, sin que se reconozca al funcionario competen-
te la facultad de establecer diferenciaciones que no hayan sido reconocidas por la
disposicion que aplica... En esta medida, las interpretaciones distintas deben estar
fundamentadas en razones suficientes que sustenten el trato diferenciado que se pro-
duce en razon de esa divergencia. Sin embargo, el hecho de que deba existir una
Unica aplicacion, no permite al intérprete saber cudl de las interpretaciones posibles
sea la correcta, ni indica cual debe ser el sentido de la igualacion. Tan solo establece,
se insiste, que, en principio, los funcionarios deben interpretar las normas en forma

homogénea.

Al mismo tiempo ha sefialado que:

[...] con el fin de asegurar la debida ejecucion y aplicacion de la ley, el poder regla-
mentario reconocido a diversas autoridades en diferentes normas de la Constitucion
constituye el instrumento para determinar, a través de actos reglamentarios, los cri-
terios u orientaciones que deben seguir los funcionarios administrativos en la aplica-
cion de la ley e incluso se acude a las llamadas instrucciones de servicio para asegurar
la uniformidad de la accion administrativa en lo que concierne con la aplicacion de
las normas a sus destinatarios, con lo cual se busca hacer efectivo el principio de
la igualdad de proteccion y trato por las autoridades. La observancia del referido
principio en manera alguna implica que todas las decisiones de la administracion
en la aplicacion de una norma deban ser necesariamente iguales; pues el dinamismo
de los hechos y la variedad de situaciones que sirven de sustento a la subsuncion de

las hipétesis legales puede dar lugar a diversos puntos de vista en la definicion de la

cumplan funciones administrativas. Articulo 2° de la referida normativa.

169 M.P. Eduardo Cifuentes Mufioz.
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situacion concreta. Es mas, puede existir divergencia de interpretacion en las normas
por los distintos funcionarios encargados de ejecutarlas; inclusive el funcionario pue-
de variar su criterio sobre la forma en que ha venido interpretando una determinada
disposicion. En consecuencia, 1o que importa, con miras a asegurar la vigencia del
principio, es que las interpretaciones que se apartan de un precedente administrativo

se justifiquen en forma razonada y suficiente para que el trato diferente sea legitimo

[...].'7°

En cuanto a las administraciones y con relacion al principio de igualdad y la
utilizacion de medios electronicos el articulo 53 de la Ley 1437 establece que:
“[...] para garantizar la igualdad de acceso a la administracion, la autoridad debe-
ra asegurar mecanismos suficientes y adecuados de acceso gratuito a los medios
electronicos o permitir el uso alternativo de otros procedimientos [...]".

2. Principio de imparcialidad. Segun establece el numeral 3 del articulo 3

de la Ley 1437 del 2011:

En virtud del principio de imparcialidad, las autoridades deberan actuar teniendo en

cuenta que la finalidad de los procedimientos consiste en asegurar y garantizar los

derechos de todas las personas sin discriminacion alguna y sin tener en consideracion
factores de afecto o de interés y, en general, cualquier clase de motivacion subjetiva.

La doctrina procesal considera que la garantia de la imparcialidad constituye
no solo un principio constitucional, sino un derecho fundamental conexo con el
derecho al debido proceso. Ello porque en un Estado social de derecho, la impar-
cialidad se convierte en la forma objetiva y neutral de obediencia al ordenamiento
juridico. En efecto, el derecho de los ciudadanos a ser juzgados conforme al de-
recho, es decir, libre e independiente de cualquier circunstancia que pueda cons-
tituir una via de hecho (C.P. Articulos 29 y 230), exige de forma correlativa el
deber de imparcialidad de los jueces (C.P. articulos 209 y 230), ya que solamente
aquel que juzga en derecho o en acatamiento pleno del ordenamiento juridico,
puede llegar a considerarse un juez en un Estado social de derecho.!”!

Esta misma doctrina concluye que la imparcialidad requiere dos elementos:

[...] Un criterio subjetivo y otro objetivo. El componente subjetivo alude al estado
mental del juez, es decir, a la ausencia de cualquier preferencia, afecto o animadver-

170 Corte Constitucional, Sentencia T-334 de 1998. M. P. Antonio Barrera Carbonell. El principio de igualdad en la
aplicacion del derecho. Alcance en la aplicacion del derecho por la administracion.

171 Corte Constitucional. Sentencia C-095 del 2003, M. P. Rodrigo Escobar Gil.
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sion con las partes del proceso, sus representantes o apoderados. El elemento objeti-
Vo, por su parte, se refiere al vinculo que puede existir entre el juez y las partes o entre
aquel y el asunto objeto de controversia —de forma tal— que se altere la confianza en
su decision, ya sea por la demostracion de un marcado interés o por su previo conoci-

miento del asunto en conflicto que impida una vision neutral de la litis [...].""

3. Principio de participacién. La Corte Constitucional considera que la
participacion esta vinculada a:

[...]1a posibilidad de incidir realmente en la existencia, desenvolvimiento y decisio-
nes del Estado colombiano aparece deferida en la nueva Constitucion tanto a favor de
los servidores publicos como de los particulares, en la inteligencia de que esa opcion
comprende un universo de dos instancias fundamentales, a saber: el acto mismo de
Estado, y sus consecuencias juridicas, economicas, sociales, culturales y ambienta-
les. De alli que, al lado del bloque de competencias que las normas rectoras le asignan
a los servidores publicos en sus diferentes niveles, necesario es reconocer el potencial
y amplio espectro de actuaciones dado a los particulares a partir de la dimension
politica, pues, siendo como es, que la soberania reside exclusivamente en el pue-
blo —hontanar natural del poder publico y las instituciones mismas-, la participacion
ciudadana se impone literalmente como derecho y como deber, a cuya realizacion
contribuyen primeramente los canales positivos y la voluntad popular de asumir con
autonomia de entendimiento las oportunidades que el Estado debe ofrecer, y también,
las oportunidades que las personas en general lleguen a propiciar para si o para otros
en la esfera de sus acciones cotidianas. De suerte tal que el fenomeno de la participa-
cion ciudadana se encamina sobre la base de unas oportunidades dadas a todos con
arreglo a sus condiciones concretas, con la subsiguiente respuesta que en ejercicio
de la libre eleccion'” le incumbe a cada cual dar, realizandose o no la efectiva parti-
cipacion en forma directamente proporcional a la conjugacién arménica de estas dos
instancias (oportunidades-voluntad popular), como en una simbiosis que da cuenta
tanto de la inclinacion del Estado hacia la oferta de oportunidades reales, como de la

respuesta colectiva en razén de sus propios intereses.'™

172 Ibid.

173 “El pensamiento practico o prudencia se relaciona con la esfera de la accién, donde se halla la eleccion y el
rechazo y donde tenemos la posibilidad de obrar o no obrar”. Aristételes, Gran ética (Madrid: Proyectos Editoriales
S.A., (1873), 106

174 Corte Constitucional. Sentencia C-891 del 2002, M. P. Jaime Araujo Renteria.
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Sobre la participacion por medios electronicos podrian seguirse algunas con-

sideraciones del profesor Lorenzo Cotino.!”

4. Principio de responsabilidad. Aqui el &mbito analitico se restringe al
mandato constitucional de los articulos 6 y 90, como punto de referencia
para advertir sobre los efectos que ocasione la utilizacion que hagan las
administraciones de los medios electronicos. Por su parte, el articulo 90
constitucional establece que:

El Estado respondera patrimonialmente por los dafios antijuridicos que le sean impu-

tables, causados por la accion o la omision de las autoridades publicas. En el evento

de ser condenado a la reparacion patrimonial de uno de tales danos, que haya sido

consecuencia de la conducta dolosa o gravemente culposa de un agente suyo, aquel

debera repetir contra este.

De tal modo, la transcrita disposicion constitucional preceptia la responsa-
bilidad que se deriva de la nocién de dafio antijuridico, entendido como aquel
perjuicio provocado a una persona que no tiene el deber juridico de soportarlo, de
manera que emerge la obligacion reparatoria del Estado con independencia de si
el proceder del agente estatal es licito o no.

Por otro lado, el articulo 6° Superior afirma: “los particulares solo son res-
ponsables ante las autoridades por infringir la Constitucion y las leyes. Los ser-
vidores publicos lo son por la misma causa y por omision o extralimitacion en el
ejercicio de sus funciones”.

En ese orden el numeral 7 del articulo 3 de la ley 1437 del 2011 senala que
“[...] las autoridades y sus agentes asumiran las consecuencias por sus decisio-
nes, omisiones o extralimitacion de funciones, de acuerdo con la Constitucion,
las leyes y los reglamentos”.

Como se ha sefialado anteriormente uno de los principios que consagran la
implementacion de una administracion publica electronica es la responsabilidad,
tal y en los términos analizados en este mismo trabajo, consecuencia de la Carta

iberoamericana de gobierno electronico.

175 “Derecho y «Gobierno abierto». La regulacién de la transparencia y la participacion y su ejercicio mediante
el uso de las nuevas tecnologias y las redes sociales por las Administraciones Publicas. Propuestas concretas”.
Monografia XIV de la Revista Aragonesa de Administracién Publica: “Transparencia, participacién ciudadana y
administracion publica en el siglo XXI” (Zaragoza: Instituto Aragonés de Administracién Pubica, 2013), 51-83.
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Solo por poner un ejemplo normativo especifico se podria citar el articulo 60
de la Ley 1437 del 2011 que advierte que todas las autoridades tendran una direc-
cion electrénica y cada una de ellas es responsable de garantizar “[...] integridad,
autenticidad y actualizacion de la informacion y de los servicios ofrecidos por
este medio”.

5. Principio de transparencia. En el articulo 3.8 de la Ley 1437 del 2011
se establece que, en virtud del principio de transparencia, la actividad
administrativa es del dominio publico, por consiguiente, toda persona
puede conocer las actuaciones de la administracion, salvo reserva legal.
En ejercicio del derecho fundamental de acceso a la informacion, toda

persona puede conocer sobre la existencia de la informacion publica y
acceder a la misma en posesion o bajo control de los sujetos obligados.'”

El acceso a la informacion solamente podra ser restringido excepcionalmente.
Las excepciones seran limitadas y proporcionales y deberan estar contempladas
en la ley o en la Constitucion y estar acordes con los principios de una sociedad
democratica.

El derecho de acceso a la informacion genera la obligacion correlativa de di-
vulgar proactivamente la informacién ptblica y responder de buena fe, de manera

adecuada, veraz, oportuna y accesible a las solicitudes, lo que a su vez conlleva

176 La ley de transparencia y acceso a la administracion publica en su articulo 5° establece que son sujetos obli-
gados “1) toda entidad publica, incluyendo las pertenecientes a todas las ramas del poder publico, en todos los
niveles de la estructura estatal, central o descentralizada por servicios o territorialmente, en los 6rdenes nacional,
departamental, municipal y distrital; 2) los 6rganos, organismos y entidades estatales independientes o autbnomos
y de control; 3) las personas naturales y juridicas, publicas o privadas, que presten funcién publica, que presten
servicios publicos respecto de la informacion directamente relacionada con la prestacion del servicio publico; 4)
cualquier persona natural, juridica o dependencia de persona juridica que desempefie funcion publica o de autori-
dad publica, respecto de la informacion directamente relacionada con el desempefio de su funcién; 5) las empresas
publicas creadas por ley, las empresas del Estado y sociedades en que este tenga participacion; 6) los partidos
o movimientos politicos y los grupos significativos de ciudadanos; 7) las entidades que administren instituciones
parafiscales, fondos o recursos de naturaleza u origen publico. Las personas naturales o juridicas que reciban o
intermedien fondos o beneficios publicos territoriales y nacionales y no cumplan ninguno de los otros requisitos para
ser considerados sujetos obligados, solo deberan cumplir con la presente ley respecto de aquella informacién que
se produzca en relacion con fondos publicos que reciban o intermedien. Paragrafo 1°. No seran sujetos obligados
aquellas personas naturales o juridicas de caracter privado que sean usuarios de informacién publica y que utili-
cen la misma con fines periodisticos o académicos. Paragrafo 2°. Se exceptuan de la aplicaciéon de esta ley y por
tanto gozan de reserva legal la informacién, documentos, bases de datos y contratos relacionados con defensa y
seguridad nacional, orden publico y relaciones internacionales, de conformidad con el articulo 74 de la Constitucién
Nacional, el articulo 12 de la Ley 57 de 1985, el articulo 27 de la Ley 594 del 2000, la Ley 1097 del 2006, el literal d)
del numeral 4 del articulo 2° de la Ley 1150 del 2007, la Ley 1219 del 2008, el articulo 2° de la Ley 1266 del 2008, el
articulo 24 de la Ley 1437 del 2011 y demas normas que las adicionen, modifiquen o sustituyan”. Articulo declarado
exequible por la Corte Constitucional, Sentencia C-274 del 9 de mayo del 2013. M. P. Maria Victoria Calle Correa
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la obligacion de producir o capturar la informacion publica. Para cumplir lo ante-
rior, los sujetos obligados deberan implementar procedimientos archivisticos que
garanticen la disponibilidad en el tiempo de documentos electronicos auténticos.

De conformidad con el Articulo 74 de la Constitucion Politica Colombiana,
la Ley 57 de 1985 establece en su articulo 12 que:

Toda persona tiene derecho a consultar los documentos que reposen en las oficinas

publicas y a que se le expida copia de los mismos, siempre que dichos documentos

no tengan caracter reservado conforme a la Constitucion o la ley, o no hagan relacion

a la defensa o seguridad nacional.

En este sentido, el articulo 27 de la Ley 594 del 2000 establece que: “Todas
las personas tienen derecho a consultar los documentos de archivos publicos y a
que se les expida copia de los mismos, siempre que dichos documentos no tengan
caracter reservado conforme a la Constitucion o a la ley”.

Asi pues, segun esta plasmado en el articulo 7 de la ley de transparencia y
acceso a la administracion publica,'”” la informacion debera estar a disposicion
del publico en la web, a fin de que se pueda obtener de manera directa o mediante
impresiones. Al mismo tiempo, se debera proporcionar apoyo a los usuarios que
lo requieran y proveer todo tipo de asistencia respecto de los tramites y servicios
que presten y, con el objeto de facilitar que las poblaciones especificas accedan
a la informacion que particularmente las afecte, los sujetos obligados, a solici-
tud de las autoridades de las comunidades, divulgaran la informaciéon publica
en diversos idiomas y lenguas y elaboraran formatos alternativos comprensibles
para todos los grupos. Igualmente, preceptua que debera asegurarse el acceso a
esa informacion a los distintos grupos étnicos y culturales del pais, asi como la
adecuacion de los medios de comunicacion que faciliten el acceso a las personas
que se encuentran en situacion de discapacidad.

En ese mismo sentido, se debe anotar que la publicacion de la informacion
no debe escaparse al cumplimiento de los principios de: 1) maxima publicidad
para titular universal, segtn el cual toda informacion en posesion, bajo control o
custodia de un sujeto obligado es publica y no podra ser reservada o limitada sino
por disposicion constitucional o legal, de conformidad con la ley; 2) principio de

177 Articulo declarado exequible por la Corte Constitucional en la Sentencia C-274 del 9 de mayo del 2013, M. P.
Maria Victoria Calle Correa.
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la transparencia y acceso a la informacion publica, en virtud del cual en la inter-
pretacion del derecho de acceso a la informacion se debera adoptar un criterio de
razonabilidad y proporcionalidad; 3) principio de buena fe, de acuerdo con el cual
todo sujeto, obligado a cumplir con las obligaciones derivadas del derecho de ac-
ceso a la informacion publica, lo hard con motivacion honesta, leal y desprovista
de cualquier intencidén dolosa o culposa; 4) principio de facilitacion: los sujetos
obligados deberan facilitar el ejercicio del derecho de acceso a la informacion
publica, excluyendo exigencias o requisitos que puedan obstruirlo o impedirlo; 5)
principio de no discriminacién por el cual los sujetos obligados deberan entregar
informacion a todas las personas que lo soliciten, en igualdad de condiciones, sin
hacer distinciones arbitrarias y sin exigir expresion de causa o motivacion para la
solicitud; 6) principio de gratuidad: el acceso a la informacion publica es gratuito
y no se podran cobrar valores adicionales al costo de reproduccion de la infor-
macion; 7) principio de celeridad, que busca la agilidad en el tramite y la gestion
administrativa y comporta la indispensable agilidad en el cumplimiento de las
tareas a cargo de entidades y servidores publicos; 8) principio de eficacia, que
impone el logro de resultados minimos en relacion con las responsabilidades con-
fiadas a los organismos estatales, con miras a la efectividad de los derechos co-
lectivos e individuales; 9) principio de la calidad de la informacion, segun el cual
toda la informacion de interés publico que sea producida, gestionada y difundida
por el sujeto obligado, debera ser oportuna, objetiva, veraz, completa, reutiliza-
ble, procesable y estar disponible en formatos accesibles para los solicitantes e
interesados en ella, teniendo en cuenta los procedimientos de gestion documental
de la respectiva entidad; 10) principio de la divulgacion proactiva de la informa-
cion: el derecho de acceso a la informacion no radica inicamente en la obligacion
de dar respuesta a las peticiones de la sociedad, sino en el deber de los sujetos
obligados a promover y generar una cultura de transparencia, lo que conlleva el
deber de publicar y divulgar documentos y archivos que plasman la actividad
estatal y de interés publico, de forma rutinaria y proactiva, actualizada, accesible
y comprensible, atendiendo a limites razonables del talento humano y de recursos
fisicos y financieros; y, por ultimo, 11) principio de responsabilidad en el uso de
la informacion, por el que cualquier persona que haga uso de la informacion que

proporcionen los sujetos obligados, lo hara atendiendo a su veracidad.
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6. Principio de publicidad. En virtud de este principio, las autoridades
darén a conocer al publico y a los interesados, en forma sistematica y
permanente, sin que medie peticion alguna, sus actos, contratos y resolu-
ciones, mediante las comunicaciones, notificaciones y publicaciones que
ordene la ley, incluyendo el empleo de tecnologias que permitan difundir
de manera masiva tal informacion de conformidad con lo dispuesto en la
Ley 1437 del 2011.

La Corte Constitucional expidi6 la Sentencia C-012 del 23 de enero del 2013

y en ella establecio precisamente que “[...] uno de los elementos esenciales del
debido proceso es el principio de publicidad. Los articulos 209 y 228 de la C.P.,
lo reconocen también como uno de los fundamentos de la funcion administrativa
[...]"

Este principio consiste en dar a conocer, a través de publicaciones, comuni-
caciones o notificaciones'” las actuaciones judiciales y administrativas a toda la
comunidad, como garantia de transparencia y participacion ciudadana, asi como
a las partes y terceros interesados en un determinado proceso para garantizar sus
derechos de contradiccion y defensa, a excepcion de los casos en los que la ley lo
prohiba por tratarse de actos sometidos a reserva legal. La realizacion del princi-
pio de publicidad, considerado como un mandato de optimizacioén que “depende
de las posibilidades facticas y juridicas concurrentes”,'” compete al legislador y
varia de acuerdo con el tipo de actuacion. Asimismo, requiere de las autoridades
y de la administracion, una labor efectiva y diligente para alcanzar el objetivo de
dar a conocer el contenido de sus decisiones a los ciudadanos.

Las formas por medio de las cuales se concreta el principio de publicidad son
las notificaciones y los actos de comunicacion procesal que garantizan el “dere-
cho a ser informado de las actuaciones judiciales o administrativas que conduzcan
a la creacion, modificacidon o extincion de una situacion juridica o a la imposicion
de una sancion”.'® Mediante la notificacion se materializan los principios de pu-
blicidad y contradiccion en los términos que establezca la ley, de modo que

solo cuando se dan a conocer a los sujetos interesados las decisiones definitivas

178 Corte Constitucional. Sentencias C-980 del 2010, M. P. Gabriel Eduardo Mendoza Martelo; C-929 del 2005
M. P. Alfredo Beltran Sierra y C-957 de 1999, M. P. Alvaro Tafur Galvis.

179 Corte Constitucional. Sentencia C-1114 del 2003, M. P. Jaime Cordoba Trivifio.

180 Corte Constitucional. Sentencia C-1114 del 2003, M. P. Jaime Cérdoba Trivifio
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emanadas de la autoridad, comienza a contabilizarse el término para su ejecutoria
y para la interposicion de recursos.'®! En otras palabras, los actos judiciales o de la
administracion son oponibles a las partes, cuando sean realmente conocidos por
las mismas, por medio de los mecanismos de notificacion que permitan concluir
que se produjo tal conocimiento.'®? Adicionalmente, este procedimiento otorga
legitimidad a las actuaciones de las autoridades administrativas y judiciales.'

Un elemento importante para destacar es la regulacion que sobre el particular
contiene la Ley 1437 del 2011 en sus articulos 65 y siguientes, en relacion con la
notificacion de los actos administrativos por medios electronicos y que se expli-
card mas adelante.

7. Principio de coordinacion. El numeral 6° del articulo 3 sefiala que en
virtud del principio de coordinacion y colaboracion, las autoridades ad-
ministrativas deben garantizar la armonia en el ejercicio de sus respec-
tivas funciones con el fin de lograr los fines y cometidos estatales. En
consecuencia, prestaran su colaboracion a las demas entidades para faci-
litar el ejercicio de sus funciones y se abstendran de impedir o estorbar
su cumplimiento por los 6rganos, dependencias, organismos y entidades
titulares.

La Sentencia de la Corte Constitucional C-822 del 2004 sefiala que “[...] se
entiende por coordinacion las acciones de concertacion de medios o esfuerzos
para llevar a cabo, de manera coherente, una acciéon comun”.

En este orden cuando por disposicion de la constitucion, la ley o los regla-
mentos se evidencian competencias comunes, es precisamente por medio de la
coordinacion como se expresan los subprincipios de unidad y participacion.

Por tratarse de un principio de caracter funcional, cimentado en el reparto de
competencias comunes entre autoridades publicas, su aplicacion no esta condi-
cionada por el perfil del servidor publico que actiie en un momento determinado,
sino por la existencia de politicas institucionales y de acuerdos concretos de coor-
dinacion. En otras palabras, dado que las funciones de las entidades publicas y de

181 Corte Constitucional. Sentencias T-165 del 2001, M. P. José Gregorio Hernandez Galindo; C-641 del 2002,
M. P. Rodrigo Escobar Gil; C-978 del 2003, T-978 de 2003, M. P. Alfredo Beltran Sierra. C-783 del 2004, M. P. Jaime
Aratjo Renteria y C-802 del 2006, M. P. Gabriel Eduardo Mendoza Martelo

182 Corte Constitucional. Sentencia C-096 del 2001, M. P. Alvaro Tafur Galvis.

183 Corte Constitucional. Sentencia C-980 del 2010, M. P. Gabriel Eduardo Mendoza Martelo
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los empleados son independientes de sus titulares, el principio de coordinacion
no esta supeditado a consideraciones coyunturales de caracter politico, social o
cultural de los empleados sino al disefio institucional de la estructura de la admi-
nistracion y al cumplimiento de los fines del Estado.'®

8. Principio de celeridad. Segun este principio las autoridades impulsaran

oficiosamente los procedimientos e incentivaran el uso de las tecnologias
de la informacion y la comunicacion, a efectos de que los procedimientos
se efectlien con diligencia, dentro de los términos legales y sin dilaciones
injustificadas.

Es precisamente este principio, el que de forma esencial, soporta la incorpo-
racion de las tecnologias de la informacion y la comunicacion a las administra-
ciones publicas, tal como se vera.

En este contexto, surge el cuestionamiento de si es obligatorio que las admi-
nistraciones publicas utilicen los medios electronicos. Del analisis del articulo 53
de la nueva normativa se podria desprender que no existe esa obligacion, como
se lee en el siguiente apartado: “los procedimientos y tramites administrativos
podran realizarse a través de medios electronicos [...]”, es decir, que se permite
el uso alternativo de otros procedimientos.

No obstante lo anterior, el articulo 54 de la referida norma reconoce el de-
recho de los ciudadanos a actuar ante las autoridades haciendo uso de medios
electronicos. En relacion con el acto administrativo electronico el articulo 57, —a
pesar de no esbozar una definicion completa—, sefiala que las autoridades podran
emitir validamente actos administrativos por medios electronicos siempre que se
asegure su autenticidad. integridad, disponibilidad. También el articulo 58 re-
fiere a los principios de autenticidad e integridad del archivo electronico, pero
no preceptia la forma como se debe operar para que dicho archivo sea auténtico e
integro o, mejor aun, qué es la autenticidad e integridad de un archivo electronico
ni cuéles son sus atributos. La referida normativa en su articulo 60 tampoco defi-
ne la sede electronica; sin embargo, impone la obligacion de que toda autoridad

185

debera tener al menos una direccion electronica'® y tampoco fija el contenido

de la sede electronica. No obstante, normativamente dispone que las sedes

184 Corte Constitucional, Sentencia C-822 del 2004, M. P. Jaime Cérdoba Trivifio.

185 Entiéndase que las direcciones electronicas son la forma de ubicar univocamente a cada persona y cada
computadora en la red. Son unicas: no puede haber dos iguales en el mundo, porque los mensajes se perderian.
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compartidas deben garantizar los principios de calidad, seguridad. disponibili-
dad. accesibilidad. neutralidad e interoperabilidad sin que, en ninglin caso, se
refiera a la conceptualizacion de cada uno de dichos principios.

Resulta de transcendental importancia la inclusion de forma general del prin-

cipio de responsabilidad al articulo 60, que preceptua:

“Articulo 60. Sede electronica. Toda autoridad debera tener al menos una direccion

electronica.

La autoridad respectiva garantizard condiciones de calidad, seguridad, disponibili-
dad, accesibilidad, neutralidad e interoperabilidad de la informacion de acuerdo con

los estandares que defina el Gobierno nacional.

Podra establecerse una sede electronica comin o compartida por varias autoridades,
siempre y cuando se identifique claramente quién es el responsable de garantizar las
condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e inte-

roperabilidad. Asi mismo, cada autoridad usuaria de la sede compartida sera res-

ponsable de la integridad. autenticidad y actualizacién de la informacion y de los

servicios ofrecidos por este medio.

En estos términos, se encuentra establecido el principio de responsabilidad de
las autoridades que cuenten con sedes electronicas, seguin el cual se debera res-
ponder por la integridad. autenticidad y actualizacion de la informacion. Asi
las cosas, también se establece una clausula especifica de responsabilidad de las
administraciones publicas por calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad, de la sede, asi como de la integridad, autenticidad
y actualizacion de la informacion.

De ahi deriva el problema objeto de estudio, que se plantea como sigue: ;qué
consecuencias juridicas se presentan si con la publicacion de informacion en la
sede electronica de la administracion se causa un dafio antijuridico? (Cual es el
régimen de responsabilidad de la administracion en este supuesto?

La Carta Iberoamericana de Gobierno Electronico, en su articulo 6 literal f,

establece que, segun el principio de responsabilidad. la administracién y el
Gobierno deben responder por sus actos realizados por medios electréonicos de

Existen tres tipos: las de computadoras (llamadas dominios), las de personas (casillas de e-mail) y las de recursos
(por ejemplo, una pagina de la web). Su estructura se basa en partes fijas y partes opcionales.
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la misma manera que de los realizados por medios tradicionales. (Subrayado
fuera del texto)

De acuerdo con dicho principio, las informaciones oficiales que se facili-
ten por medios electrénicos no pueden beneficiarse de una clausula general de
irresponsabilidad, ni incorporar una clausula especial de esta naturaleza. En caso
contrario, se dejara constancia con caracteres muy visibles y reiterados de que se
trata de una pagina o portal electronico no oficial y que no forma parte del sistema
de Gobierno Electronico.

La Ley 1437 del 2011 en su articulo 3.7 sefiala los principios que rigen las ac-
tuaciones de las administraciones asi: “en virtud del principio de responsabilidad,
las autoridades y sus agentes asumiran las consecuencias por sus decisiones, omi-
siones o extralimitacion de funciones, de acuerdo con la Constitucion, las leyes
y los reglamentos”. El mismo cuerpo legal, en el articulo 5, establece como uno
de los derechos de las personas ante las autoridades y en sus relaciones con las
mismas, en el numeral 7°, exigir el cumplimiento de las responsabilidades de los
servidores publicos y de los particulares que cumplan funciones administrativas.

En la Ley general de archivos o Ley 594 del 2000 estan contenidos los li-
neamientos generales de responsabilidad por la publicacion de la informacion
y los principios generales que rigen la funcion archivistica. De estos ltimos, se
destaca lo fijado en el “art. 4.d) Responsabilidad. Los servidores publicos son
responsables de la organizacion, conservacion, uso y manejo de los documentos”.
Asimismo, esta Ley en su articulo 12 establece como responsabilidad de la admi-
nistracion publica la gestion de documentos y la administracion de sus archivos.

En el articulo 16 consagra:

Las obligaciones de los funcionarios a cuyo cargo estén los archivos de las entida-
des publicas. Los secretarios generales o los funcionarios administrativos de igual

0 superior jerarquia, pertenecientes a las entidades publicas, a cuyo cargo estén los

archivos publicos, tendran la obligacién de velar por la integridad, autenticidad,

veracidad y fidelidad de la informacién de los documentos de archivo y seran

responsables de su organizacion y conservacion, asi como de la prestacion de los

servicios archivisticos.

Se evidencia que en este articulo se desarrolla el principio de responsabilidad
definido en el articulo 4° de la Ley, expuesto anteriormente.
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El articulo 27 de la Ley consagra en cabeza de “las autoridades responsables
de los archivos publicos y privados”, la obligacion de garantizar “el derecho a
la intimidad personal y familiar, honra y buen nombre de las personas y demas
derechos consagrados en la Constitucion y las leyes”.

Son pues varios los condicionamientos impuestos para el cabal cumplimiento de
la presente disposicion. Inicialmente, se encuentra la obligacidon del Gobierno na-
cional de definir los estandares a fin de que las sedes electronicas del conjunto de
autoridades garanticen calidad, seguridad, disponibilidad, accesibilidad, neutrali-
dad e interoperabilidad. Hoy, solo algunas instrucciones que vienen dadas desde
el Ministerio de las Tecnologias de la Informacion y la Comunicacion, permiten
de una manera minima inferir algunas particularidades.'®

Sin embargo, se debe determinar qué categoria juridica tienen o se les puede dar
a dichos documentos, dentro del ordenamiento colombiano, esto es, ¢la informa-
cion alli contenida es de obligatorio cumplimiento o, por el contrario, tales do-
cumentos no son sino simples guias cuya inobservancia no genera consecuencia
alguna?

El articulo 64'% establece la obligacion del Ministerio de las Tecnologias de la
Informacion y la Comunicacion de dictar los lineamientos tendientes a dar curso
al conjunto de disposiciones establecidas en los articulos 53 a 63, que constituyen
las directrices que deben seguir las administraciones publicas cuando en su actua-
cion utilicen medios electronicos. No obstante que la anterior disposicion lleva
mas de un afio en vigencia, solo se puede decir hoy que el Ministerio ha emitido
el Decreto 2693 del 2012 a fin de dar cumplimiento a tal disposicion.

Sobre esta norma se sefalan dos cuestiones: por un lado, en el decreto se esta-
blecen los lineamientos de politica publica, lineamientos que no son del caso
exponer, pero que establecen las fases, plazos, entre otras cuestiones, que deben
seguir las administraciones para la implementacion de la estrategia de Gobierno

186 En esta pagina http://www.programa.gobiernoenlinea.gov.co/lineamientos.shtml (acceso octubre 20, 2014), se
publican algunos documentos que bajo la denominacion de lineamientos, imponen algunas situaciones. Se podrian
destacar los lineamientos para interoperabilidad, de expediente administrativo, entre otros.

187 En este se establece que “el Gobierno nacional establecera los estandares y protocolos que deberan cum-
plir las autoridades para incorporar en forma gradual la aplicacion de medios electrénicos en los procedimientos
administrativos”.
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en Linea. Por otro lado, determina que los demas lineamientos se desarrollan por
medio de un manual.'®8

Ast las cosas, no existe un cuerpo normativo solido, en lo que refiere a la respon-
sabilidad de las administraciones, que otorgue seguridad juridica al tema en cues-
tion, vale decir, a la publicacion de contenidos en internet y con ello se ocasione

un dafio antijuridico.

La publicacion de contenidos en Internet por las administraciones

La trasparencia y Ia informacion publica en medios electronicos. El derecho de acceso a la
informacion piblica, fundamento en el ordenamiento juridico colombiano

El articulo 3.8 de la Ley 1437 del 2011 dispone que, en virtud del principio de
transparencia, la actividad administrativa es del dominio publico, por consiguien-
te, toda persona puede conocer las actuaciones de la administracion, salvo reserva
legal. En ejercicio del derecho fundamental de acceso a la informacion, toda per-
sona puede conocer sobre la existencia de la informacion publica y acceder a ella
en posesion o bajo control de los sujetos obligados.'®’

188 Manual 3.1 para la implementacion de la Estrategia de Gobierno en Linea para entidades del orden nacional.
El Manual de Gobierno en linea es una herramienta de autoayuda, que determina los lineamientos que deben se-
guir las entidades publicas y los particulares que desempefian funciones administrativas en la implementacion de
esa estrategia en Colombia. http://www.programa.gobiernoenlinea.gov.co/decreto-manual.shtml (acceso octubre
25, 2014).

189 El proyecto de ley de transparencia y acceso a la administracién publica en su articulo 5° establece que son
sujetos obligados: “1) toda entidad publica, incluyendo las pertenecientes a todas las ramas del poder publico, en
todos los niveles de la estructura estatal, central o descentralizada por servicios o territorialmente, en los érdenes
nacional, departamental, municipal y distrital; 2) los 6rganos, organismos y entidades estatales independientes o
auténomos y de control; 3) las personas naturales y juridicas, publicas o privadas, que presten funcién publica,
que presten servicios publicos respecto de la informacién directamente relacionada con la prestacion del servicio
publico; 4) cualquier persona natural, juridica o dependencia de persona juridica que desempefie funcién publica
o de autoridad publica, respecto de la informacion directamente relacionada con el desempefio de su funcién; 5)
las empresas publicas creadas por ley, las empresas del Estado y sociedades en que este tenga participacion; 6)
los partidos o movimientos politicos y los grupos significativos de ciudadanos; 7) las entidades que administren
instituciones parafiscales, fondos o recursos de naturaleza u origen publico. Las personas naturales o juridicas
que reciban o intermedien fondos o beneficios publicos territoriales y nacionales y no cumplan ninguno de los otros
requisitos para ser considerados sujetos obligados, solo deberan cumplir con la presente ley respecto de aquella
informacion que se produzca en relacion con fondos publicos que reciban o intermedien. Paragrafo 1°. No seran
sujetos obligados aquellas personas naturales o juridicas de caracter privado que sean usuarios de informacién
publica y que utilicen la misma con fines periodisticos o académicos. Paragrafo 2°. Se exceptuan de la aplicacion
de esta ley y por tanto gozan de reserva legal la informacién, documentos, bases de datos y contratos relacionados
con defensa y seguridad nacional, orden publico y relaciones internacionales, de conformidad con el articulo 74 de
la Constitucion Nacional, el articulo 12 de la Ley 57 de 1985, el articulo 27 de la Ley 594 del 2000, la Ley 1097 del
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El acceso a la informacion solo podra ser restringido excepcionalmente. Las
excepciones serdn limitadas y proporcionales, las cuales deberan estar contem-
pladas en la ley o en la Constitucidon y ser acordes con los principios de una so-
ciedad democratica.

El derecho de acceso a la informacion genera la obligacion correlativa de di-
vulgar proactivamente la informacion ptblica y responder de buena fe, de manera
adecuada, veraz, oportuna y accesible a las solicitudes, lo que a su vez conlleva
la obligacion de producir o capturar la informacion publica. Para cumplir lo ante-
rior, los sujetos obligados deberan implementar procedimientos archivisticos que
garanticen la disponibilidad en el tiempo de documentos electronicos auténticos.

De conformidad con el Articulo 74 de la Constitucion Politica Colombiana,
la Ley 57 de 1985 establece en su articulo 12 que “Toda persona tiene derecho
a consultar los documentos que reposen en las oficinas publicas y a que se le
expida copia de los mismos, siempre que dichos documentos no tengan caracter
reservado conforme a la Constitucion o la ley, o no hagan relacion a la defensa
o seguridad nacional”. En este sentido, la Ley 594 de 2000 en su articulo 27 es-
tablece que: “Todas las personas tienen derecho a consultar los documentos de
archivos publicos y a que se les expida copia de los mismos, siempre que dichos
documentos no tengan caracter reservado conforme a la Constitucion o a la ley”.

Asi pues, segun esta plasmado en el articulo 7 de la ley de transparencia y
acceso a la administracion publica', la informacién debera estar a disposicion
del publico en la Web, a fin de que se pueda obtener de manera directa o me-
diante impresiones. Al mismo tiempo, se debera proporcionar apoyo a los usua-
rios que lo requieran y proveer todo tipo de asistencia respecto de los tramites y
servicios que presten y, con el objeto de facilitar que las poblaciones especificas
accedan a la informacion que particularmente las afecte, los sujetos obligados, a
solicitud de las autoridades de las comunidades, divulgaran la informacion publi-

ca en diversos idiomas y lenguas'®! y elaboraran formatos alternativos compren-

2006, el literal d) del numeral 4 del articulo 2° de la Ley 1150 del 2007, la Ley 1219 del 2008, el articulo 2° de la Ley
1266 del 2008, el articulo 24 de la Ley 1437 del 2011 y demas normas que las adicionen, modifiquen o sustituyan”.
En Sentencia C-274 del 9 de mayo del 2013 la Corte Constitucional declaré exequible este articulo.

190 Articulo declarado exequible por la Corte Constitucional en Sentencia C-274 del 9 de mayo del 2013.

191 La Corte Constitucional en la Sentencia C-274 del 2013 sefiala sobre el particular que no resulta acorde con
las normas constitucionales y las finalidades de la ley estatutaria, restringir la presentacion de la informacion oficial
en diversos idiomas y lenguas pertenecientes a poblaciones especificas de las comunidades étnicas y en formatos
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sibles para dichos grupos. Igualmente, preceptiua que debera asegurarse el acceso
a esa informacion a los distintos grupos étnicos y culturales del pais, asi como la
adecuacion de los medios de comunicacion que faciliten el acceso a las personas
que se encuentran en situacion de discapacidad.

En ese mismo sentido, se debe referir que la publicacion de la informacion
no debe escaparse al cumplimiento de los principios de: 1) maxima publicidad
para titular universal, 2) principio de la transparencia y acceso a la informacion
publica, 3) principio de buena fe, 4) principio de facilitacion, 5) principio de no
discriminacion, 6) principio de gratuidad, 7) principio de celeridad, 8) principio
de eficacia, 9) principio de la calidad de la informacion, 10) principio de la divul-
gacion proactiva de la informacion, 11) principio de responsabilidad en el uso de
la informacion.

Informacion que debe publicar la administracion

Antes de determinar qué tipo de informacion debe publicar la administracion,
se deben aclarar algunos conceptos que la propia ley de transparencia incorpora,
entre ellos, la nocion de informacion, entendida como el conjunto organizado
de datos contenidos en cualquier documento que los sujetos obligados gene-

ren, obtengan, adquieran, transformen o controlen. En cuanto a la informacion

192

publica,””* en términos de la ley, sera toda informaciéon que un sujeto obligado

alternativos comprensibles para tales grupos, solo en el evento en que se haya presentado solicitud de las autori-
dades de dichas comunidades, maxime cuando se esta frente a sujetos de especial proteccion constitucional. En
este sentido, y puesto que la garantia mas importante del adecuado funcionamiento del régimen constitucional esta
en la plena publicidad y transparencia de la gestién publica, y que la diversidad de idiomas y lenguas constituye
una barrera para el acceso a la informacién publica y el consecuente ejercicio del derecho a la participacion y de-
mas derechos fundamentales que del mismo derivan, la Sala encuentra que los sujetos obligados tienen el deber
constitucional de traducir la informacién publica en todos aquellos casos en que se presente la posible afectacion
de una o varias comunidades étnicas que no tienen la posibilidad de comunicarse en castellano, lengua oficial de
Colombia, de acuerdo con el articulo 10 constitucional, ain en el evento en que no medie solicitud de la autoridad
o autoridades correspondientes. Este deber se reafirma al consagrar la misma ley el principio de publicidad proac-
tiva. Si bien puede resultar excesivamente oneroso para el Estado traducir permanentemente a todas las lenguas
indigenas los documentos publicos, asi no exista una afectacién de sus derechos, la norma bajo estudio si tiene
un supuesto minimo que debe cumplirse siempre y es el deber de asegurar que dichas autoridades por lo menos
tengan la posibilidad de saber que el documento publico en cuestion existe, para que estas puedan estar enteradas
de la informacién publica, para que puedan pedir la traduccion de aquella informacion publica que les concierne,
con el fin de superar las barreras idiomaticas y culturales.

192 La informacién publica calificada como tal, segun los mandatos de la ley o de la Constitucién, puede ser
obtenida y ofrecida sin reserva alguna y sin importar si sea informacién general, privada o personal. Por via de
ejemplo, pueden contarse los actos normativos de caracter general, los documentos publicos en los términos del
articulo 74 de la Constitucion y las providencias judiciales debidamente ejecutoriadas. Igualmente, seran publicos
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genere, obtenga, adquiera, o controle en su calidad de tal. Con un mayor nivel de
especificidad, se encuentra el concepto de informacion publica clasificada,'”® es
decir, la informacién que estando en poder o custodia de un sujeto obligado en

su calidad de tal, pertenece al ambito propio, particular y privado'**

0 semipriva-
do'” de una persona natural o juridica, por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la ley.

La informacién publica reservada'®

es aquella que estando en poder o custo-
dia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciu-
dadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la ley. Finalmente, publicar o divulgar
significa poner a disposicion en una forma de acceso general a los miembros del

publico; incluye la impresion, emision y las formas electronicas de difusion.

los datos sobre el estado civil de las personas o sobre la conformacién de la familia, informacién que puede solici-
tarse por cualquier persona de manera directa y sin el deber de satisfacer requisito alguno. Corte Constitucional de
Colombia. Sentencia T-157 del 5 de marzo del 2010, M. P. Luis Ernesto Vargas Silva.

193 En la Sentencia T-729 del 2002, la Sala Séptima de Revision de la Corte Constitucional realizé una doble
tipologia de la informacion con el propésito de definir si vulnera el derecho a la intimidad de las personas naturales
la posibilidad de acceso publico a informacion habilitada en Internet por la Superintendencia Nacional de Salud y
Catastro, relacionada con la afiliacion al sistema de seguridad social y a la propiedad de bienes inmuebles, res-
pectivamente, por medio de la digitacion de la cédula de ciudadania. La clasificaciéon formulada por la Corte en esa
oportunidad establecid, por una parte, que la informacién se podia catalogar como personal o impersonal en razén
a la proteccion de derechos como la intimidad, el buen nombre y el habeas data, entre otros. Y, por otra parte, la
clasificacion a partir de “[...] un punto de vista cualitativo en funcién de su publicidad y la posibilidad legal de obte-
ner acceso a la misma”. De acuerdo con esta ultima, la informacion puede ser: 1) publica o de dominio publico; 2)
semiprivada; 3) privada y 4) reservada o secreta.

194 Segun la Sentencia T-157 del 5 de marzo del 2010, M. P. Luis Ernesto Vargas Silva, la informacion privada sera
aquella que por versar sobre informacién personal o no, y que por encontrarse en un ambito privado, solo puede
ser obtenida y ofrecida por orden de autoridad judicial en el cumplimiento de sus funciones. Es el caso de los libros
de los comerciantes, de los documentos privados, de las historias clinicas o de la informacién extraida a partir de
la inspeccion del domicilio.

195 Segun la misma sentencia la informacion semiprivada, sera aquella que por versar sobre informacion personal
o impersonal y no estar comprendida por la regla general anterior, presenta para su acceso y conocimiento un gra-
do minimo de limitacién, de tal forma que solo puede ser obtenida y ofrecida por orden de autoridad administrativa
en el cumplimiento de sus funciones o en el marco de los principios de la administracion de datos personales. Es
el caso de los datos relativos a las relaciones con las entidades de la seguridad social o de los datos relativos al
comportamiento financiero de las personas.

196 Siguiendo con la misma sentencia la informacién reservada, que por versar igualmente sobre informacion
personal y sobre todo por su estrecha relacion con los derechos fundamentales del titular —dignidad, intimidad y
libertad—, se encuentra reservada a su 6érbita exclusiva y no puede siquiera ser obtenida ni ofrecida por autoridad
judicial en el cumplimiento de sus funciones. Cabria mencionar aqui la informacién genética y los llamados “datos
sensibles o relacionados con la ideologia, la inclinacion sexual, los habitos de la persona, etc.”
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A los conceptos anteriores debe adicionarse la nocion de datos abiertos, res-
pecto de los cuales la ley de transparencia y acceso a la informacion publica en el
articulo 6° se refiere en los siguientes términos:

Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restric-
ciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de

los mismos.

En cuanto al derecho de acceso a documentos publicos en el marco del dere-
cho a la informacion, la Sentencia T-1025 del 2007 retomo el resumen efectuado
por la Sentencia C-491 del 2007 y establecio que:

1. Lanorma general es que las personas tienen derecho a acceder a la informacion
que reposa en las instituciones del Estado. Ello significa que las normas que
limiten el acceso a informacion deben ser interpretadas de manera restrictiva y

que toda limitacion debe ser motivada.

2. En armonia con lo establecido en el articulo 74 de la Constitucion, los limites
al acceso a la informacion bajo control del Estado deben ser fijados a través de
la ley.

3. Los limites fijados en la ley para el acceso a la informacion ptblica deben ser
precisos y claros en lo referido al tipo de informacion que puede ser reservada y

a la autoridad que puede tomar esa determinacion.

4. Desde la perspectiva constitucional, los limites al acceso a la informacion bajo
control del Estado solo son validos si persiguen la proteccion de derechos fun-
damentales o bienes constitucionalmente valiosos, tales como la seguridad y
defensa nacionales, los derechos de terceros, la eficacia de las investigaciones
estatales y los secretos comerciales e industriales. En todo caso, las restricciones
concretas deben estar en armonia con los principios de razonabilidad y propor-
cionalidad y pueden ser objeto de examen por parte de los jueces.

5. Ladeterminacion de mantener en reserva o secreto un documento publico opera

sobre el contenido del mismo, pero no sobre su existencia.
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6. Encel caso de los procesos judiciales sometidos a reserva, esta se levanta una vez
terminado el proceso. Solamente podra continuar operando la reserva respecto
de la informacion que puede comprometer seriamente derechos fundamentales

o bienes constitucionales.

7. Laley no puede asignarle el caracter de informacion reservada a documentos o
datos que, por decision constitucional, tienen un destino publico.

8. Entodo caso, la reserva debe ser temporal. El plazo que se fije debe ser razona-
ble y proporcional al bien juridico que se persigue proteger a través de la reserva.

9. Durante la vigencia del periodo de reserva de la informacion, los documentos y
datos deben ser debidamente custodiados y mantenidos, con el fin de permitir su

publicidad posterior.

10. EI deber de reserva se aplica a los servidores publicos. Este deber no cobija a
los periodistas y, en principio, la reserva no autoriza al Estado para impedir la

publicacion de la informacion por parte de la prensa.

11. La reserva de la informacion bajo control del Estado se aplica a las peticiones
ciudadanas. Ella no puede extenderse a los controles intra e interorganicos de la

administracion y el Estado.

12. En el caso de las informaciones relativas a la defensa y la seguridad nacionales,
que era el tema que ocupaba a la Corte en esa ocasion, se admite la reserva de la
informacion, pero siempre y cuando se ajuste a los principios de proporcionali-
dad y razonabilidad.

En este orden de ideas, debe determinarse cual es la informacion publica vy,
por tanto, debe ser publicada en la web —que en los términos de la Ley 1437, arti-
culo 60 se denomina sede electronica—. Asi mismo, debe fijarse cual informacion
goza de reserva, motivo por el cual no reviste el caracter de publica.
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De la informacidn que se debe publicar en la sede electronica y de la que cuenta con reserva
constitucional y legal

Informacidn respecto a la estructura del sujeto obligado

Los sujetos obligados deberan publicar la descripcion de su estructura organica,
funciones y deberes, la ubicacion de sus sedes y areas, divisiones o departamentos
y sus horas de atencidn al ptiblico; su presupuesto general, ejecucion presupuestal
historica anual y planes de gasto publico para cada afio fiscal, de conformidad
con el articulo 74 de la Ley 1474 del 2011; un directorio que incluya el cargo,
direcciones de correo electronico y teléfono del despacho de los empleados y
funcionarios y las escalas salariales correspondientes a las categorias de todos
los servidores que trabajan en el sujeto obligado, de acuerdo con el formato de
informacién de servidores publicos y contratistas; todas las normas generales y
reglamentarias, politicas, lineamientos o manuales, las metas y objetivos de las
unidades administrativas de conformidad con sus programas operativos y los re-
sultados de las auditorias al ejercicio presupuestal e indicadores de desempefio; su
respectivo plan de compras anual, asi como las contrataciones adjudicadas para la
correspondiente vigencia en lo relacionado con funcionamiento e inversion, las
obras publicas, los bienes adquiridos, arrendados y, en caso de los servicios de
estudios o investigaciones, debera sefalarse el tema especifico, de conformidad
con el articulo 74 de la Ley 1474 del 2011.

En el caso de las personas naturales con contratos de prestacion de servicios,
debera publicarse el objeto del contrato, monto de los honorarios y direcciones de
correo electronico, de conformidad con el formato de informacién de servidores
publicos y contratistas; los plazos de cumplimiento de los contratos; publicar el
Plan Anticorrupcion y de Atencion al Ciudadano, segun lo establecido en el arti-
culo 73 de la misma ley."”’

El paragrafo 2 reglamenta el contenido y la forma de presentar la informa-
cion que debe hacerse publica de los empleados, funcionarios y contratistas que
trabajan con el sujeto obligado. Al respecto dispone que debera presentarse en el

formato que para el efecto diseiie el Departamento Administrativo de la Funcion

197 Articulo 9 del proyecto de ley de transparencia y acceso a la informacién publica declarado exequible en
Sentencia C-274 del 9 de mayo del 2013.
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Publica, que debera contener los siguientes datos de los funcionarios y contra-
tistas: 1) nombres y apellidos completos; 2) ciudad de nacimiento; 3) formacion
académica; y 4) experiencia laboral y profesional. De manera expresa, la norma
excluye la publicacion de cualquier informacion que afecte la privacidad y el
buen nombre de los servidores publicos y contratistas, en los términos definidos
por la Constitucion y la ley."®

En el caso de la informacion de contratos sometidos al régimen de contrata-
cion estatal, cada entidad publicara en el medio electronico institucional sus con-
trataciones en curso y un vinculo al sistema electronico para la contratacion pu-
blica o el que haga sus veces, por medio del cual se podra acceder directamente a
la informacion correspondiente al respectivo proceso contractual, en aquellos que
se encuentren sometidos a ese sistema, sin excepcion. Por lo anterior se impone
como obligacion a cargo del sujeto obligado 1) publicar en el medio electronico
institucional los contratos en curso y 2) crear un vinculo con el sistema electro-
nico para la contratacion publica o el que haga sus veces que permita acceder di-
rectamente a la informacion del proceso contractual sobre el cual se tenga interés.

Mediante esta disposicion se asegura que los titulares del derecho a acceder a
la informacidn publica puedan conocer una informacién minima sobre las condi-
ciones y procedimientos para el ejercicio de sus derechos, asi como para controlar
el poder publico y fortalecer la veeduria ciudadana en torno al manejo de los
recursos, lo que contribuye también a erradicar la corrupcion y la arbitrariedad,

hecho compatible con nuestro ordenamiento constitucional.

Informacion respecto de los servicios y procedimientos que deben estar en la
sede electronica de las administraciones

Todo sujeto obligado debera publicar los servicios que brinde directamente al
publico, incluyendo normas, formularios y protocolos de atencion; toda la infor-
macion correspondiente a los tramites que se pueden agotar en la entidad, como
la normativa relacionada, el proceso, los costos asociados y los distintos formatos

o formularios requeridos; una descripcion de los procedimientos que se siguen

198 La principal limitaciéon impuesta por esta disposiciéon no es otra que el articulo 15 constitucional referido al
derecho a la intimidad y a la proteccion de los datos personales, disposicion desarrollada por la Ley estatutaria
1581 del 2012.
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para tomar decisiones en las diferentes areas; el contenido de las decisiones y/o
politicas que haya adoptado y afecten al publico, junto con sus fundamentos y
toda interpretacion autorizada de ellas; los informes de gestion, evaluacion y au-
ditoria del sujeto obligado; los mecanismos internos y externos de supervision,
notificacion y vigilancia pertinente del sujeto obligado; sus procedimientos, li-
neamientos, politicas en materia de adquisiciones y compras, asi como los datos
de adjudicacion y ejecucion de contratos, incluidos concursos y licitaciones; los
mecanismos de presentacion directa de solicitudes, quejas y reclamos a disposi-
cion del publico en relacidon con acciones u omisiones del sujeto obligado, junto
con un informe de todas las solicitudes, denuncias y los tiempos de respuesta
del sujeto obligado; los mecanismos o procedimientos por medio de los cuales
el publico pueda participar en la formulacioén de la politica o el ejercicio de las
facultades de ese sujeto obligado; un registro de publicaciones que contenga los
documentos publicados de conformidad con la presente ley y automaticamente
disponibles, asi como un registro de activos de informacion; los sujetos obligados
deberan publicar datos abiertos, para lo cual deberan contemplar las excepcio-
nes establecidas en el Titulo III de la ley. Adicionalmente, para las condiciones
técnicas de su publicacion, se deberan observar los requisitos que establezca el
Gobierno nacional, por medio del Ministerio de las Tecnologias de la Informacion
y las Comunicaciones o quien haga sus veces.

Por lo anterior en términos de la Corte Constitucional, la obligacion de publi-

cacion de este tipo de informacion es instrumental, pues se debe publicar:

1. Detalles pertinentes sobre todo servicio que brinde directamente al publi-
co, incluyendo normas, formularios y protocolos de atencion.

2. Toda la informacién correspondiente a los tramites que se pueden agotar
en la entidad, incluyendo la normativa relacionada, el proceso, los costos
asociados y los distintos formatos o formularios requeridos.

3. La descripcion de los procedimientos que se siguen para tomar decisio-
nes en las diferentes areas.

4. El contenido de toda decision y/o politica que haya adoptado y afecte al
publico, junto con sus fundamentos y toda interpretacion autorizada de
ellas.

5. Todos los informes de gestion, evaluacion y auditoria del sujeto obligado.
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Todo mecanismo interno y externo de supervision, notificacion y vigilan-
cia pertinente del sujeto obligado.

Los procedimientos, lineamientos y politicas en materia de adquisiciones
y compras, asi como todos los datos de adjudicacion y ejecucion de con-
tratos, incluidos concursos y licitaciones.

Todo mecanismo de presentacion directa de solicitudes, quejas y recla-
mos a disposicion del publico, en relacion con acciones u omisiones del
sujeto obligado, junto con un informe de todas las solicitudes, denuncias
y los tiempos de respuesta del sujeto obligado.

Todo mecanismo o procedimiento por medio del cual el publico pueda
participar en la formulacion de la politica o el ejercicio de las facultades
de ese sujeto obligado.

El registro de publicaciones que contenga los documentos publicados
de conformidad con la presente ley y automaticamente disponibles, asi

como un Registro de Activos de Informacion.

Informacion que goza de proteccion constitucional y legal y que no debe publicarse

Precisamente, este topico reviste importancia respecto a la responsabilidad de las
administraciones publicas por la publicacion de contenidos en Internet cuando
esa informacion ocasiona un dafio antijuridico, especificamente, la divulgacion
de aquella informacion que por mandato constitucional y legal goza de una es-
pecial proteccion. Siguiendo el mandato legal se puede clasificar, por un lado, en
informacién exceptuada por dafio ocasionado a derechos de personas naturales o
juridicas y, por otra parte, en informacion exceptuada por dafio ocasionado a los
intereses publicos.

Informacion exceptuada por dafio de derechos a personas naturales

Sobre el particular sera, pues, toda aquella informacion publica clasificada,'”’
cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito,

siempre que el acceso cause un dafo a los siguientes derechos:

199 El articulo 6° del proyecto del ley de Transparencia y acceso a la informacién publica establece que la informa-
cién publica clasificada es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad
de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona natural o juridica, por lo que
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1. El derecho de toda persona a la intimidad, bajo las limitaciones propias
que impone la condiciéon de servidor publico, en concordancia con lo
estipulado por el articulo 24 de la Ley 1437 del 2011.2%

El derecho de toda persona a la vida, la salud o la seguridad.

3. Los secretos comerciales, industriales y profesionales, asi como los esti-
pulados en el paragrafo del articulo 77 de la Ley 1474 del 2011.

Uno de los limites admisibles al derecho de acceso a la informacion publi-
ca proviene de la necesidad de proteccion de otros derechos fundamentales que
puedan ser afectados por el acceso y difusion de tal informacion. Tal es el caso
de los datos personales que solo pertenecen a su titular y cuya divulgacion podria
afectar un derecho legitimo de este Gltimo como el derecho a la intimidad o de
los secretos comerciales, industriales y profesionales, cuyo acceso puedo afectar
el ejercicio de las libertades econdomicas. También se ha autorizado restringir el
acceso a la informacion publica cuando su divulgacion o acceso pueda poner en
peligro la vida, la integridad o la seguridad de las personas.?”!

Mediante esta norma se establece la posibilidad de rechazar o denegar el
acceso a informacion publica clasificada, cuando su acceso y posible difusion
pueda causar un dafio a los derechos a la intimidad personal, la vida, la salud
o la seguridad de las personas o por tratarse de secretos comerciales, industriales o
profesionales. Esta disposicion establece también que la duracion de estas restric-
ciones es ilimitada y que no podré aplicarse cuando la persona haya consentido en
la revelacion de esa informacion.”*

De acuerdo con lo que establece el articulo 74 de la Carta y la jurisprudencia

constitucional en la materia:

Una reserva legal solo puede operar sobre la informacion que compromete derechos
fundamentales o bienes constitucionales pero no sobre todo el proceso publico dentro
del cual se inserta dicha informacion. En ese sentido en un caso de violencia contra

menores, por ejemplo, solo es reservado el nombre del menor o los datos que per-

su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley.

200 Declarado inexequible (diferido hasta el 31 de diciembre del 2014) por la Corte Constitucional median-
te Sentencia C-818 del 2011.

201 Corte Constitucional, Sentencia 274 del 2013, M. P. Maria Victoria Calle Correa.

202 Corte Constitucional, Sentencia 274 del 2013, M. P. Maria Victoria Calle Correa.
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mitan su identificacion, pero no el resto de la informacion que reposa en el proceso,
pues resultaria desproporcionado reservar una informacion cuyo secreto no protege
ningun bien o derecho constitucional. A este respecto no sobra recordar que la Corte
ha sefialado que cualquier decision destinada a mantener en reserva determinada in-

formacion debe ser motivada y que la interpretacion de la norma sobre reserva debe

ser restrictiva.?03 204

Segtin el articulo 18, para que tal reserva opere, se requiere que el sujeto obli-
gado, que tenga bajo su control informacién publica clasificada:

1. Exponga por escrito y en forma debidamente motivada, las razones por
las cuales acceder a la informacion reservada puede causar dafio a los
derechos senalados en la norma.

2. Que se trate del derecho a la intimidad, bajo las limitaciones propias que
impone la condicion de servidor publico, en concordancia con lo estipu-
lado por el articulo 24 de la Ley 1437 del 2011.

3. O que se trate de los derechos a la vida, a la salud o la seguridad de las
personas.

4. O que se trate de secretos comerciales, industriales y profesionales y la
informacién de proyectos de inversion de las empresas industriales y co-
merciales del Estado y las sociedades de economia mixta, segun lo que
establece el paragrafo del articulo 77 de la Ley 1474 del 2011.

La exigencia de que se expresen por escrito las razones de la reserva, asegura
que la decision del sujeto obligado que pueda negar el acceso a esta informacion
no resulte arbitraria. El articulo 18 emplea la expresion “debidamente motivada”,
y aunque algunos intervinientes sostienen que tal expresion es ambigua, debe ser
leida a la luz de los parametros de constitucionalidad sefialados en la seccion 3.2.
de la sentencia de constitucionalidad de la ley de transparencia y también de ma-
nera armonica con lo que establecen otras disposiciones de la misma ley.

203 En este sentido se ha manifestado también la Corte Suprema de Justicia al considerar: 1) que la reserva legal
del proceso penal se levanta una vez ha terminado este o se ha archivado la actuacion; 2) que solo puede perma-
necer en reserva la informacion estrictamente necesaria para proteger la vida o integridad de victimas y testigos
o la intimidad de sujetos de especial proteccién como los menores; 3) que solo se admite la reserva de las piezas
que han sido trasladadas a otro proceso que se encuentra en curso, pero no de la informacion restante del proceso
archivado. Corte Suprema de Justicia, Sala de Casacion Penal sentencias del 17 de junio de 1998 y del 10 de
noviembre de 1999.

204 Corte Constitucional, Sentencia C-491 del 2007, M. P. Jaime Cérdoba Trivifio, SV Jaime Araujo Renteria.
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Dado que la posibilidad de que un sujeto obligado pueda mantener la reserva
sobre informacion particular, es excepcional y debe ser interpretada de manera
estricta. La jurisprudencia ha sefialado que es preciso acreditar que esa reserva
obedece a un fin constitucionalmente legitimo, importante y hasta imperioso y
que la restriccion es razonable y proporcionada. Estos criterios deberan ser em-
pleados por el sujeto obligado para expresar los motivos de la restriccion.

Por ello, dado que la norma exige que el riesgo para tales derechos “pueda”
causar dafio a otro, esa conjugacion verbal implica que los motivos que debe
consignar el sujeto obligado deben expresar necesariamente por qué la posibi-
lidad de dafiar esos derechos es real, probable y especifica; que no es un riesgo
remoto ni eventual. Adicionalmente, para asegurar que sea proporcional, a la luz
de la doctrina constitucional en la materia, el sujeto obligado debe sefialar que
el dafio o perjuicio que pueda producirse a esos derechos sea sustancial, pues
no seria constitucional que un dafio infimo conduzca a una restriccion tan seria
del derecho de acceso a la informacion. La determinacion de qué tan sustancial
es un dafio se determina al sopesar si el perjuicio causado al interés protegido es
desproporcionado ante el beneficio que se obtendria por garantizar el derecho a
acceder a documentos publicos.

Segun los parametros constitucionales sefialados, la carga de la prueba para
negar el acceso a la informacion es del sujeto obligado que posee la informa-
cion y la controla. Lo anterior asegura el ejercicio del derecho de acceso a la
informacién publica, pues, impide que tal decision sea meramente discrecional y
arbitraria.”®

La corte Constitucional sefala las tipologias de informacién como elemento
determinante para resolver la colision entre derechos, en la Sentencia T-729 del
2002:206

Para la adecuada comprension de la colision entre los derechos a la informacion y al
habeas data, en ocasiones extensible al derecho a la intimidad, la Corte propone una
tipologia de la informacién que, mediante el manejo de criterios méas o menos esta-
bles, facilite la unificacion de la jurisprudencia constitucional y la seguridad juridica

entre los actores mas usuales de los mismos.

205 Corte Interamericana de Derechos Humanos. Caso Claude Reyes y otros. Sentencia del 19 de septiembre del
2006. Serie C No. 151, parr. 98.

206 Corte Constitucional, Sentencia T-729 del 2002, M. P. Eduardo Montealegre Lynett.
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La primera gran tipologia es aquella dirigida a distinguir entre la informacion imper-
sonal y la informacion personal. A su vez, en esta ultima es importante diferenciar
igualmente la informacién personal contenida en bases de datos computarizadas o no

y la informacion personal contenida en otros medios, como videos o fotografias, etc.

En funcién de la especialidad del régimen aplicable al derecho a la autodetermina-
cion, esta diferenciacion es util principalmente por tres razones: la primera, es la
que permite afirmar que en el caso de la informacion impersonal no existe un limite

constitucional fuerte®”’

al derecho a la informacion, sobre todo teniendo en cuenta la
expresa prohibicion constitucional de la censura (articulo 20 inciso 2°), sumada en
algunos casos a los principios de publicidad, transparencia y eficiencia en lo relativo
al funcionamiento de la administracion publica (articulo 209) o de la administracion
de justicia (articulo 228). Una segunda razon, esta asociada con la reconocida dife-
rencia entre los derechos a la intimidad, al buen nombre y al habeas data, lo cual
implica reconocer igualmente las diferencias entre su relacion con la llamada infor-
macion personal y su posible colision con el derecho a la informacion. La tercera
razén guarda relacion con el régimen juridico aplicable a los llamados procesos de
administracion de datos inspirado por principios especiales y en el cual opera, con
sus particularidades, el derecho al habeas data.

La segunda gran tipologia, que necesariamente se superpone con la anterior, es la di-
rigida a clasificar la informacion desde un punto de vista cualitativo en funcion de su
publicidad y la posibilidad legal de obtener acceso a la misma. En este sentido la Sala
encuentra cuatro grandes tipos: la informacion publica o de dominio publico, la in-

formacion semiprivada, la informacion privada y la informacion reservada o secreta.

Asi, la informacion publica, calificada como tal segiin los mandatos de la ley o de
la Constitucion, puede ser obtenida y ofrecida sin reserva alguna y sin importar si
la misma sea informacion general, privada o personal. Por via de ejemplo, pueden
contarse los actos normativos de cardcter general, los documentos publicos en los
términos del articulo 74 de la Constitucion, y las providencias judiciales debida-
mente ejecutoriadas; igualmente seran publicos, los datos sobre el estado civil de las
personas o sobre la conformacion de la familia. Informacién que puede solicitarse

por cualquier persona de manera directa y sin el deber de satisfacer requisito alguno.

207 Esta calificacion se justifica, entre otras, en virtud de la existencia de ciertos derechos igualmente constitu-
cionales, como los de propiedad intelectual (articulo 61 de la Constitucién) que constituyen un limite de rango
constitucional al derecho a la informacion.
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La informacion semiprivada sera aquella que por versar sobre informacion personal
o impersonal y no estar comprendida por la regla general anterior, presenta para su
acceso y conocimiento un grado minimo de limitacion, de tal forma que la misma
solo puede ser obtenida y ofrecida por orden de autoridad administrativa en el cum-
plimiento de sus funciones o en el marco de los principios de la administracion de
datos personales. Es el caso de los datos relativos a las relaciones con las entidades
de la seguridad social o de los datos relativos al comportamiento financiero de las

personas.

La informacion privada sera aquella que por versar sobre informacion personal o no,
y que por encontrarse en un ambito privado, solo puede ser obtenida y ofrecida por
orden de autoridad judicial en el cumplimiento de sus funciones. Es el caso de los
libros de los comerciantes, de los documentos privados, de las historias clinicas o de

la informacion extraida a partir de la inspeccion del domicilio.

Finalmente, se encuentra la informacion reservada, que por versar igualmente sobre
informacion personal y sobre todo por su estrecha relacion con los derechos funda-
mentales del titular - dignidad, intimidad y libertad- se encuentra reservada a su orbi-
ta exclusiva y no puede siquiera ser obtenida ni ofrecida por autoridad judicial en el
cumplimiento de sus funciones. Cabria mencionar aqui la informacion genética, y los

29208

llamados “datos sensibles”*” o relacionados con la ideologia, la inclinacioén sexual,

los habitos de la persona, etc.

Para la Corte, esta tipologia es util al menos por dos razones: la primera, porque
contribuye a la delimitacion entre la informacion que se puede publicar en desarrollo
del derecho constitucional a la informacion y aquella que constitucionalmente esta
prohibido publicar como consecuencia de los derechos a la intimidad y al habeas
data. La segunda, porque contribuye a la delimitacion e identificacion tanto de las
personas como de las autoridades que se encuentran legitimadas para acceder o di-

vulgar dicha informacion.

208 En la Sentencia T-307 de 1999, sobre la llamada informacion "sensible", la Corte Constitucional afirmé: “[...] no
puede recolectarse informacion sobre datos “sensibles” como, por ejemplo, la orientacién sexual de las personas,
su filiacion politica o su credo religioso, cuando ello, directa o indirectamente, pueda conducir a una politica de
discriminacién o marginacion”.
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A partir de lo anterior la Corte ha sefialado las siguientes reglas:

1.

Cuando se trate de un dato personal sensible, en principio, solo su titular

podria tener acceso.?” Sobre el particular, la Corporacion puntualizé lo

siguiente en la Sentencia C-1011 del 2008:*'°

Caso distinto se predica de la informacion sensible, relacionada, entre otros aspectos,
con la orientacion sexual, los habitos del individuo y el credo religioso y politico. En
estos eventos, la naturaleza de esos datos pertenece al ntcleo esencial del derecho a
la intimidad, entendido como aquella “esfera o espacio de vida privada no suscep-
tible de la interferencia arbitraria de las demas personas, que al ser considerado un
elemento esencial del ser, se concreta en el derecho a poder actuar libremente en la
mencionada esfera o nicleo, en ejercicio de la libertad personal y familiar, sin mas
limitaciones que los derechos de los demas y el ordenamiento juridico”.*!" En este
caso, todo acto de divulgacion mediante los procesos genéricos de administracion de
datos personales, distintos a las posibilidades de divulgacion excepcional descritas
en el fundamento juridico 2.5. del presente analisis, se encuentra proscrita. Ello en la
medida que permitir que informacion de esta naturaleza pueda ser objeto de procesos
ordinarios de acopio, recoleccion y circulacion vulneraria el contenido esencial del

derecho a la intimidad.

2.

Segun la clasificacion de la informacion en personal o impersonal y en
publica, privada, semiprivada o reservada, la Corte resumid en los si-
guientes términos —en la Sentencia T-161 del 2011 las reglas para deter-
minar si tal informacion se encuentra sujeta a reserva o si por el contrario

puede ser revelada:*'?

[...]13. A partir de esta clasificacion es posible determinar si la informacion se en-

cuentra sujeta a reserva o si por el contrario puede ser revelada, de modo que:

1.

La informacion personal reservada contenida en documentos publicos: no puede

ser revelada.

209 En efecto, de conformidad con el principio 3 de la Declaracion de Principios sobre Acceso a la Informacion,
“toda persona tiene el derecho a acceder a la informacién sobre si misma o sus bienes en forma expedita y no
onerosa, ya esté contenida en bases de datos, registros publicos o privados y, en el caso de que fuere necesario,
actualizarla, rectificarla y/o enmendarla”.

210 Corte Constitucional, Sentencia C-1011 del 2008, M. P. Jaime Cdrdoba Trivifio.
211 Corte Constitucional, Sentencia C-692 del 2003, M. P. Marco Gerardo Monroy Cabra.

212 Corte Constitucional, Sentencia T-161 del 2011, M. P. Humberto Antonio Sierra Porto.
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2. Los documentos publicos que contengan informacién personal privada y semi-
privada: el ejercicio del derecho al acceso a documentos publicos se desplie-

ga de manera indirecta, por medio de autoridades administrativas o judiciales
(seglin el caso) y dentro de los procedimientos (administrativos o judiciales)
respectivos.

3. Documentos publicos que contengan informacion personal publica: son objeto
de libre acceso.

14.- En relacion con la reserva esta Corporacion ha establecido que puede versar
sobre el contenido de un documento publico pero no respecto de su existencia. Asi,
se establecid que “el secreto de un documento publico no puede llevarse al extremo
de mantener bajo secreto su existencia. El objeto de proteccion constitucional es
exclusivamente el contenido del documento. Su existencia, por el contrario, ha de
ser publica, a fin de garantizar que los ciudadanos tengan una oportunidad minima a
fin de poder ejercer, de alguna manera, el derecho fundamental al control del poder
publico (articulo 40 de 1a C. P.)”.2"3

Adicionalmente esta Corporacion sefialdo que: “la reserva puede ser oponible a los
ciudadanos pero no puede convertirse en una barrera para impedir el control intra o
interorgéanico, juridico y politico de las decisiones y actuaciones publicas de que da
cuenta la informacion reservada”.?'*'Y seguidamente expresé: “la reserva legal solo
puede operar sobre la informacion que compromete derechos fundamentales o bienes
de relevancia constitucional pero no sobre todo el proceso publico dentro del cual se
inserta dicha informacion”.?!® “Se concluye entonces que es necesario que las auto-
ridades estatales faciliten el acceso a la informacion que permita a los ciudadanos el

control de las decisiones tomadas por dichos 6rganos”.
3. Con el fin de determinar la intensidad con que una informacion personal
se encuentra ligada la esfera intima del individuo, a partir de la clasifica-

cion precitada, la Corte constitucional sefiald en la Sentencia C-692 del
2003:2'

213 Corte Constitucional, Sentencia T-216 del 2004, M. P. Eduardo Montealegre.
214 Corte Constitucional, Sentencia T-511 del 2010, M. P. Humberto Antonio Sierra Porto
215 Corte Constitucional, Sentencia T-511 del 2010.

216 Corte Constitucional, Sentencia C-692 del 2003, M. P. Marco Gerardo Monroy Cabra.
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De la tipologia que acaba de citarse es posible inferir que aunque cierto tipo de infor-
macién permanece confinada al ambito personalisimo del individuo, otro tipo, que
también le concierne, puede ser conocida por el Estado mediante orden de autoridad
judicial competente o por disposicion de las entidades administrativas encargadas de
manejarla. De lo anterior también se deduce que cierta informacion que concierne al
individuo puede ser divulgada sin el cumplimiento de requisitos especiales, al tiempo
que otros datos, contentivos de informacion ligada a su ambito personal, requieren

autorizacion de autoridad competente o simplemente no pueden ser divulgados.

Asi entonces, corresponde a las autoridades administrativas o judiciales determinar,
en los casos concretos sometidos a su consideracion, a qué tipo de informacion co-
rresponden los datos por ellas solicitados o administrados, a fin de establecer si por
solicitarlos o administrarlos se incurre en intromision indebida en el ambito intimo

del individuo.

Lo anterior debe entenderse acompasado por el cumplimiento de las normas que,
sobre administracion de datos personales, ha sistematizado la jurisprudencia cons-
titucional. En este sentido, ademas de determinar el tipo de informacion que puede
ser divulgada y el que no puede serlo, las autoridades administrativas y judiciales
estan en la obligacion de guiarse por los principios de libertad, necesidad, veracidad,
integridad, incorporacion, finalidad, utilidad, circulacion restringida, caducidad e in-
dividualidad del dato, con el fin de garantizar la proteccion, no solo del derecho a la

intimidad, sino también la del habeas data.

Informacion exceptuada por daio a los infereses publicos

Es toda aquella informacion publica reservada,®!’

cuyo acceso podra ser rechaza-
do o denegado, lo cual debera constar por escrito y procede siempre que el acceso
estuviere expresamente prohibido por una norma legal o constitucional. En estos
términos, se trata de la informacion referida a la defensa y seguridad nacional;
la seguridad publica; las relaciones internacionales; la prevencion, investigacion
y persecucion de los delitos y las faltas disciplinarias, mientras que no se haga
efectiva la medida de aseguramiento o se formule pliego de cargos, seglin el

caso; el debido proceso y la igualdad de las partes en los procesos judiciales; la

217 El articulo 6.d del proyecto del ley de Transparencia y acceso a la informaciéon publica dispone que la informa-
cion publica reservada es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad
de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad
de los requisitos consagrados en el articulo 19 de la ley.
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administracion efectiva de la justicia; los derechos de la infancia y la adolescen-
cia; la estabilidad macroecondmica y financiera del pais; la salud publica, asi
como los documentos que contengan las opiniones o puntos de vista que formen
parte del proceso deliberativo de los servidores pablicos.*!®

Una de las situaciones importantes establecidas por la ley es la posibilidad
de divulgacion parcial en aquellas circunstancias en que de la totalidad de la in-
formacion contenida en un documento, que no esté protegida por una excepcion
contenida en la ley, debe hacerse una version publica que mantenga la reserva
unicamente de la parte indispensable. La informacién publica que no se encuen-
tra en ningin supuesto de excepcion, debera ser entregada a la parte solicitante,
asi como ser de conocimiento publico. La reserva de acceso a la informacion
opera respecto del contenido de un documento publico, pero no de su existencia.

Sin embargo, estas excepciones de acceso a la informacion no aplican en
casos de violacion de derechos humanos o delitos de lesa humanidad y, en todo
caso, se deberan proteger los derechos de las victimas de dichas violaciones.

Es de sefialar que el caracter reservado de un documento o de una informa-
cion, salvo la reserva en los procesos judiciales, no sera oponible a las autorida-
des judiciales ni a los congresistas, en el ejercicio del control que le corresponde
realizar al Congreso. Las autoridades deberan asegurar la reserva de los docu-
mentos que lleguen a conocer.

A partir del inciso primero del articulo 19 de la ley, para que un sujeto obliga-
do pueda negar el acceso a informacion publica reservada relativa a las materias
senaladas en el articulo: 1) solo puede hacerlo si ese acceso esta expresamente
prohibido por la Constitucion o por una norma de caracter legal y 2) debe mani-
festarlo por escrito y de manera motivada.

Dado el caracter excepcional de estas restricciones y la exigencia constitucio-
nal de que su interpretacion sea limitada, la Corte encuentra que estos dos requi-
sitos deben ser interpretados a la luz de las demas exigencias constitucionales que
aseguran que la decision de mantener en secreto una informacion publica no es
arbitraria, ni tiene la intencion de impedir el control ciudadano sobre el ejercicio

del poder y de la gestion publica.”"”

218 Asi lo establece el articulo 19 del proyecto de ley.

219 “En la Declaracion Conjunta del 2004 se abordd también, en mayor detalle, los temas relativos a la informacién
confidencial o reservada y a la legislacion que regula el secreto. En dicha Declaracion Conjunta se sefialo: (i) que
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En cuanto a la consagracion legal o constitucional de la prohibicion de acce-
s0, es necesario ademas, que esta haya sido expresada de manera clara y precisa
en una ley, como quiera que las referencias genéricas e indeterminadas a todo tipo
de informacion, conducen a la vulneracidon absoluta del derecho de acceso a la
informacion publica. Y de acuerdo con los parametros constitucionales es preciso

que tal autorizacion legal indique el contenido puntual o tipologia de informacion

cuya divulgacion o acceso puede afectar gravemente el interés protegido.??

Dada la amplitud de los términos empleados en algunos de los literales del
articulo 19, varios intervinientes sefialan que serian inconstitucionales tales re-
ferencias generales, pues no es claro por qué toda la informacion relacionada
con esas materias tiene la entidad para que su acceso pueda generar un dafio
a los intereses protegidos. Igualmente, cuestionan que no determina cual es el
grado de afectacion que justifica una limitacion tan severa de este derecho, pues

“se deberan tomar medidas inmediatas a fin de examinar y, en la medida necesaria, derogar o modificar la legisla-
cion que restrinja el acceso a la informacion a fin de que concuerde con las normas internacionales en esta area,
incluyendo lo reflejado en esta Declaracion Conjunta”; (ii) que “las autoridades publicas y funcionarios tienen la
responsabilidad exclusiva de proteger la confidencialidad de la informacién secreta legitimamente bajo su control”,
que “otros individuos, incluidos los periodistas y representantes de la sociedad civil, no deberan estar nunca sujetos
a sanciones por la publicacion o ulterior divulgacion de esta informacion, independientemente de si ha sido filtrada
0 no, a no ser que cometan fraude u otro delito para obtener la informacién”, y que “las disposiciones del derecho
penal que no limitan las sanciones por la divulgacion de secretos de Estado para aquellos que estan oficialmente
autorizados a manejar esos secretos deberan ser derogadas o modificadas”; (iii) que “cierta informacion puede ser
legitimamente secreta por motivos de seguridad nacional o protecciéon de otros intereses preponderantes”, “sin
embargo, las leyes que regulan el secreto deberan definir con exactitud el concepto de seguridad nacional y espe-
cificar claramente los criterios que deberan utilizarse para determinar si cierta informacién puede o no declararse
secreta, a fin de prevenir que se abuse de la clasificacion ‘secreta’ para evitar la divulgacion de informacion que es
de interés publico”, por lo cual “las leyes que regulan el secreto deberan especificar con claridad qué funcionarios
estan autorizados para clasificar documentos como secretos y también deberan establecer limites generales con
respecto al periodo de tiempo durante el cual los documentos pueden mantenerse secretos”, e igualmente “dichas
leyes deberan estar sujetas al debate publico”; y (iv) finalmente, que “los denunciantes de irregularidades (whist-
leblowers), son aquellos individuos que dan a conocer informacién confidencial o secreta a pesar de que tienen la
obligacion oficial, o de otra indole, de mantener la confidencialidad o el secreto” —respecto de quienes se declaré—
que “los denunciantes que divulgan informacién sobre violaciones de leyes, casos graves de mala administracion
de los érganos publicos, una amenaza grave para la salud, la seguridad o el medio ambiente o una violacién de los
derechos humanos o del derecho humanitario deberan estar protegidos contra sanciones legales, administrativas

o laborales siempre que hayan actuado de ‘buena fe™.

Relatoria Especial para la Libertad de Expresién de la Comision Interamericana de Derechos Humanos, “El dere-
cho de acceso a la informacion en el marco juridico interamericano”, https://www.oas.org/es/cidh/expresion/docs/
publicaciones/ACCESO0%20A%20LA%20INFORMACION%202012%202da%20edicion.pdf (acceso noviembre 27,
2014).

220 Corte Constitucional, Sentencia C-274 del 2013, M. P. Maria Victoria Calle Correa.
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no toda afectacion a tales intereses justifica sacrificar el acceso a la informacion
publica.?!

A la luz de los parametros constitucionales senalados, para que sea posible
restringir el acceso a informacion publica para proteger intereses publicos, no
solo es necesario que el acceso a tal informacion tenga la posibilidad real, proba-
ble y especifica de dafiar esos intereses, sino que el dafio sea “significativo.” Estos
criterios deberan examinarse en cada caso concreto, con respecto a los intereses
autorizados en el articulo 19.%%

No obstante lo anterior, la Corte observa en primer lugar que el listado in-
cluido en el articulo 19 incluye tanto intereses ptiblicos como materias generales.
El articulo emplea la expresion “circunstancias”,?*® como encabezado del listado
de intereses protegidos, pero en realidad no se refiere a ninguna circunstancia
particular que justifique la reserva, sino que directamente hace una remision a
materias o intereses generales protegidos que en teoria los justifican.*

Tal como quedo finalmente redactado pareceria que el inciso primero del ar-
ticulo 19, no cumple en la actualidad los estandares constitucionales que garan-
tizan que la restriccion de acceso no sea el resultado de un acto arbitrario del
sujeto obligado, como sefialan algunos intervinientes. Sin embargo, una lectura
sistematica de este articulo con el articulo 29 del proyecto, permite concluir que
en realidad el proyecto si exige el cumplimiento de ciertas circunstancias que
deben ser probadas por el sujeto obligado.?*

A pesar de que el texto del articulo 19 no expresa tales criterios ni cualifica
la motivacion que debe presentar el sujeto obligado, la carga probatoria que este
debe cumplir fue expresamente recogida en el articulo 29. Por ello, el sujeto
obligado que niegue el acceso a un documento o informacion publica, alegando

su caracter reservado debera: 1) hacerlo por escrito y demostrar que 2) existe un

221 Corte Constitucional, Sentencia C-274 del 2013.
222 Ibid.

223 La referencia a una circunstancia particular estaba en el texto aprobado en la Plenaria del Senado y se referia
a que el acceso “pudiera dafiar significativamente los intereses publicos sefialados expresamente,” pero este texto
fue suprimido en la Plenaria de la Camara y al hacerse la conciliacién de los textos, el Congreso optd por una
redaccién en la que se suprimié la referencia precisa a la circunstancia que justifica tal restriccion. Gacetas del
Congreso No. 77 y 277 del 2012.

224 Corte Constitucional, Sentencia C-274 del 2013, M. P. Maria Victoria Calle Correa

225 Corte Constitucional, Sentencia C-274 del 2013, M. P. Maria Victoria Calle Correa
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riesgo presente, probable y especifico de danar el interés protegido y 3) que el
dafio que puede producirse sea significativo. Por lo que la Corte no considera que
exista reproche constitucional respecto del articulo 19.%%

En cuanto al listado de intereses publicos protegidos senalados en los literales
del articulo 19, a la luz de lo dicho previamente, a pesar de la aparente generali-
dad de los términos empleados por el legislador estatutario para su consagracion,
la posibilidad de que tales intereses en concreto den lugar a una prohibicion de
publicidad o al establecimiento de una reserva depende en todo caso de que dicha
restriccion obedezca a un interés legitimo e imperioso y no exista otro medio
menos restrictivo para garantizarlo.?’

No sobra resaltar que la aplicacion de la reserva en estas materias, debe estar
expresamente consagrada en la ley o en la Constitucion, en términos precisos;
1) y motivarse en cada caso concreto 2) que existe un riesgo real, probable y
especifico de danar el interés protegido y 3) que el dafio que puede producirse
sea significativo, si se autoriza el acceso a esa informacion. En otras palabras, el
acceso se limita a la informacion calificada como reservada, no a las razones de

la reserva, que son publicas y objeto de control y de debate.??®

F1 servicio de informacion en pdginas electronicas de las administraciones. Imposibilidad de
cldusulas de exencion de responsabilidad

En el contexto internacional donde autores como Elisenda Malaret Garcia (2007)
en su articulo “Los servicios informacionales: la emergencia de nuevos servicios
publicos en la sociedad de la informacion y del conocimiento”; Rubén Martinez
Gutiérrez (2012), en su articulo “Servicio publico electronico y responsabilidad”;
Julian Valero Torrijos, en su trabajo “Responsabilidad de la administracion pu-
blica por informacion publica en Internet” o en el trabajo “Esquema Nacional
de Seguridad en la administracion electronica y responsabilidad patrimonial por
incidentes de seguridad” de Ignacio Alamillo y Agusti Cerrillo en los “Principios

de los datos abiertos”, han abordado el tema objeto de estudio en cuanto a su

226 Corte Constitucional, Sentencia C-274 del 2013, M. P. Maria Victoria Calle Correa
227 Ibid.

228 Ibid,
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normativa nacional. En el entendido de que ellos son autores espafioles, dicho
desarrollo si ha sido su objeto de estudio a partir del analisis normativo propio.

Para Ignacio Alamillo, por ejemplo:

[...] la necesidad de diferenciar el tratamiento de la responsabilidad en caso de in-
cumplimiento o cumplimiento defectuoso de los principios y requerimientos legales
de seguridad de la informacion, asi como de los controles de seguridad impuestos en
el nivel reglamentario, situacion en que parece no haber dificultad alguna para activar
plenamente la responsabilidad patrimonial de la administracion, del caso de cumpli-

miento pleno de las obligaciones legales por la administracion.

[...] el cumplimiento de la reglamentacion y de las normas técnicas — cabe plantearse
el alcance de la posible responsabilidad de la administracion, en especial a la luz de
incidentes (como ataques informaticos sofisticados de tipo amenaza avanzada persis-
tente, que resultan practicamente indetectables)— que no se hubiesen podido prever o
evitar segtn el estado de los conocimientos de la ciencia o de la técnica existentes en

el momento de produccion de aquellos.

[...] defender la necesidad de exonerar a la administracion de parte o de toda respon-
sabilidad por los dafios causados, limitando la legitima expectativa indemnizatoria
de un ciudadano que ha sufrido un dafio efectivo, lo cual exige tratar la cuestion
dentro del ambito de la determinacion de diligencia exigible a la administracion en el
cumplimiento de las medidas de seguridad, para establecer criterios equilibrados que
protejan tanto al ciudadano como a la administracion.

[...] Es imprescindible el cumplimiento pleno del Esquema Nacional de Seguridad
y el concurso del nivel de autorregulacion, en la medida en que las normas técnicas
nos ofrecen un marco referencial de practicas adecuadas en la gestion de la seguridad
que ayudarén a dilucidar, en el caso concreto, el alcance de la responsabilidad de la

administracion.

[...] estos criterios seran también ttiles en relacion con la responsabilidad disciplina-
ria que, en su caso, proceda aplicar frente a los drganos responsables y otras personas
con responsabilidades referidas a la adecuada gestion de los datos personales, previs-
ta en la Ley Organica de Proteccion de Datos de Caracter Personal (LOPD).

[...] la exoneracion de responsabilidad patrimonial de la administracion en atencion
a los criterios que he expuesto en este trabajo supone un incentivo importante para la

adopcion plena del Esquema Nacional de Seguridad por parte de las administraciones
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publicas, al tiempo que ofrece una medida de seguridad juridica imprescindible para
que las Administraciones puedan actuar en Internet sin devenir aseguradoras univer-

sales de todo riesgo informatico que eventualmente puedan sufrir los ciudadanos.

Por su parte Agusti Cerrillo, en su trabajo “Los principios de los datos abier-
tos”, afirma:

[...] Aunque la normativa vigente no aclara qué sucede en estos casos, hay un acuer-
do en la doctrina al considerar que son de aplicacion los preceptos que regulan la
responsabilidad patrimonial de la administracion publica.’” Desde un punto de vista
general, hay que tener presente que cuando los datos difundidos por Internet causen
un dafno que pueda ser considerado como una lesion indemnizable (es decir, haya un
dafio efectivo, evaluable economicamente e individualizado con respecto a una per-
sona o un grupo de personas), que el ciudadano no tenga el deber de soportar, sea
juridicamente imputable a la administracion y haya una relacion de causalidad entre
la actividad administrativa y la lesiéon producida, la administracion publica debera
responder e indemnizar al perjudicado. Sin embargo, la mayoria de los portales de
datos abiertos se autoexoneran de responsabilidad, atribuyendo esta responsabilidad

por los dafios causados a los reutilizadores.

Para Rubén Martinez:

La responsabilidad patrimonial es un instrumento juridico esencial para garantizar
una adecuada prestacion de servicios publicos electronicos de calidad, ya que a tra-
vés de dicho mecanismo puede establecerse cierto control de las actuaciones que
las administraciones realicen en sus sedes electronicas. La actividad administrativa
electronica que desarrollen las distintas administraciones no puede, ni tampoco debe,
considerarse exenta de la aplicacion del régimen legal general de la responsabilidad
administrativa. Existen tres razones fundamentalmente para avalar este posiciona-
miento. En primer lugar, la actividad administrativa electronica y la prestacion de
servicios publicos electronicos son actividades administrativas y, en consecuencia,
si en su deficiente realizacion o prestacion se presentan los elementos indispensables
para exigir responsabilidad patrimonial conforme al régimen general, debe entender-
se aplicable el mecanismo de la responsabilidad. En segundo lugar, la aplicacion del
instrumento de la responsabilidad es una garantia para los ciudadanos, que les otorga
seguridad juridica a la realizacion de actividades y procedimientos electronicos con

las administraciones. En tercer lugar, la aplicacion del mecanismo de la responsabili-

229 Véase, por todos, Julian Valero Torrijos, Responsabilidad de la Administracién Publica por informacién publi-
cada en Internet comentario a la STSJ de Canarias de 25 de enero del 2007 (AS 2007, 1961) (Navarra, Espafia:
Aranzadi social, 2007), 1224-1226.
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dad en el modelo de administracion electronica puede resultar muy favorecedor para
el establecimiento de servicios publicos electronicos de calidad, reales y efectivos,
impidiendo asi que las administraciones descuiden deliberadamente la importancia

de la actividad administrativa que realicen electronicamente...”.
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EL DERECHO A LA PROTECCION DE DATOS PERSONALES
Y LA RESPONSABILIDAD DE LA ADMINISTRACION
PUBLICA EN EL TRATAMIENTO DE DATOS PERSONALES

En Colombia los principios y preceptos contenidos en la Ley Estatutaria 1581
del 2012 “por la cual se dictan disposiciones generales para la proteccion de
datos personales” le son los aplicables al tratamiento de datos personales que se
encuentren en bases de datos y archivos tanto de entidades de derecho privado
como de naturaleza publica.

Es por ello que a la luz de la Ley General de Proteccion de Datos Personales,
la administracion publica en desarrollo de la funcion de gestion del Estado, tiene
una doble condicién. Por un lado, es un sujeto vigilado al ser responsable del
tratamiento de los datos personales consignados en sus bases de datos, y por otra
parte, como autoridad de vigilancia y control en el tratamiento de datos persona-
les, debe garantizar que en su la recoleccidn, uso y disposicion final se dé cumpli-
miento a los principios, derechos y deberes de los titulares.

A partir de esta doble funcion que desempefia el Estado, se plantea el analisis
de la presente investigacion, que busca dilucidar cudl es la responsabilidad de la
administracion publica cuando hace tratamiento de datos personales y cudl es la
eficacia de sus facultades de vigilancia y control a dos afios de haber entrado en
vigencia la Ley 1581 del 2012.

El primer postulado trac consigo varios retos importantes que se deben
abordar cuando las entidades de derecho publico actlian como responsables del
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tratamiento. Los principales cuestionamientos que surgen estan enfocados a acla-
rar si las entidades de derecho publico de los ambitos nacionales, regionales y
locales requieren de autorizacién para el tratamiento de datos personales. La res-
puesta positiva conlleva a preguntarse si estan obligadas a cumplir con todos y
cada uno de los deberes a que obliga la ley o si por el contrario estan exceptuados
de implementar una politica de proteccioén de datos personales, medidas técnicas,
humanas y administrativas dentro de sus organizaciones que garanticen el correc-
to tratamiento de los datos personales, como lo estan obligadas las entidades de
derecho privado.

Asi mismo, es igualmente importante revisar cuales son las responsabilida-
des administrativas y disciplinarias que se derivan del tratamiento no autorizado
de los datos personales y cudles sus consecuencias. Tales proposiciones hacen
repensar la manera como las entidades recogen, almacenan, tratan y eliminan
informacion personal. Tal actividad, propia de las funciones que realizan, les su-
giere el reto de llegar a determinar qué datos poseen, qué uso les estdn dando y
con qué finalidad recolectan y tratan permanentemente informacion personal de
los ciudadanos.

La Ley de Proteccion de Datos Personales también regula la manera como se
deben atender las consultas y los reclamos y garantiza el derecho a conocer, ac-
tualizar, rectificar y suprimir la informacion personal que tiene el ciudadano, asi
como el alcance y tramite de las peticiones de revocatoria de la autorizacion. La
administracion publica debe crear una nueva manera de comunicar internamente

y hacia el exterior la informacion que trata,”°

es decir, debe ajustar los canales de
contacto con el titular a fin de garantizar que las areas de atencioén de consultas,
quejas y reclamos puedan brindar, dentro de los términos que da la ley, respuesta
clara, completa y oportuna sobre las solicitudes y peticiones para responder al
pleno y efectivo ejercicio del derecho de proteccion de datos personales.

Por otra parte, cuando el Estado mediante la Superintendencia de Industria
y Comercio, y mas exactamente por medio de la Delegatura para la Proteccion

1

de Datos Personales,”! ejerce las facultades de vigilancia del tratamiento de

230 Samuel Parra y Jorge Campaiiilla, “El procedimiento Administrativo electrénico y la normatividad de proteccién
de datos de caracter personal” en Administracién electrénica. Lorenzo Cotino Hueso (Valencia: Tirant Lo Blanch,
2010), 807-818.

231 Articulo 17 de la Ley 1266 del 2008, Articulo 19 de la Ley 1581 del 2012 y Decreto 4886 del 2011.
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los datos personales, se hace garante del amparo de un derecho fundamental®?
consagrado en el articulo 15 de la Constitucion Politica Colombiana, por lo que
sus decisiones traen consecuencias relevantes en el ambito personal, llegando a
verse comprometidos no solo el derecho de habeas data, sino el mismo derecho
a la intimidad.

En este ambito de aplicacion, la vigilancia la ejerce con respecto a las bases
de datos en manos de entes de derecho publico, sociedades de derecho privado,
asociaciones y organizaciones no gubernamentales, que se ubiquen en Colombia
o a aquellas entidades —responsables o encargadas— que estando fuera del territo-
rio nacional, les sean aplicables la legislacion colombiana en virtud de normas y
tratados internacionales.

Adicional al amplio escenario objeto de vigilancia de la Superintendencia de
Industria y Comercio, el Estado esta obligado a regular materias especiales como
el Registro Nacional de Bases de Datos, el tratamiento de datos personales de
nifios, nifias, adolescentes, las normas corporativas vinculantes, las transferencias
de datos a terceros paises, las politicas de tratamiento y los protocolos de seguri-
dad en su tratamiento.

Tal escenario plantea muchos cuestionamientos acerca del real ejercicio de la
facultad de vigilancia y del amparo del derecho fundamental, por lo que en esta
investigacion también se busca dilucidar ademas de cudles han sido los voliime-
nes de quejas y denuncias presentadas en los primeros afios de creacion del ente
de vigilancia y desde la entrada en vigencia de la Ley 1581 del 2012.%** También
se buscara conocer cudl ha sido el desarrollo reglamentario de la Ley General de
Proteccion de Datos Personales y si este ha sido completo y suficiente o si por
el contrario, se puede indilgar responsabilidad a la administracion por omision y
demora en la implementacion de politicas completas en esta materia para el pais.

Finalmente, del estudio integral de los temas abordados, se lograra tener una
vision completa de la responsabilidad del Estado como garante del cumplimiento
y del amparo del derecho fundamental a la proteccion de datos personales.

232 Corte Constitucional, Sentencia C-748 del 2011, M. P. Jorge Ignacio Pretelt Chaljub.

233 Superintendencia de Industria y Comercio. Informes anuales de gestién de la Delegatura para la Proteccién de
Datos Personales (Bogota: Superintendencia de Industria y Comercio, 2012-2013).
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La administracidn piblica como responsable del tratamiento de datos personales

Consideraciones bdsicas

El derecho de habeas data o derecho a la proteccion de datos personales esta
constitucionalmente reconocido en el articulo 15 de la Carta Politica colombia-
na como un derecho fundamental que busca garantizar al titular del derecho, la
posibilidad de determinar a quién entrega su informacion y qué informacion da
a conocer. Es un derecho que desde antes de la Constitucion Politica de 1991, se
habia consolidado jurisprudencialmente por medio de las sentencias de unifica-
cion SU-082 de 1995 y SU-089 de 1995,* como un derecho propio del indivi-
duo, denominado derecho a la autodeterminacion informativa o informatica.?**

El ambito de aplicacion de la Ley General de Proteccion de Datos Personales
o Ley Estatutaria 1581 del 2012%%sta circunscrito al tratamiento de datos per-
sonales que hagan tanto personas juridicas de naturaleza publica como el que
realicen las asociaciones y demas sociedades de derecho privado.?’

Las entidades publicas como o6rganos mediante los cuales la administracion
publica cumple la funcion de satisfacer de forma directa e inmediata las nece-
sidades colectivas de los asociados y los fines del Estado son las encargadas de
recoger, usar, administrar y guardar datos personales de sus asociados, en princi-
pio para el ejercicio de sus funciones publicas. Es por ello que con la entrada en
vigencia de la Ley 1581 del 2012, el tratamiento de datos personales por parte de
las entidades de derecho puiblico, debid someterse a una revision integral a la luz

234 Corte Constitucional. M. P. Jorge Arango Mejia.

235 “Debe tenerse en cuenta que la denominacion habeas data no ha sido la Unica utilizada por la jurisprudencia
para identificar las facultades del sujeto concernido respecto de las bases de datos. Asi, durante el desarrollo del
concepto en las decisiones de la Corte se han usado las expresiones de ‘autodeterminacion informatica’ o ‘autode-
terminacion informativa’. En todo caso, estas tres definiciones refieren a la misma realidad juridica, por lo que no
ofrecen mayores dificultades en su uso alternativo. Sin embargo, ante la necesidad de contar con una descripciéon
uniforme y habida cuenta del uso extendido del término en el ambito del derecho constitucional colombiano, esta
sentencia utilizara el vocablo habeas data con el fin de nombrar el derecho que tienen todas las personas a ejercer
las facultades de conocimiento, actualizacién y rectificacion de la informacion personal contenida en bases de
datos”. Corte Constitucional, Sentencia C-1011 del 2008, M. P. Jaime Cérdova Trivifio.

236 La Ley 1581 del 2012 fue sancionada el 17 de octubre del 2012 y publicada en el Diario Oficial No. 48.587 de
18 de octubre del 2012. El articulo 28 establecié un régimen de transicion.

237 Articulo 2 de la Ley 1581 del 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales” (Bogota: Diario Oficial No. 48587 de octubre 18 del 2012).
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de la nueva norma para ajustarse a ella y garantizar el pleno y efectivo cumpli-
miento de los deberes consagrados en el derecho de habeas data.

Si bien el &mbito de aplicacion sefialado en el articulo 2 de la Ley 1581 del
2012 excluyo el uso de la citada norma en el tratamiento que se haga de las bases
de datos y archivos 1) de uso estrictamente doméstico y de aquellas que conten-
gan informacion con finalidades de 2) seguridad y defensa del Estado, el lavado
de activos y financiamiento del terrorismo, 3) inteligencia y contrainteligencia,
4) informacion periodistica y otros contenidos editoriales y 5) bases de datos re-
guladas por la Ley 79 de 1993,%*® no las excluyd de la aplicacion de los principios
que la ley estableci6 como directriz fundamental de la actividad de tratamiento
de datos personales.

En consecuencia, si bien los organismos del Estado que realizan tareas de
vigilancia y control de las actividades antes sefialadas no estan sometidos a los
procedimientos para el ejercicio del derechos de habeas data, si deben realizar
sus funciones respetando los principios de legalidad, finalidad, libertad, veraci-
dad o calidad del dato; transparencia, acceso y circulacion restringida, seguridad
y confidencialidad en el tratamiento de datos personales.””

El eje fundamental del derecho de habeas data se centra en la autorizacion
que brinda el titular del derecho a quien pretende recoger el dato. El concepto le-

240

gal es autorizacion que debe ser previa, expresa e informada,** es decir, que para

que se entienda que fue otorgado de acuerdo con la ley, se debe avisar al titular

241 con qué finalidad se recaba, quién es el responsable’* de la

de la informacion
informacion, cuéles son los canales o medios de contacto con el responsable para

ejercer sus derechos y, en caso de que el dato personal por recoger esté clasificado

238 “Por la cual se regula la realizacion de censos de poblacién y vivienda en todo el territorio nacional”.

239 El articulo 4 de la Ley 1581 definié estos principios de manera coherente con el desarrollo jurisprudencial
que se venia dando en Colombia desde la Constitucién Politica de 1991, asi como de manera armonica con los
principios del derecho a la proteccion de datos personales de la Directiva del Consejo de Europa No. 46 de 1995,
conocida como la Directiva 95/46/CE y la Resolucion 45/95 de la Organizacion de Naciones Unidas (ONU).

240 Literal a) del articulo 3 de la Ley 1581 del 2012.

241 “Articulo 3. Definiciones: para efectos de la presente ley, se entiende por: f) Titular: persona natural cuyos datos
personales sean objeto de tratamiento.

242 Es quien decide sobre el uso de la base de datos y quien se hace responsable de los datos alli depositados.
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como dato sensible,**

—es decir, que el titular puede llegar a ser discriminado y/o
verse afectada en su intimidad—, el responsable de recoger el dato esta obligado a
informar sobre el caracter facultativo de su respuesta, o sea que el titular puede o
no entregar su informacion si asi lo desea.

El articulo 10 de la Ley 1581 del 2012 establecio los casos en que no es ne-
cesaria la autorizacion del titular para realizar el tratamiento de los datos, de la
siguiente manera:

1. Informacion requerida por una entidad publica o administrativa en ejerci-

cio de sus funciones legales o por orden judicial.
Datos de naturaleza publica.

3. Casos de urgencias médica o sanitaria.

Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

5. Datos relacionados con el registro civil de las personas.

Quien acceda a los datos personales sin que medie autorizacion previa

deberd en todo caso cumplir con las disposiciones contenidas en la pre-

sente ley. (Subrayado fuera de texto)
Respecto del ultimo parrafo del articulo citado, la Corte Constitucional indico

que:

[...] Una lectura de la norma permite interpretar que lo que busca el legislador esta-
tutario es que en los casos taxativos permitidos por el articulo 10, en los que no es
necesario el consentimiento del titular, el uso del dato también debe sujetarse a todos
los principios y limitaciones consagrados en la ley. Por el contrario, jamas podria
interpretarse como una autorizacion abierta para que se acceda a datos personales sin

consentimiento del titular.?**

El articulo 2.2.2.25.1.3 del Decreto 1074 del 2015 “Decreto Unico del Sector
Comercio, Industria y Turismo” define dato publico de la siguiente manera:

243 Los datos personales fueron clasificados en Colombia en 1) dato personal de caracter publico; 2) dato personal
semiprivado, 3) dato personal privado y 4) dato personal privado sensible. Este ultimo se entiende como “[...] aquel
que afecta la intimidad del titular o cuyo uso indebido puede generar su discriminacion, tal como aquel que revele
el origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que ga-
ranticen los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos”. Articulo 5 de la Ley 1581 del 2012.

244 Corte Constitucional, Sentencia C-748 del 2011, M. P. Jorge Ignacio Pretelt Chaljub
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“Dato publico: es el dato que no sea semiprivado, privado o sensible. Son conside-

rados datos publicos, entre otros, los datos relativos al estado civil de las personas,

a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por

su naturaleza, los datos publicos pueden estar contenidos, entre otros. en registros

publicos, documentos publicos, gacetas y boletines oficiales v sentencias judiciales

debidamente ejecutoriadas. (Subraya fuera de texto).

De acuerdo con lo expuesto, cuando los datos personales que se estan reco-
lectando son de naturaleza publica, como por ejemplo los relativos al estado civil
de las personas, a su profesion u oficio, a la calidad de comerciante o de servidor
publico, no se requiere autorizacion del titular para ser tratados, aunque quien los
recoge y trata no esta exento de cumplir a cabalidad tanto con los principios que
rigen la actividad, asi como con las demas obligaciones que les impone la ley.

Ahora, es importante distinguir que si bien la informacion del comerciante,
servidor publico y del profesional, tiene la connotacion de datos personales de
naturaleza publica, como lo puede ser el teléfono de su oficina o comercio, la
direccion laboral, entre otros, la informacion personal como el correo personal,
su teléfono privado y su direccion de residencia son datos de naturaleza privada,
por lo que su recoleccion y uso requieren de su autorizacion para ser tratados y se
estd en la obligacion de garantizar todos y cada uno de sus derechos. Es entonces
importante no confundir la informacion de un titular que es tratada en virtud de
su profesion u oficio, a la que de este se haga en su ambito privado.

Si bien la norma defini6 como dato publico, aquel que de caracter residual no
es semiprivado, privado o sensible, sin dar mayores luces sobre cuales son estos
de manera concreta, si dio algunos ejemplos de manera no taxativa, sefialando
que dada su naturaleza los datos publicos pueden estar contenidos, entre otros,
“en registros publicos, documentos publicos, gacetas y boletines oficiales y sen-
tencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva
legal”.

Al realizar el analisis del alcance de lo establecido por la Ley 1581 del 2012
al considerar que los datos publicos “pueden estar contenidos en registros pu-
blicos”, es necesario resaltar que en tal evento, los datos personales que alli se
encuentren consignados en razon a un deber legal de estar incorporados, no se
convierten en datos publicos, ya que su naturaleza no cambia. Asi lo sefialo la

Superintendencia de Industria y Comercio en la investigaciéon administrativa
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sancionatoria No. 13-249768 realizada sobre la publicacion de datos personales
sin autorizacion en los directorios telefonicos de la ciudad de Bucaramanga del
ano 2013-2014, cuando manifestd que pese a estar los datos personales de los

titulares consignados en un directorio telefénico:

[...] la naturaleza del dato, como lo es la direccion y teléfono de contacto de su re-
sidencia, no pierde su caracter de dato personal de naturaleza privada, por lo que su
tratamiento estara sometido a la autorizacion que el titular otorgue para la finalidad

que haya decidido conferir.

En el caso concreto era aparecer en tales directorios.

En el mismo sentido, los ‘“registros publicos” como los que poseen las
Céamaras de Comercio, Sayco y Acinpro, las Secretarias de Transito y Transporte,
las oficinas de Instrumentos Publicos y las Secretarias de Hacienda, entre otras,
—todas entidades de derecho publico que en razon de las funciones que desem-
pefian, poseen datos personales—, no estan obligadas a recoger la autorizacion de
los titulares para el tratamiento de los datos personales que ya poseen, siempre y
cuando la informacion que se recoja sea para el ejercicio de las funciones propias
y en el ambito de su competencia. Es decir que, en la medida en que los datos
fueron recolectados en ejercicio del deber legal y con una finalidad especifica,
la administracion los usara de acuerdo con esa finalidad, por lo que no podra
cederlos a particulares u otras entidades, salvo que asi lo disponga una orden de
autoridad competente o lo haga el titular por expresa autorizacion.

Por otro lado, cuando los datos personales estan consignados en “documen-
tos publicos”, no se puede considerar que son de naturaleza publica, ya que en
muchas de las ocasiones solo el titular esta facultado para acceder a él y su publi-
cidad estara sometida las restricciones que la ley haya impuesto. Asi lo ha enten-
dido la Corte Constitucional en la Sentencia T-473 de 19922

Los funcionarios estan autorizados para no permitir el acceso a aquellos documentos
cuya consulta o comunicacion pueda atentar contra secretos protegidos por ley, tales
como los concernientes a la defensa y seguridad nacionales, a investigaciones rela-
cionadas con infracciones de caracter penal, fiscal, aduanero o cambiario asi como a
los secretos comerciales e industriales. El acceso no es tampoco permitido cuando el

contenido de los documentos vulnere el derecho a la intimidad [...].

245 M. P. Ciro Angarita Baron.
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Por lo que queda claro que pese a que el dato personal esté contenido en un
documento publico, su acceso estard sometida tanto a la disponibilidad del docu-
mento como a que con su divulgacion no se vulneren los derechos relativos a la
persona como el habeas data y la intimidad.

Asi mismo, cuando los datos estén contenidos en “sentencias judiciales de-
bidamente ejecutoriadas” no necesariamente deben estar a libre acceso de cual-
quiera y mucho menos de manera no controlada por medios electronicos. Asi lo
comunico la Superintendencia de Industria y Comercio a la Corte Suprema de

Justicia®#

que, en razén de un recurso de casacion interpuesto por el investigado,
confirmo la condena a prision por el delito de acceso carnal violento en menor de
catorce afos. En el fallo, no solo se sefialaba el nombre y lugar de residencia de
la menor, sino que se hizo publica informacion propia de los dictdmenes médi-
co- forenses. La sentencia en mencion fue colgada en el portal web de la entidad
publica, lo que favorecio el acceso a los datos de la menor de edad.*’

Ante la queja presentada por el representante legal de la menor, la
Superintendencia de Industria y Comercio solicito a la relatoria de la Sala Penal

de la Corte Suprema de Justicia que de manera inmediata:

Suprimiera las versiones que publique en Internet de la providencia dictada el 16 de
mayo del 2007, dentro del proceso No. 22224 y de todas las publicaciones que se
hayan efectuado o se efectiien de la misma, el nombre de la menor YYY, el de sus
familiares, asi como todos los datos que permitan la identificacion de estos.

Esto, por tratarse de informacion relativa a menores, a la luz del articulo 7 de
la Ley 1581 del 2012, que son catalogados como una categoria especial de datos,
por lo que salvo los publicos, su tratamiento esta proscrito en Colombia.*** Es de-

246 Radicacion 13-262645, Delegatura para la Proteccion de Datos Personales, Superintendencia de Industria y
Comercio.

247 En esa comunicacion la Superintendencia de Industria y Comercio sefiala que: “el denunciante indicd también
que en la actualidad su hija tiene quince (15) afios y con mucho esfuerzo se ha podido recuperar de las secuelas
psicolégicas que tales hechos le ocasionaron; sin embargo, al consultar su nombre en el motor de blusqueda
Google, su hija encontré que la decisién dictada por la Sala Penal de la Corte Suprema de Justicia, asi como el con-
cepto emitido por el Procurador Cuarto Delegado para la Casacion Penal eran visibles y de facil acceso al publico”.

248 “Articulo 7. Derechos de los nifios, nifias y adolescentes. En el tratamiento se asegurara el respeto de los
derechos prevalentes de los nifios, nifias y adolescentes. Queda proscrito el tratamiento de los nifios, nifias y
adolescentes, salvo aquellos que sean de naturaleza publica. Es tarea del Estado y de las entidades educativas de
todo tipo proveer informacién y capacitar a los representantes legales y tutores sobre los eventuales riesgos a los
que se enfrentan los nifios, nifias y adolescentes respecto del tratamiento indebido de sus datos personales y pro-
veer de conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus datos
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cir, que al momento de tratar la informacion se haga de tal manera, que se respete
el interés superior de los menores.

Cuando el articulo 7 de la Ley 1581 del 2012 consagrd expresamente que
“queda proscrito el tratamiento de datos personales de nifios, nifias y adolescen-
tes” también establecio la salvedad por la cual si podian ser tratados: “aquellos
datos que sean de naturaleza publica”, por lo que la Corte Constitucional en la
Sentencia C-748 del 2011 declaro la exequibilidad de la Ley 1581 del 2012, adu-
ciendo que tal prohibicion no era absoluta, ya que de serlo se estaria llegando a
negar otros derechos de los menores. Por lo que concluy6 que el tratamiento de
datos personales de menores de 18 afios, siempre y cuando fueran datos de carac-
ter publico, a fin de garantizarle a esta poblacion de especial cuidado, derechos
como la salud, la educacion, la alimentacion equilibrada, su nombre y nacionali-
dad, tener una familia y no ser separados de ella, el cuidado y amor, la educacion
y la cultura, la recreacion y la libre expresion de su opinion, entre otros.

En consecuencia, el tratamiento de los datos personales de los menores, al
margen de su naturaleza, puede ser objeto de tratamiento siempre y cuando el fin
que se persiga con €l responda al interés superior de los nifios, nifias y adoles-
centes y se asegure sin excepcion alguna el respeto de sus derechos prevalentes.

Tal interpretacion fue recogida por el Decreto Reglamentario 1377 del 2013,
que establecio que para el tratamiento de datos personales de nifios, nifias y ado-
lescentes, excepto cuando se trate de datos de naturaleza ptblica, debera cumplir-
se con los siguientes parametros y requisitos: 1) que responda y respete el interés
superior de los nifos, nifias y adolescentes y 2) que se asegure el respeto de sus
derechos fundamentales. Cumplidas las anteriores exigencias, el representante
legal del nifio, nifa o adolescente otorgara la autorizacion previo ejercicio del
menor de su derecho a ser escuchado, opinidon que sera valorada teniendo en
cuenta su madurez, autonomia y capacidad para entender el asunto.

Adicionalmente, el literal f) del articulo 4 de la Ley 1581 del 2012 consagro
el principio de circulacion restringida en virtud del cual el tratamiento de infor-

macion esta sujeto a los limites de la naturaleza de los datos:

personales, su derecho a la privacidad y proteccion de su informacion personal y la de los demas. El Gobierno
reglamentara la materia, dentro de los seis (6) meses siguientes a la promulgacion de esta Ley”.
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Los datos personales, salvo la informacion publica, no podran estar disponibles en

Internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso

sea técnicamente controlable para brindar un conocimiento restringido solo a los ti-

tulares o terceros autorizados conforme a la presente ley.

Por otra parte, el numeral 4 del articulo 24 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, ya habia definido que, a la
luz del derecho administrativo tiene el caracter de reservado cualquiera infor-
macion o documento que involucre los “derechos a la privacidad e intimidad de
las personas”.

Ademas, el articulo 2 de la Ley 1712 del 2014 o Ley de Transparencia y del
Derecho al Acceso a la Informacion Publica Nacional, establecié como principio
de maxima publicidad universal que: “toda informacion en posesion, bajo control
o custodia de un sujeto obligado es publica y no podra ser reservada o limitada
sino por disposicion constitucional o legal de conformidad con la presente ley”
(Resaltado fuera del texto).

En concordancia, el literal c) del articulo 6 de la Ley de Transparencia definio
como informacion publica clasificada:

Aquella informacion que estando en poder o custodia de un sujeto obligado en su

calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de

una persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos parti-
culares consagrados en el articulo 18 de esta ley.

Expuestas las anteriores consideraciones, es claro que la administracion pu-
blica, aun en ejercicio de sus funciones, y pese a tener el deber de garantizar el
acceso a la informacion publica que esta depositada en sus organizaciones, debe
asegurar los derechos de los titulares y el cumplimiento de todos y cada uno de
los deberes que la Ley 1581 del 2012 y su Decreto Reglamentario 1377 del 2013
erigieron como principios del derecho a la proteccion de datos personales o de-
recho de habeas data.

Es claro que los datos ligados a una persona, por estar vinculados al derecho
fundamental a la proteccion de datos personales, salvo los publicos, no pueden
ser divulgados por la administracion publica o entregados a cualquiera, sino solo
por autorizacion expresa del titular de la informacion, el que este autorice o por
orden legal o norma que asi lo disponga.
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Por lo anterior, pese a que los datos personales estén en registros publicos,
documentos publicos o sentencias judiciales, su divulgacién y uso estardn some-
tidos a los limites que se derivan de la naturaleza misma del dato, a la finalidad
para la cual fueron recogidos y el uso para el cual fue autorizado su tratamiento
por el titular, por lo que el tratamiento que le den las entidades publicas, —pese a
tener el deber legal de incorporar y hacer uso permanente de informacion relativa
a titulares de informacion—, esta delimitado por la finalidad para la cual los re-
quiera y siempre y cuando se cumplan los deberes a los que los somete la Ley de
Proteccion de Datos Personales.

Obligaciones de la administracion piblica como “responsable de la informacion”
en el tratamiento de datos personales

El concepto de “responsable de la informacion” tiene su origen en la denomina-
cion que el Convenio 108 de 1981%* y la Directiva No. 46 de 1995 del Consejo
de Europa, mas conocida como la Directiva 95/46/CE, definieron al “responsable
del tratamiento”, como una figura autonoma propia del derecho a la proteccion de
datos personales, que “solo o conjuntamente con otros determine los fines y los
medios de tratamiento de los datos personales”. Los elementos esenciales para
distinguir al responsable del tratamiento de otros agentes, es que este determina
los fines y los medios del tratamiento de datos personales, asi como si entrega su
tratamiento a terceros a quienes se les denomina “encargados del tratamiento”,
para que por orden expresa del primero trate los datos personales, de acuerdo
Unica y exclusivamente con los fines y actividades sefialadas por el primero.

En el Dictamen 1/2010 el Grupo del Articulo 297 se dijo que:

El papel primero y primordial del concepto de responsable del tratamiento es deter-
minar quién debe asumir la responsabilidad del cumplimiento de las normas sobre
proteccion de datos y de qué manera los interesados pueden ejercer sus derechos en

la practica.

249 Convenio No. 108 del Consejo de Europa, del 28 de enero de 1981, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal.

250 Este grupo de trabajo se cred en virtud del articulo 29 de la Directiva 95/46/CE. Es un 6rgano consultivo eu-
ropeo independiente en materia de proteccion de datos y de derecho a la intimidad. Sus tareas se describen en el
articulo 30 de la Directiva 95/46/CE vy el articulo 15 de la Directiva 2002/58/CE.
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Por su parte, en Colombia, el literal e) del articulo 3 de la Ley 1581 del 2012
defini6 al responsable del tratamiento como aquella “(p)ersona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos”.

Al respecto la Corte Constitucional, en la Sentencia C-748 del 2011, sefialo
lo siguiente:

En el proyecto de ley estatutaria el legislador enlist6 en preceptos separados los debe-

res de los responsables y de los encargados del tratamiento, deberes que, en términos

generales, buscan garantizar el pleno ejercicio del derecho al habeas data por parte

de los titulares, asi como los principios de la administracion de datos personales.

Los deberes que puso la norma en cabeza del responsable y del encargado
del tratamiento buscan que se garantice, prima facie, el ambito de proteccion del
derecho de habeas data, en la medida en que todos los preceptos y principios
en los que se fundamenta el derecho a la proteccion de los datos personales son
oponibles a todos los sujetos involucrados en los procesos de recoleccion, uso,
tratamiento y circulacion de datos, independientemente de la posicion que ocu-
pen para el efecto.

En la Sentencia C-748 del 2011, la Corte Constitucional realizo el estudio de
constitucionalidad del proyecto que posteriormente se denomind Ley 1581 del
2012.

La citada sentencia precis6 al respecto:

En relacion con el responsable del tratamiento, es decir, aquel que define los fines y
medios esenciales para el tratamiento del dato, incluidos quienes fungen como fuente
y usuario, se establecen deberes que responden a los principios de la administracion

de datos y a los derechos —intimidad y habeas data— del titular del dato personal.

Especificamente se dispone que son deberes de esta parte de la relacion:

1. Solicitar y conservar la autorizacién para el tratamiento del dato —en los tér-
minos descritos antes—, 1o que se ajusta plenamente al principio de libertad y

consentimiento expreso del titular del dato.

2. Informar al titular sobre la finalidad de esa autorizacion y actuar en consecuen-
cia; por tanto, el responsable no puede conducirse por fuera de los lineamientos
de la autorizacion, lo que significa que, por ejemplo, no puede suministrar al
encargado del tratamiento mas datos de los que fueron objeto de autorizacion,
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ni puede someterlos a un tratamiento con finalidades diferentes a las informadas

[.]

3. Adoptar las medidas para garantizar la seguridad del dato, a efectos de que no
se pierda, no se adultere, no se utilice o acceda por fuera de la autorizacion. Esto
es desarrollado en el literal d) en concordancia con el principio de seguridad en
la transferencia del dato.

Debe entenderse que la autorizacion que otorga el titular del dato para que se
realice el uso de su informacion cenido a la finalidad que le fue informada, debe
ser guardada como prueba de su otorgamiento en medio fisico, magnético o digi-
tal, asi como que la informacion recolectada debe ser guardada bajo medidas de
seguridad suficientes que minimicen el riesgo de exposicion o pérdida.

El articulo 17 de la Ley 1581 del 2012 consagré los deberes de quien haga
la recoleccion y el tratamiento de los datos personales y decida sobre su uso y
disposicion final, es decir, el responsable de la informacion, tal como se enuncia

a continuacion:

Articulo 17. Deberes de los responsables del tratamiento. Los responsables del trata-
miento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposicio-

nes previstas en la presente ley y en otras que rijan su actividad:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

habeas data.

2. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la

respectiva autorizacion otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccion y los dere-
chos que le asisten en virtud de la autorizacion otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

5. Garantizar que la informacion que se suministre al encargado del tratamiento sea

veraz, completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacion, comunicando de forma oportuna al encargado del

tratamiento, todas las novedades respecto de los datos que previamente le haya
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suministrado y adoptar las demas medidas necesarias para que la informacion

suministrada a este se mantenga actualizada.

7. Rectificar la informacioén cuando sea incorrecta y comunicar lo pertinente al

encargado del tratamiento.

8. Suministrar al encargado del tratamiento, segun el caso, inicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la

presente ley.

9. Exigir al encargado del tratamiento en todo momento, el respeto a las condicio-

nes de seguridad y privacidad de la informacion del titular.

10. Tramitar las consultas y reclamos formulados en los términos sefialados en la

presente ley.

11. Adoptar un manual interno de politicas y procedimientos para garantizar el ade-
cuado cumplimiento de la presente ley y, en especial, para la atencién de con-

sultas y reclamos.

12. Informar al encargado del tratamiento cuando determinada informacién se en-
cuentra en discusion por parte del titular, una vez se haya presentado la reclama-
cion y no haya finalizado el tramite respectivo.

13. Informar a solicitud del titular sobre el uso dado a sus datos.

14. Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informa-

cion de los titulares.

15. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Si bien los deberes estan enlistados en el citado articulo de manera taxativa,
también estan ligados de manera tal a los principios que regulan la actividad, que
su estudio debe realizarse de manera conjunta, ya que la responsabilidad en su
cumplimiento solo podra alcanzarse al garantizar la aplicacion de los principios
en beneficio y garantia del derecho fundamental de los titulares.

Los deberes fueron establecidos sin distingo entre si el responsable era
una persona juridica de derecho privado o de derecho publico, por lo que su
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exigibilidad se predicara de todos aquellos que desarrollen el rol de responsable
del tratamiento, aunque las consecuencia que acarrea la responsabilidad si variara
dependiendo de la categoria del responsable.

Las personas naturales y de derecho privado que actuen como responsables
del tratamiento estaran sujetas al procedimiento establecido en los articulos 22 al
24 del Capitulo 2 de la Ley 1581 del 2012: quienes vulneren el derecho y la situa-
cion sea puesta en conocimiento de la autoridad de control, estan sometidos a un
procedimiento administrativo que desembocara en la expedicion de una orden de
actualizacion, rectificacion y eliminacion de los datos personales.

También, el ente de control, es decir, la Superintendencia de Industria y
Comercio por medio de la Delegatura para la Proteccion de los Datos Personales,
podra iniciar una investigacion administrativa de caracter sancionatorio, que po-
dra finalizar ademas de una orden de actualizacion, rectificacion y eliminacion,
con la imposicion de una multa personal o institucional hasta de dos mil (2.000)
salarios minimos mensuales legales vigentes. También podra ordenarse la sus-
pension de las actividades relacionadas con el tratamiento de los datos hasta por
seis (6) meses, el cierre temporal de las operaciones relacionadas con el trata-
miento o el cierre definitivo de la actividad por medio de la cual se efectuaba el
tratamiento de datos personales de categoria sensible.?!

Aunque la Ley 1581 del 2012 no estableci6 el procedimiento para la aplica-
cion de las sanciones contempladas en el articulo 23, este se rige por el Codigo
Contencioso Administrativo y de Procedimiento Administrativo, que define las
etapas en las que a los investigados se les garantiza el derecho de defensa y con-
tradiccion y de debido proceso.

Asi las cosas, la potestad sancionatoria de la administracion publica queda
sujeta a los principios que limitan su actuacion y configuran el derecho sanciona-
dor, como el debido proceso, el principio de legalidad, el principio de tipicidad y
los criterios de proporcionalidad y razonabilidad. Los dos ultimos le permiten al
organo sancionador tener un marco de referencia para la determinacion de la san-
cion, en tanto que dichos criterios deben estar presentes entre la conducta o hecho
que se sanciona y la penalidad que pueda imponerse. El articulo 24 de la Ley
General de Proteccion de Datos Personales establecio los criterios de graduacion

251 Articulo 23 de la Ley 1581 del 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales” (Bogota: Diario Oficial No. 48587 de octubre 18 del 2012).
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de las sanciones, teniendo como juicio de valoracion, la dimension del dafio o pe-
ligro el interés juridico tutelado, el beneficio econdmico obtenido por el infractor
y la reincidencia de la infraccion.

El articulo 23 de la Ley 1581 de 2012 es claro al enunciar cuales serian las
consecuencias de que las personas naturales y privadas efectlien el tratamiento
de datos personales sin tener en cuenta las obligaciones que se derivan de su
actividad como responsables. Sin embargo, el mismo articulo 23 en su paragrafo
introdujo una variable para los responsables del tratamiento que sean personas
juridicas de derecho publico:

Las sanciones indicadas en el presente articulo solo aplican para las perso-
nas de naturaleza privada. En el evento en que la Superintendencia de Industria
y Comercio advierta el presunto incumplimiento de una autoridad publica a las
disposiciones de la presente ley, remitira la actuacion a la Procuraduria General
de la Nacion para que adelante la investigacion respectiva.

Lo anterior implica que el tratamiento de datos que no se ajuste a lo estable-
cido en la norma sera objeto de revision del organo de control de la actividad
administrativa como la Procuraduria General de la Nacion. En efecto, la inobser-
vancia de los deberes y el respeto del derecho de habeas data de los titulares, no
acarreard la imposicion de multas de cardcter pecuniario o la suspension o cierre
de la base de datos, sino consecuencias legales segtin lo establece la Ley 734 del
2002 o Cédigo Unico Disciplinario.

Pese a ello, nada dice la norma sobre la facultad de 6rdenes de actualizacion,
eliminacion o rectificacion de los datos personales solicitados por los titulares
ante el responsable del dato. Una cosa diferente a la imposicion de sanciones es
la garantia del derecho a conocer, actualizar y rectificar la informacion. Por eso
ante la falta de claridad de la norma, es posible que un titular de informacion,
cuyo dato no se encuentre actualizado en una base de datos en manos de un ente
publico, esté en capacidad de solicitar la garantia de su derecho fundamental ante
la autoridad de control.

Dada la reciente expedicion de la norma y la lenta concientizacion de los
titulares sobre el derecho que tienen a que se garantice su habeas data, no existe,
a la fecha, jurisprudencia que dé pautas sobre la posibilidad de que los titulares
puedan exigir al 6rgano de control la revision de una decision o la inobservan-

cia que conduzca a que entidades estatales se nieguen a garantizar el derecho
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fundamental. En el estudio de constitucionalidad del proyecto de ley la Corte
Constitucional tampoco se pronuncid a proposito de este tema, por lo que, sien-
do la Superintendencia de Industria y Comercio, la autoridad de proteccion de
datos,? nada hace pensar que los titulares no puedan solicitar que se haga cum-
plir su derecho a conocer, actualizar y rectificar los datos personales que de ellos
se encuentren en bases de datos de la administracion publica.

Si bien la administracion publica, actuando como responsable del tratamien-
to, no puede ser objeto de imposicion de multas o sanciones, si estd obligada a
aplicar dentro de su organizacion los deberes que como responsable le impone la
ley, por lo que debe, —en los casos en que recoja datos personales diferentes a los
que requiere en ejercicio de su funcion o actividad misional, asi como para ceder
o entregar a terceros dicha informacion—, solicitar autorizacidon de los titulares,
informando la finalidad de su uso; igualmente, debe guardar la autorizacion, —
como prueba de su otorgamiento en medio fisico, magnético o digital—, bajo me-
didas de seguridad suficientes que minimicen el riesgo de exposicion o pérdida.

Aunque estos son los derroteros sobre los cuales se cimienta el tratamiento de
datos personales, la norma fue expresa en enumerar en el articulo 17 una serie de
deberes predicables y exigibles a los deberes del responsable.

De la lectura integral de tales deberes, salta a la vista el primero y mas gene-
ral, pero a la vez mas relevante de los que tienen los responsables: garantizar el
pleno y efectivo ejercicio del derecho de habeas data, que engloba la totalidad de
los postulados y los principios que regulan el derecho a la proteccion de los datos
personales. Si se vulnera alguno de ellos, obviamente se esta afectando este. Sin
embargo, resulta de vital importancia en la legislacion la existencia amplia de tal
deber, ya que con el avance de la tecnologia y el creciente desarrollo de posibili-
dades de acceso, uso y disposicion de informacion por medios no tradicionales,

asi como las complejas formas de relacionarse los titulares de la informacion,

252 “Articulo 19. Autoridad de Proteccion de Datos. La Superintendencia de Industria y Comercio, por medio de
una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el tratamiento
de datos personales se respeten los principios, derechos, garantias y procedimientos previstos en la presente ley.

Paragrafo 1°. El Gobierno nacional en el plazo de seis (6) meses contados a partir de la fecha de entrada en
vigencia de la presente ley incorporara dentro de la estructura de la Superintendencia de Industria y Comercio un
despacho de Superintendente Delegado para ejercer las funciones de Autoridad de Proteccién de Datos. Paragrafo
2°. La vigilancia del tratamiento de los datos personales regulados en la Ley 1266 del 2008 se sujetara a lo previsto
en dicha norma”.
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porque se consagra como deber, la garantia plena y el ejercicio efectivo del de-
recho de habeas data. También es importante tal deber, en la medida en que esta
directamente relacionado con el ejercicio del derecho a presentar peticiones, que-
jas, consultas y reclamos a los responsables y encargados del tratamiento.

Los articulos 14 y 15 de la Ley 1581 del 2012 consagraron el derecho de los
titulares de la informacidn a presentar consultas y reclamos, ya sea a titulo perso-
nal o mediante los causahabientes, ante entidades de derecho privado o publico.

Los términos en que deben ser tramitadas y respondidas dichas peticiones es
de diez (10) dias en caso de que se trate de consultas habiles, prorrogables hasta
por cinco (5) dias mas, siempre y cuando se le informe al solicitante de dicha
prorroga. Por su parte, los reclamos, que versen sobre actualizacion, correccion
y eliminacién de los datos consignados en las bases de datos del responsable, asi
como las solicitudes de revocatoria de la autorizacion para su tratamiento deben
ser atendidas dentro del plazo de quince (15) dias habiles.

El procedimiento de consulta y reclamacion esta construido de manera ar-
monica con lo establecido en el derecho de peticion incluido en el articulo 23
de la Constitucion Politica de 1991. Por lo que su ejercicio esta cimentado en el
derecho constitucional fundamental que tiene toda persona a presentar peticiones
respetuosas ante las autoridades y a obtener pronta solucién, regulado de manera
general por el Titulo IT de la Ley 1437 del 2011** y de manera especial, en ma-
teria de proteccion de datos personales, por los articulos 14 y 15 de la Ley 1581
del 2012.

Al respecto, mediante sentencia C-748 del 2011, la Corte Constitucional ma-

nifesto lo siguiente:

Esta norma hace una regulacion tipica del derecho de peticion que consagra el articu-
lo 23 de la Constitucion, que en el caso en estudio se traduce en el derecho que tienen
los titulares del habeas data o sus causahabientes para presentar ante los bancos de
datos que manejen las autoridades publicas o privadas, peticiones para establecer que
(sic) informacion o datos poseen sobre ellos y los términos para atender las consul-
tas. El articulo 15 por su parte, regula los reclamos que puede efectuar el titular del

dato o sus causahabientes al responsable o encargado del tratamiento con el fin de

253 Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo. Titulo Il - Articulos 13, 14, 15,
16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32 y 33 de la Ley 1437 del 2011 declarados inexe-
quibles con efecto diferido hasta el 31 de diciembre del 2014. Corte Constitucional, Sentencia C-818 del 10 de
noviembre del 2011, M. P. Jorge Ignacio Pretelt Chaljub
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corregir, actualizar o suprimir la informacion contenida en la base de datos o cuando

se considere que se ha incumplido con cualquiera de los deberes que le corresponde.

Por lo anterior, es valido sefialar que los mecanismos establecidos en los ar-
ticulos 14 y 15 de la Ley 1581 del 2012, al estar fundamentados en el derecho de
peticion, son una de las herramientas con las que cuentan los titulares de la in-
formacion para hacer efectivo su derecho a la proteccion de los datos personales,
en la medida en que pueden presentar solicitudes de informacion o un reclamo o
queja sobre la manera como se esta tratando su informacion personal.

De acuerdo con la lista de deberes de la administracion publica como respon-
sable del tratamiento, quizas la mas importante sea garantizar que la informacion
que posee en sus bases de datos sea veraz, completa, exacta, actualizada, compro-
bable y comprensible, ya que este es el nucleo central del derecho de habeas data.
Por lo que el establecer mecanismos de coordinacion dentro de sus dependencias
resulta trascendental, no solo para cumplir tal deber, sino para desempenar su
labor a la altura de las exigencias derivadas de poseer una administracion que
cada vez mas se comunica electronicamente entre sus distintos 6rganos y con el
ciudadano.

La planeacién estratégica de la organizacién para la implementacion de la politica de
tratamiento de datos personales

La existencia de los deberes que debe cumplir la administracion ptblica, como
responsable del tratamiento, no solo soporta lo exigido en los articulos 14, 15y 17
de la Ley 1581 del 2012, sino que para poder cumplir con muchos de ellos, tanto
sociedades privadas como entidades publicas debieron realizaron una serie de
analisis y diagnésticos que les permitieran establecer qué bases de datos poseian,
cuales datos estaban alli incorporados, cual era la finalidad de su utilizacion, si
realmente estaban haciendo uso de ellos, establecer si requerian la autorizacioén
de los titulares, si contaban con ellas y si poseian dentro de sus organizaciones
las medidas de seguridad necesarias para su adecuado tratamiento y seguridad.
E127 de junio del 2013, con la entrada en vigencia del Decreto Reglamentario
1377 del 2013, los responsables del tratamiento de datos personales tuvieron que

implementar nuevas herramientas de tratamiento de la informacion y un aviso de
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privacidad®* accesible a todos los titulares para que conocieran los mecanismos
para hacer efectivos sus derechos.

Con la existencia de una politica de tratamiento de la informacidn por cada
uno de los responsables de tratamiento, el legislador busco que los titulares cono-
cieran los responsables, su ubicacion y los medios de comunicacion a través de
los cuales se pudieran contactar con ellos, el tratamiento al que estaban sometidos
los datos, asi como la finalidad para la que eran tratados. También les permitid
aclarar los derechos que les asisten ante el responsable de sus datos personales
y los procedimientos establecidos por cada uno de los responsables para que el
titular ejerza sus derechos.”**

Adicionalmente, los articulos 2.2.2.25.3.2 'y 2.2.2.25.3.4 del citado Decreto®*
establecieron los pardmetros que debian cumplir los avisos de privacidad, como
mecanismo mas corto y de practica visualizacion por parte del responsable para
que los titulares conocieran sumariamente la informacion que reposa en las poli-
ticas de tratamiento de datos de los responsables.

Pero sin duda, la obligacion que trae consigo una mayor carga para la admi-
nistracion publica es cumplir a cabalidad con el deber de seguridad de la informa-
cion. Esto implica implementar procedimientos y medidas técnicas y del recurso

humano, en la medida en que involucra la capacitacion del personal, la creacion

254 “Articulo 3. Definiciones. Ademas delas definiciones establecidas en el articulo 3 de la Ley 1581 del 2012, para
efectos del presente decreto se entendera por: [...] 1. Aviso de privacidad: Comunicacion verbal o escrita generada
por el responsable, dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder
a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

255 Articulo 2.2.2.25.3.2 del Decreto 1074 del 2015, que derogé el articulo 13 del Decreto 1377 del 2013.

256 Decreto 1074 del 2015. “Articulo 14. Aviso de Privacidad. En los casos en los que no sea posible poner a dis-
posicion del titular las politicas de tratamiento de la informacién, los responsables deberan informar por medio de
un aviso de privacidad al titular sobre la existencia de tales politicas y la forma de acceder a las mismas, de manera
oportuna y en todo caso a mas tardar al momento de la recoleccioén de los datos personales.

Articulo 15. Contenido minimo del aviso de privacidad. El aviso de privacidad, como minimo, debera contener la si-
guiente informacion: 1) nombre o razén social y datos de contacto del responsable del tratamiento; 2) el Tratamiento
al cual seran sometidos los datos y la finalidad del mismo; 3) los derechos que le asisten al titular; 4) los meca-
nismos dispuestos por el responsable para que el titular conozca la politica de tratamiento de la informacion y los
cambios sustanciales que se produzcan en ella o en el aviso de privacidad correspondiente. En todos los casos,
debe informar al titular como acceder o consultar la politica de tratamiento de informacién. No obstante lo anterior,
cuando se recolecten datos personales sensibles, el aviso de privacidad debera sefialar expresamente el caracter
facultativo de la respuesta a las preguntas que versen sobre este tipo de datos”.

En todo caso, la divulgacion del aviso de privacidad no eximira al responsable de la obligacién de dar a conocer a
los titulares la politica de tratamiento de la informacion, de conformidad con lo establecido en este decreto.
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de perfiles y la asignacion de funciones claramente establecidas dentro de la orga-
nizacion, que permitan asumir e indilgar responsabilidades en su interior.

Dada la falta de versatilidad organizacional de la administracion publica, tan-
to en la creacion y eliminacion de cargos, asi como en la asignacion de roles y
responsabilidades, la implementacion de una estructura coherente que garantice
el ejercicio del derecho a la proteccion de datos personales, les impone el reto de
establecer y consolidar el inventario de bases de datos personales que posea la
entidad, para poder fijar prioridades, establecer roles y asignar funciones dentro
de su organizacion, por medio de los cuales pueda dar respuesta a entidades, au-
toridades de vigilancia y a los propios ciudadanos.

Asi mismo, ajustar los manuales de funciones, a fin de establecer responsa-
bles y posteriormente demostrar la diligencia o no, ante los entes de vigilancia,
que como se dijo, en materia de proteccion de datos personales le corresponde a
la Procuraduria General de la Nacion, el estudio del cumplimiento de los deberes
como responsables de las diferentes entidades que conforman la administracion
publica. Ya que de otra forma, toda la responsabilidad recaeria sobre los represen-
tantes legales de las entidades.

Por otro lado, la puesta en marcha de la politica de tratamiento y aviso de pri-
vacidad genera la implementacion de medidas técnicamente controlables sobre el
acceso a la informacion, ya que no todas las areas de la administracion publica
pueden o deben tener acceso a la informacion personal y a incorporarlas para la
actualizacion, correccion y en caso de que proceda, la eliminacion de la informa-
cion alli depositada. Todo esto requiere del desarrollo, planeacion y adquisicion
de estrategias y herramientas tecnologicas.

Por lo anterior, con la entrada en vigencia de la Ley 1581 del 2012 y sus de-
cretos reglamentarios, la administracion ptblica debe cumplir con todas y cada
una de las exigencias que se deriven de la ley. Ademas, estd inmersa en una serie
de obligaciones que permitan la adecuacion administrativa, tecnoldgica y la ca-
pacitacion humana a fin de poder probar que puede actuar como responsable del
tratamiento de los datos personales.

Sin embargo, a dos afios de haber entrado en vigencia de la Ley General
de Proteccion de Datos Personales, de acuerdo con estudios preliminares rea-
lizados por la Direccion Nacional de Planeacion (DNP), se encuentra que en el

ambito nacional, los érganos que conforman la Administracion Publica, no estan
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preparados para cumplir con las obligaciones que se derivan de su actividad como
responsables del tratamiento, ya que no se han establecido criterios de unificacion
y de buenas practicas que garanticen su cumplimiento. Por lo que el reto es gran-
de y las consecuencias inesperadas, ante el desconocimiento de la administracion

publica de los deberes que le atafien en materia de proteccion de datos personales.

La administracion piblica como autoridad de control

El articulo 19 de la Ley 1581 del 2012 establecio que la Superintendencia de
Industria y Comercio, por medio de la Delegatura para la Proteccion de Datos
Personales, ejercera la vigilancia con el fin de garantizar que en el tratamiento de
datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en esa ley.

La Resolucion 4886 del 23 de diciembre del 2011 reestructur6 la
Superintendencia de Industria y Comercio y le atribuyo6 funciones de vigilancia y
control que empezo a desarrollar formalmente, a través de la Delegatura para la
Proteccion de Datos Personales, por lo que a partir del 2012 esa Superintendencia
ha ejercido las funciones legalmente asignadas por las Leyes 1266 del 2008 y
1581 del 2012, como autoridad de proteccion de datos personales.

Sin embargo, desde el afio 2008, cuando la Ley 1266 del 2008 le otorg6 las
facultades de vigilancia y control de los operadores, fuentes y usuarios de infor-
macion de las bases de datos con informacion financiera, comercial y crediticia,
la Superintendencia a través de un grupo de trabajo realiz6 las primeras investi-
gaciones al respecto.

De acuerdo con esta incipiente insercion dentro de la organizacion adminis-
trativa de la Superintendencia, empiezan a presentarse a partir de enero del 2009
las primeras quejas en materia de habeas data financiera.

Si bien el aumento del nimero de quejas ha sido considerable, sigue siendo
un porcentaje relativamente bajo para la totalidad de la poblacion que puede ver
vulnerado su derecho de habeas data.

Segun las estadisticas de la Superintendencia en su informe anual de rendi-

cion de cuentas del 2014, el volumen de quejas presentadas ha sido el siguiente:
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Figura 1. Volumen de quejas
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Fuente: Superintendencia de Industria y Comercio. Informe de gestion a octubre del 2014

Como se observa, las quejas presentadas para el 2014 han alcanzado un volu-
men significativo, lo que implica que cada dia mas ciudadanos conocen su dere-
cho y que la entidad de control ha visto de manera ascendente como se requiere
de mayor capacidad organizacional para cubrir la demanda.

En virtud de este volumen, y consciente de la entrada en vigencia de la Ley
General de Proteccion de Datos Personales, el ente de control ha visto un creci-
miento del 64 % en el volumen de las quejas presentadas y, por tanto, un aumento
en los actos que profiere, tanto en materia de 6rdenes de actualizacion, correccion
y eliminacion de los datos personales, como de investigaciones administrativas
sancionatorias, tal como se muestra en el cuadro de rendicion de cuentas publica-
do por la Superintendencia de Industria y Comercio.

Tal volumen de quejas tiene su origen principalmente en discusiones sobre
la veracidad de la informacion incorporada en las bases de datos, la indebida
atencion de las consultas, quejas y reclamos y, en menor proporcion, la falta de

autorizacion para el tratamiento de los datos personales.
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Figura 2. Delegatura para la proteccion de datos personales.
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Ademas de hacer investigaciones de oficio o a peticion del interesado otra de
las funciones asignada a la autoridad de control, segun el articulo 21 de la Ley
1581 del 2012, es promover y divulgar los derechos de los titulares en relacion
con el tratamiento de sus datos personales. Aunque esta actividad es el eje fun-
damental para que los ciudadanos conozcan sus derechos también trac implica-
ciones organizacionales, que obligan al ente de control a encontrar mecanismos
eficientes para garantizar la vigilancia del tratamiento de los datos personales.

El reto de la Superintendencia es grande, dados los desafios tecnologicos de-
rivados del tratamiento de datos con mecanismos sistematizados y que permiten
una facil volatilidad de la informacion, por lo que los principales guardianes de la
informacion personales son los propios titulares de la informacion.

Adicionalmente, los retos que le deja planteada la norma, sobre la creacion
de reglamentacion enfocada a la regulacion en materia de tratamiento de datos de
menores de edad, la transferencia internacional de datos y los procesos de certifi-
cacion en manos de terceros certificadores, demuestran que en materia de vigilan-
ciay control, la Superintendencia tiene un gran desafio y que Colombia esta hasta
ahora empezando a comprender el alcance y dimension del ejercicio del derecho
a la proteccion de datos personales y las consecuencias y responsabilidades que

le atafien a la administracion publica.
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Conclusiones

El ambito de aplicacion de la Ley 1581 del 2012 o Ley General de Proteccion
de Datos Personales, enmarca tanto la actividad que desarrolla la administracion
publica como responsable del tratamiento de datos personales que posee en razon
de las funciones que desempena, asi como las responsabilidades que se derivan
de la funcion de vigilancia y control que en materia de proteccion de datos per-
sonales le asigno la ley.

Esta doble funcion incluye diferentes responsabilidades y consecuencias, por
lo que actuando como responsable del tratamiento, todas y cada una de las enti-
dades nacionales, departamentales y regionales, es decir, las entidades de derecho
publico estan obligadas a cumplir con los deberes que la ley les impuso a quienes
traten datos personales y decidan sobre su recoleccion, uso y disposicion final.

Sin embargo, por existir normas que les imponen responsabilidades a las en-
tidades de derecho publico, quienes se encarguen del tratamiento que se haga de
los datos personales que se recojan, en virtud de una norma, no estan obligados a
obtener la autorizacion de los titulares para ejercer su actividad, de acuerdo con
los fines propios de la entidad, aunque si estan obligados a garantizar todos y cada
uno de los derechos con que la ley General de Proteccion de Datos Personales
busca amparar el derecho de habeas data.

El cumplimiento de los deberes exigidos a los responsables del tratamiento
conlleva una carga; sin embargo, en el caso de las entidades de derecho pubico,
el ajuste y cumplimiento de todas y cada una de las obligaciones, significa un
esfuerzo y una planeacion estratégica dentro cada entidad, ya que se debe depurar
y reorganizar la informacion.

Tal deber implica capacitacion humana, gestion administrativa e innovacion
tecnologica. Todo ello para que los funcionarios puedan desempefar su funcion
a cabalidad.

Los estudios preliminares realizados por el Departamento Nacional de
Planeacion, dan cuenta de que las entidades del orden nacional no han implemen-
tado eficientemente una estrategia que permita garantizar el cumplimiento de la
Ley 1581 del 2012, por lo que pese a estar a dos afios de la entrada en vigencia de
la ley General de Proteccion de Datos Personales, la correcta puesta en marcha de
los procedimientos que la Ley impone a los responsables del tratamiento, aun es
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escueta, pese a la responsabilidad disciplinaria que se desprende del desconoci-
miento e incumplimiento del régimen de proteccion de datos personales.

Por otra parte, la administracion publica, a través de la Superintendencia de
Industria y Comercio, y en especial a través de la Delegatura para la Proteccion
de Datos Personales ejerce la funcion de autoridad de vigilancia y control, me-
diante la cual desarrolla dos funcione: hacer investigaciones para ordenar a los
responsables del tratamiento que actualicen, corrijan y eliminen los datos perso-
nales de las bases de datos que posee y realizar investigaciones administrativas
de caracter sancionatorio, de acuerdo con lo establecido por el procedimiento
sancionatorio consagrado en los Codigos de Procedimiento Administrativo y de
lo Contencioso Administrativo.

El crecimiento permanente del volumen de quejas presentadas, asi como la
mayor divulgacion de la existencia del derecho le implica a la autoridad de con-
trol el desarrollo de estrategias mas eficientes para ejercer la actividad de vigi-
lancia, asi como un crecimiento de sus recursos humanos, por lo que se requiere
fortalecer la recientemente creada autoridad de vigilancia.

A dos afios de entrada en vigencia de la Ley General Proteccion de Datos
Personales, no se han reglamentado materias como el tratamiento de datos perso-
nales de menores de edad, las transferencias internacionales de datos ni la crea-
cion de terceras entidades certificadores de buenas practicas en el tratamiento de
datos, por lo que se puede aseverar que, si bien el esfuerzo como autoridad en
materia de proteccion ha sido importante, la autoridad de control como 6rgano de

la administracion publica se encuentra ain en una etapa de desarrollo incipiente.
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MARCO GENERAL DE LA RESPONSABILIDAD

DEL ESTADO COLOMBIANO POR LAS ACTUACIONES
DE LOS PROVEEDORES DE SERVICIOS DE
TELECOMUNICACIONES - PST

La llegada de las nuevas tecnologias ha presentado a la humanidad grandes cam-
bios en la estructura social y ha replanteado las relaciones entre todos los in-
dividuos. Esta nueva situacion tiene sin lugar a dudas consecuencias sobre el
ordenamiento juridico del Estado, que no se ha analizado de forma profunda o
sencillamente no se ha contemplado todavia, a lo que no son ajenas las nuevas
relaciones surgidas entre los privados y el Estado, por la prestacion de servicios o
su intermediacién y la responsabilidad que se puede derivar, como en el caso de
los proveedores de servicios de telecomunicaciones o PST.

Aun es incierto el alcance de las nuevas tecnologias de la informacion y de la
comunicacion (TIC) en la estructura juridica del pais debido, principalmente, al
hecho de que se estan implementando de manera acelerada acciones a todos los
niveles de la administracion publica, sustentadas por una politica publica que or-
dena, segtin los Conpes 3072 del 2000 y 3650 del 2010, la creacion e implemen-
tacion de medios electronicos en la interaccion entre los ciudadanos y el Estado.
Es el caso de la intermediacion que hacen los Operadores de Comunicaciones o

Proveedores de Servicios de Telecomunicaciones (PST),”” entre el ciudadano

257 Los PST también son llamados proveedores de redes y servicios de telecomunicaciones, segun la legislacion
colombiana. Aqui su sentido se torna mucho mas amplio, incluyendo la provisién de los medios fisicos para la
comunicacion (redes).
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y la administracion, y como se puede derivar de esta intermediacion una respon-
sabilidad estatal, por ejemplo, cuando la prestacion del servicio sufre una falla y
como consecuencia se presenta una interrupcion de la comunicacion entre estos
individuos y el Estado, que pueda acarrear la violacion de derechos; caso concre-
to de la imposibilidad de participar en una licitacion publica por falla del sistema,
cuando la culpa es imputable al PST.

Una de las consecuencias que debe ser estudiada es la que se deriva de las
actuaciones del propio Estado, teniendo en cuenta que estas pueden causar un

28 Temas como la

dafio antijuridico a los demas sujetos con los que interactia.
proteccion de los derechos fundamentales, la proteccion de los datos de caracter
personal, la publicacién de contenidos (ya tratados en capitulos anteriores del
libro) y en especial, el papel de los proveedores de servicios de telecomunica-
ciones. Cabe aclarar que ante diversas definiciones y aproximaciones de quie-
nes prestan los servicios de telecomunicaciones como operadores; prestadores
de servicios de la sociedad de la informacion; proveedor de redes y servicios de
telecomunicaciones; proveedor de servicios de comunicaciones u operadores de
comunicaciones han decidido acoger un concepto mixto construido a partir de
estas definiciones y sustentado en Ley 1341 del 2009, en las resoluciones 202 y
588 del 2010 del Ministerio de Telecomunicaciones o la resolucion 3066 del 2011
de la Comision de Regulacion de Comunicaciones, definiéndolos para los afectos
de esta investigacion, como los Proveedores de Servicios de Telecomunicaciones
(PST). Este analisis se hara desde la perspectiva de cuando los PST prestan los
servicios en la actuacion del Estado por medios electronicos o sirven de interme-
diarios para su prestacion, derivan en la necesidad del entendimiento, desde una
nueva Optica juridica, de la relacion entre la responsabilidad y las actuaciones de
la administracion publica.

Este entendimiento de la responsabilidad estatal en sus actuaciones dentro de
las TIC se debe concebir en un sentido amplio, en el que se contemple la aparicion
de nuevas fuerzas que interactiian a todos los niveles del ordenamiento juridico,
que pueden vulnerar derechos fundamentales y originar responsabilidad, donde

las actuaciones de las administraciones publicas, en tltimo término, se redefinen.

258 Libardo Rodriguez, Derecho Administrativo. General y colombiano, 17 ed. (Bogota: Temis, 2011).
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Esta posible responsabilidad se debe al conjunto de politicas publicas, leyes
y decretos que se han creado en los ultimos quince afios en Colombia y que han
contribuido a generar este conjunto de nuevas situaciones y relaciones juridicas,
que llevan a plantear el tema de la responsabilidad como un punto central del
papel que juega y jugara el Estado a través de medios electronicos.

Ya existe en la doctrina y en la legislacion internacional, el precedente esta-
blecido de responsabilidad para los proveedores de servicios de telecomunica-
ciones en materia penal, por la no prevencion de la actuacion que causa el dafio
antijuridico a los usuarios de sus servicios*” y que hace presumir que también
existe una responsabilidad de los PST en otro tipo de situaciones cuando se rela-
ciona con la administracion y los ciudadanos. Si esto es asi, existira por tanto la
responsabilidad del Estado conexa a la de los PST, si estos actiian en su nombre
o como intermediarios.**

El caso de estudio del presente capitulo esta dado por la relacion entre los
ciudadanos y el Estado cuando intervienen los PST y la fundamentacion de la
responsabilidad generada; y enmarca las situaciones concretas en las que la ad-
ministracion actia con las personas naturales y juridicas por medios electronicos,
para lo cual se necesita de intermediarios que faciliten o medien en el proceso,
que actiien en nombre o representacion de la administracion publica supliendo
sus actuaciones o cuando el Estado como garante del ordenamiento juridico tiene
el deber de regular y vigilar el cumplimiento de las funciones de los PST.

Por tanto, se intentara definir la relacion entre el Estado y los proveedores de
servicios de telecomunicaciones por medio de conceptos, los sujetos intervinien-
tes, las fuentes, la responsabilidad de los operadores en la ley y la configuracion
de una posible responsabilidad del Estado.

259 Javier Gustavo Fernandez Teruelo, “Las implicaciones penales de la LSSICE para los proveedores de servicios
de internet” en Cotino Hueso, L. (ed.). Libertades en Internet. La red y las libertades de expresion e informacion
(Valencia, Esparia: Tirant Lo Blanch, 2007).

260 También se puede consultar en materia de la responsabilidad penal de los operadores a Oscar Morales Garcia,
“Criterios de atribucién de responsabilidad a los prestadores de servicios e intermediarios de la sociedad de la
informacién”. RDPP, nim. 5, (2001), 139-167.
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El concepto de TIC y su rol en la relacion entre los proveedores de servicios de
telecomunicaciones y la administracion piblica

Como primera medida se debe establecer que se presenta una relacion entre la
administracion y los PST, definida en el marco internacional principalmente por
la concepcion relacional que existe entre Europa y los Estados Unidos a la hora
de abordar el tema. Alli se establece claramente que la administracion y los PST
son dependientes y coparticipes de una relacion, en el contexto de las funciones
que cumplen y en su conexidad con las funciones del otro.?! A su vez, se sustenta
en el derecho administrativo por los mismos motivos.*®

Por otro lado, en los Estados Unidos la Communications Decency Ac* y la
Digital Millennium Copyright Act (DMCA)*** se ocupan de la responsabilidad
y sirven de referencia de derecho comparado. La legislacion de Estados Unidos
exculpa a la administracion y el tema se suscribe a la relacion entre el contratante
(administracion) y contratista (operador o PST). La responsabilidad recae sobre
los PST y no sobre la administracion, concentrando el tema a los derechos de
autor y a la entrega de informacion en materias civil y penal, cuando se tenga
conocimiento de delitos cometidos.

La relacion esta dada por la propia definicion del concepto de las tecnologias
de la informacion y la comunicacion (TIC) y la accion concreta en la que interac-
tuan el Estado y los PST.

261 Javier Cremades y Xaime Rodriguez-Arana, coords., Comentarios a la Ley general de Telecomunicaciones,
La Ley 2004 (Navarra, Espafia: Aranzadi, 2004); Tomas de la Quadra-Salcedo Fernandez del Castillo y José Vida
Fernandez, Telecomunicaciones (Madrid Espafia: Portal Derecho, 2009). Luis Gonzalez de la Garza, El nuevo mar-
co juridico de las telecomunicaciones en Europa: redes sociales especializadas, neutralidad de la red y dividendo
digital (Madrid: La Ley, 2011); Juan José Montero Pascual, Derecho de las telecomunicaciones (Valencia: Tirant
Lo Blanch, 2007).

262 José Luis Palma Fernandez, “Telecomunicaciones”. Enero 2002 (Ejemplar dedicado a: Nuevas lineas doctri-
nales y jurisprudenciales sobre la responsabilidad patrimonial de la Administracion); Joaquin Garcia Bernardo de
Quirés (dir.), “La regulacion de las telecomunicaciones y la administracién”, José Marja Souvirén Morenilla, Revista
de estudios de la administracion local y autonémica, No. 303, (enero-bril 2007). José Giménez Cervantes, Alcance
de las potestades de intervencién de la CMT en los contratos de acceso a la Red, Noticias de la Unién Europea,
N° 313, (2011), 47-61; Carlos E. Delpiazzo, “Telecomuniaicones y administracién” en Gobierno, derecho y tecnolo-
gia: las actividades de los poderes publicos, Fernando Galindo (Madrid: Thomson Civitas, 2006).

263 Canada. Telecommunication Act. S.C. 1993, c. 38, (Last amended on June 29, 2012). Ministerio de Justicia,
Canada. (2014).

264 U.S. Digital Millennium Copyright Act. Public Law 105-304-Oct. 28, 1998.
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Para ello el articulo 6 de la Ley 1341 del 2009°% por la cual el Gobierno
nacional defini6 los principios y conceptos sobre la sociedad de la informacion
y la organizacién de las tecnologias de la informacion y las comunicaciones y
que define a las TIC como: “[...] el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios, que permiten la compi-
lacion, procesamiento, almacenamiento, transmision de informaciéon como voz,
datos, texto, video e imagenes”. Esta norma lleva a establecer que todas las ac-
tuaciones del Estado o de un particular que estén encaminadas al tratamiento de
informacién propia o de los individuos por cualquier medio electronico o fisico,
se puede incluir como parte del sector TIC, y ya no solo las propias actuaciones
que realizan las personas por medios electronicos. Es el conjunto y en ellos se
podrian incluir sistemas tan diversos como el Internet, la TV, el teléfono o incluso
el telégrafo.

En el articulo 9, la Ley 1341 del 2009, define quién puede ser considerado
como parte del sector TIC: empresas que manufacturen, comercialicen o pres-
ten servicios que den como resultado productos que recojan, procesen, creen,
transmitan o expongan datos o informacién por medios electronicos. Aqui llama
la atencion si se suscribe a medios electronicos concretamente. A su vez en ese
mismo articulo establece los pardmetros que caracterizan a estos sujetos cuando
se prestan servicios: “[...] Para las industrias de servicios, los productos de esta
industria deben estar disefiados para permitir la funcion de tratamiento de la in-
formacion y la comunicacion por medios electronicos, sin afectar negativamente
el medio ambiente.” Y aqui surge una inquietud: ;puede entonces el Estado ser
parte del sector TIC? La administracion publica no es una industria, pero es in-
negable que de la definicion amplia de las TIC que hace la propia ley, se incluye
al Estado como parte del sector TIC y no solo de forma indirecta por medio de
las empresas prestadoras de servicios que hagan parte de su estructura, sino de
manera directa como quiera que el Estado presta servicios o los delega en parti-
culares, a los que debe vigilar y controlar y sobre los cuales delega funciones que
le corresponden.

265 Ministerio TIC, Ley 1341 del 2009.
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La administracion como proveedor del servicio de telecomunicaciones y la
delegacion del servicio en los particulares

El Estado puede delegar competencias a los particulares segiin la normatividad

vigente en Colombia,**

al hacer referencia a las calidades del funcionario publi-
co. A su vez, el articulo 90 de la Constitucion Politica de Colombia y en especial
de la Ley 678 del 2001, “por medio de la cual se reglamenta la determinacion de
responsabilidad patrimonial de los agentes del Estado a través del ejercicio de
la accion de repeticion o de llamamiento en garantia con fines de repeticion”, lo
establece en temas generales de responsabilidad.

La administracion puede, y de hecho es, un proveedor de servicios de teleco-
municaciones, que en muchos casos delega esta funcion en los particulares, de-
terminando las calidades de los contratistas como servidores publicos. Por tanto,
esta condicion establece claramente que un particular puede a su vez ser un ser-
vidor publico. Igualmente, la administracion puede contratar y suplir actividades
que requiere para su funcionamiento y para la extension de la responsabilidad,
por lo que a su vez, el particular puede ser responsable lo que implica que la res-
ponsabilidad también se extiende a la propia administracion.

La legislacion colombiana establece claramente los elementos de la respon-
sabilidad, como las sentencias del Consejo de Estado 10948 y 11643 del 21 de
octubre de 1999.%°” que definen la ruta a seguir para la vinculacion por respon-
sabilidad y su existencia, tanto para la administracion como para los PST en los

casos que se delega.

£l cuerpo normativo

Existe un cuerpo politico y legislativo que sustenta la busqueda de la relacion de
responsabilidad entre los PST y el Estado. Estan los documentos que justifican el
desarrollo de politicas publicas para la intervencion del Estado en el sector de las
telecomunicaciones y la transformacion de sus actuaciones con los ciudadanos

266 Libardo Rodriguez, Derecho administrativo. General y colombiano. 17 ed. (Bogota: Temis, 2011).

267 Consejo de Estado, Sentencias 10948, C. P. Alier Hernando Hernandez Enriquez 'y 11643 de 1999, C. P. Jaime
Orlando Santofimio Gamboa.
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como el Conpes?® 3072 del 2000 conocido como la Agenda de Conectividad que
establece la justificacion, los plazos y procedimientos para la inclusion de las TIC
en Colombia y el papel que el Estado juega como constructor, promotor y sobre
todo, como agente activo del sector. Y el Conpes 3650 del 2010 fija la importan-
cia estratégica de la politica piiblica del Gobierno en linea, por la cual el gobierno
tiene la obligacion de relacionarse con los ciudadanos por medios electrénicos,
buscando la implementacion de estas tecnologas en plazos definidos y de la cual
debe surgir una responsabilidad.

En el ambito legislativo se encuentra la Ley 527 de 1999 que regul6 la firma
electronica y se complement6 con el Decreto 2364 del 2012; la Ley 1480 del
2011 —que establece el estatuto del consumidor y asigna funciones y medios en el
sector TIC—, la Ley 1564 del 2012 que creo6 el Nuevo Codigo General del Proceso
e incluye la regulacion de las actuaciones judiciales del Estado por medios elec-
tronicos; la Ley 1437 del 2011 que crea el Nuevo Cddigo de Procedimiento
Administrativo y establece la utilizacion de medios electronicos en el procedi-
miento administrativo; la Ley 1266 del 2008 sobre habeas data; 1a Ley 1581 del
2012 sobre proteccion de datos personales, la Ley 1712 del 2014 sobre el acceso a
la informacion publica o el Decreto 2573 del 2014 que establece los lineamientos
generales de la Estrategia de Gobierno en linea.

En materia de PST se puede hacer referencia a la Ley 1341 del 2009 “por la
cual se definen principios y conceptos sobre la sociedad de la informacion y la or-
ganizacidn de las tecnologias de la informacion y las comunicaciones”, y ademas
se crea la Agencia Nacional del Espectro, encargada de regular el espacio fisico
que permite las comunicaciones; también el Decreto 2693 del 2012 que establece
los lineamientos generales de la estrategia del Gobierno en linea y ayuda a regla-
mentar las leyes 1341 del 2009 y 1450 del 2011, que establece el plan de desa-
rrollo del pais para el periodo 2011-2014; el Decreto 1972 del 2003 del antiguo

Ministerio de Comunicaciones®®

por el cual se establece el régimen unificado
de contraprestaciones por concepto de concesiones, autorizaciones, permisos y

registros en materia de telecomunicaciones y los tramites para su liquidacion,

268 Estos son los documentos que expide el Consejo Nacional de Politica Econédmica y Social adscrito al
Departamento Nacional de Planeacion y que fija los lineamientos de Colombia en temas de politicas publicas y su
desarrollo.

269 Actualmente el Ministerio TIC.
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cobro, recaudo y pago”; o el Decreto 4948 del 2012 del Ministerio TIC “por el
cual se reglamenta la habilitacion general para la provision de redes y servicios
de telecomunicaciones y el registro de TIC”.

Sin embargo, y pese a este gran esfuerzo legislativo, es notoria la falta de ar-
ticulacion que existe entre las diferentes normas y sobre todo el desconocimiento
generalizado sobre sus implicaciones, sus alcances y la responsabilidad que se
puede derivar de las actuaciones que ordenan.

Los sujetos que intervienen

Asi como existe un cuerpo normativo que sustenta el sector de las TIC, existen
unos sujetos relevantes para el ordenamiento juridico, que se definen de la siguien-
te manera: los usuarios, los proveedores de aplicaciones, los proveedores de con-
tenidos y los proveedores de redes y servicios de telecomunicaciones. Definido
en la Resolucion 202 del 2010 del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (TIC), sustentado por el mandato que le confiere el articulo
6 de la Ley 1341 del 2009, para que expida un conjunto de definiciones relativas
al sector TIC, en concordancia con la regulacion internacional >

Los usuarios son todas las personas naturales o juridicas que consumen los
servicios que utilizan tecnologias de la informacion y la comunicacion.

Los proveedores de aplicaciones son las personas naturales o juridicas que
proporcionan servicios para aplicaciones por medios electronicos.

Los proveedores de contenidos son las personas naturales o juridicas que ge-
neran un contenido determinado dentro del sector TIC.

Y los proveedores de redes y servicios de telecomunicaciones (los PST) son
las personas juridicas responsables de la operacion de redes o provision de servi-
cios de telecomunicaciones.

Entonces, tres actores intervienen en la relacion de responsabilidad (ciuda-
danos, Estado y los PST), que actuarian de la siguiente manera: los ciudadanos
serian o podrian ser considerados como los usuarios de los servicios, los operado-

res serian los proveedores de redes y servicios de telecomunicaciones y el Estado

270 La regulacién internacional en materia TIC que obliga a Colombia es la que emana principalmente de la Unién
Internacional de Telecomunicaciones y de los tratados internacionales vigentes que ha suscrito Colombia con otros
Estados. Un buen ejemplo de ello pueden ser los tratados de libre comercio TLC, suscritos con Estados Unidos o
Europa, en los que el pais debe a su vez modificar su legislaciéon en diversos temas.
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podria actuar en una funcion mixta, bien como un proveedor de aplicaciones,
como un proveedor de contenidos o incluso como un proveedor de redes y servi-
cios de telecomunicaciones, dependiendo del caso.

En el proyecto de ley se introduce el tema de la responsabilidad por las infrac-
ciones al derecho de autor y los derechos conexos en Internet. En el 2011 se pre-
sento pero se archivo el concepto de prestador de servicios de Internet o provee-
dores de servicios de Internet, conocidos como Internet Service Providers, (ISP)
es decir, operadores de telecomunicaciones que hacen parte de la intermediacion
de Internet desarrollada por medio de diferentes modalidades que incluyen el ac-
ceso a Internet, el alojamiento de paginas y el ofrecimiento de servicios como el
comercio electronico y las redes sociales?’! y que se definian como aquellos que
desarrollan alguna o varias de estas actividades:

1. Latransmision, enrutamiento o suministro de conexiones para materiales

sin modificaciones en su contenido o el almacenamiento intermedio y
transitorio de dicho material en el curso de ello.?”
2. El almacenamiento temporal llevado a cabo mediante un proceso auto-
matico (caching).*”
3. El almacenamiento a peticion del usuario del material que se aloja en un
sistema o red controlado u operado por o para el proveedor de servicios.”’*
4. Referir o vincular a los usuarios a un sitio en linea mediante la utilizacion
de herramientas de busqueda de informacion, incluyendo hipervinculos
y directorios.?”
Y dentro de sus funciones se destacan:
1. Brindar el acceso a la red: posibilitar la conexién a Internet, es decir, rea-
lizar el enlace entre las redes de ordenadores.*"

271 Senado de Colombia. Proyecto de Ley 241 — Ley Lleras. 2011. “Por la cual se regula la responsabilidad por las
infracciones al derecho de autor y los derechos conexos en Internet”. Archivado. Colombia.

272 Senado de Colombia. Proyecto de Ley 241 — Ley Lleras. 2011
273 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
274 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
275 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011

276 Gabriela Isabel Guerriero, “El seguro de responsabilidad civil de la ISP”. Asociacion Argentina de Alta
Tecnologia http://www.aadat.org/el_seguro16.htm (acceso diciembre 1, 2014); Delia Lipszyc, “La responsabilidad
de los proveedores de servicios de intermediacion en linea”, Revista de responsabilidad civil y seguros: publicacién
mensual de doctrina, jurisprudencia y legislacion, Afio 11, N°. 2. (febrero 2009); En Senado de Colombia. Proyecto
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2. Hospedaje de paginas web: almacenamiento y alojamiento en su servidor
a fin de que los usuarios puedan conectarse a través de un PSI, acceder a
los contenidos y recuperarlos.?”’

3. Servicio de mail o correo electronico: posibilita el envio de correspon-
dencia, archivo o mensaje que se transmite a una o0 mas personas en la
red.””®

4. Desenvolvimiento de web sites: facilitar la puesta a disposicion y desa-
rrollo de los sitios web, alojandolos en su servidor.?”

5. Servidor Proxy: mecanismo de seguridad implementado por el PSI en un
entorno de Intranet para desactivar el acceso o filtrar las solicitudes de
contenido para ciertas web consideradas ofensivas o dafiinas para la red
y los usuarios.**

6. Salas de chat: espacios de conversacion que requieren la presencia en
tiempo real de los usuarios.”®!

7. Gerenciamiento de bancos de datos con grupos de discusion sobre diver-
sos asuntos: operar los foros de discusion donde los individuos intercam-
bian ideas, a través de mensajes que pasan por miles de ordenadores.?®?

En Europa la Directiva 31 del 2000 relativa al comercio electronico define

y distingue a los sujetos que interactilan o intervienen en la comunicacién por
medios electronicos y sefala que existen los operadores de redes y aquellos que
proveen acceso a la red; los prestadores de servicios que hacen copias de datos
de manera temporal a solicitud de los usuarios; los prestadores de servicios para
el alojamiento y almacenaje de datos e informacion y los prestadores de servicios

que permiten el enlace de contenidos.*

de Ley 241 — Ley lleras. 2011. “Por la cual se regula la responsabilidad por las infracciones al derecho de autor y
los derechos conexos en Internet”. Archivado. Colombia.

277 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
278 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
279 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
280 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
281 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
282 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

283 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
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Asimismo, la legislacion alemana en la ley de multimedia de 1997 diferencia
entre los conceptos de Information Providers, Hosting Service Providers'y Access
Providers, por lo cual a cada uno de estos sujetos se les determina su responsabili-
dad, seguin si su actuacion se enmarca dentro de cada actividad diferenciadora.”®*

Finalmente, con respecto a la responsabilidad es importante precisar que los
PST podran a su vez actuar como proveedores de contenidos o de aplicaciones,
pero debera ser en mandato de la intermediacion de las actuaciones del Estado
en los medios electronicos, para evitar que dicha relacion se considere entonces
solo de caracter privado y pase a ser de derecho publico entre los usuarios y los
operadores.

De I3 responsabilidad

Ahora bien, se debe tener en cuenta que la teoria de la responsabilidad estatal
se encuentra ampliamente definida en el ordenamiento colombiano, pues esta-
blece un marco juridico que determina y le da validez a la responsabilidad de
la administracion publica. Por ejemplo, como mecanismo de proteccion de los
administrados, en Sentencias como la C-333 de 1996 de la Corte Constitucional
colombiana, reiterada por la C-892 del 2001; en las sentencias del Consejo de
Estado 10948 y 11643 del 21 de octubre de 1999 se identifican los elementos de
la responsabilidad; la sentencia de la Corte Constitucional Colombiana, C-892
del 2001aborda el tema de la clausula general de responsabilidad estatal y la
Sentencia del Consejo de Estado, AG-2001-213 del 26 de enero del 2006 esta-
blece la finalidad de proteccion de las autoridades publicas.

El tema se debe tratar desde la perspectiva de la responsabilidad subjetiva del
Estado?¢ en los casos de la prestacion de un servicio por parte de los PST. Como
lo ha dicho el Consejo de Estado, en el ordenamiento actual no se excluye esta
responsabilidad, sino mas bien se amplia, para abordar la responsabilidad en su

284 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

285 Se pueden consultar para profundizar los términos: Consejo de Estado, responsabilidad extracontractual del
Estado —presupuestos, elementos, dafio antijuridico, imputacién/responsabilidad del Estado—, constitucionalizacion
y mecanismos de proteccion de los administrados.

286 Gilberto Martinez Rave, La responsabilidad civil extracontractual en Colombia, 4 ed., (Bogota: Biblioteca juri-
dica Diké, 1988).
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7 sin dejar

conjunto lo que lleva a concentrarse en el dafio antijuridico resultante,
de lado la responsabilidad subjetiva, por extension.

El punto de partida es el articulo 90 de la Constitucion Politica, que establece
la orientacion de la legislacion actual sobre la responsabilidad basada en el dafio
antijuridico: “el Estado respondera patrimonialmente por los dafos antijuridicos
que le sean imputables, causados por la accion o la omisioén de las autoridades
publicas [...]”.? Igualmente, el Consejo de Estado define el dafio antijuridico a
partir de la doctrina espafiola: “un dafio serd antijuridico cuando la victima del
mismo no esté obligada por imperativo explicito del ordenamiento a soportar la
lesion de un interés patrimonial garantizado por la norma juridica”,” para final-
mente establecer las condiciones que se deben tener en cuenta para su configura-
cion: que sea un hecho injusto, efectivo, economicamente evaluable y susceptible
de individualizacion personal o grupal.>*

Esto lleva a plantear el problema juridico: ;existe responsabilidad del Estado
por dafios antijuridicos cuando los proveedores de redes y servicios de teleco-
municaciones prestan estos los servicios de Internet a la administracion publica?

Desde esta perspectiva si existe una responsabilidad del Estado, ya que ¢l
esta obligado a la prestacion adecuada del servicio en amplio espectro. Es decir,
es una responsabilidad completa en cuanto a: 1) la omision de la administracion
por los vacios de ley o la no regulacion, entendiendo que es el mismo Estado
el obligado a ofrecer las garantias e instrumentos legales de las propias cargas
que impone a los ciudadanos; 2) el deber de garantizar y responder cuando a
los ciudadanos se les violen o no se les brinde una adecuada proteccion de sus
derechos por terceros que actiien en su nombre (caso de los PST); 3) cuando se
les imponga a los ciudadanos la obligacion de recurrir a los PST para su relacion

con la administracion.

287 Rachid Nader, “Evolucion juridica de la responsabilidad extracontractual del estado en Colombia”. Revista
Advocatus, Edicién especial. No. 15 (Agosto 2010), 55-71.

288 Republica de Colombia, Constitucién Politica (Bogota: Universidad del Rosario, 2008), art. 90.

289 Consejo de Estado, Sentencia del 22 de noviembre de 1991, Sala de los Contencioso Administrativo, Seccién
Tercera. C. P. Julio César Uribe Acosta.

290 Consejo de Estado, Sentencia del 22 de noviembre de 1991, Sala de lo Contencioso Administrativo, Seccién
Tercera. C. P. Julio César Uribe Acosta.
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La responsabilidad de los PST

La legislacion colombiana ha establecido que el régimen juridico de los provee-
dores de redes y servicios de las tecnologias de la informacion seran las normas

de derecho privado, dentro de las cuales se incluiran:

[...] Todas las comunicaciones, los actos y los contratos, incluidos los relativos a su
régimen laboral y las operaciones de crédito de los proveedores de las tecnologias de
la informacion y la comunicacion, cualquiera que sea su naturaleza, sin importar la
composicion de su capital [...].*"!

Se entiende que sus actuaciones se deben a las personas juridicas en el ambito
privado.

Asi pues, la ley les responde a los operadores por principios como la promo-
cion y garantia de la libre competencia, pero les impone el deber de proteccion
de los derechos de los usuarios, que aseguraria que exista una responsabilidad
de los operadores, cuando no se actué de manera adecuada en la proteccion de
tales derechos, pudiendo ser el caso de la falla o interrupcion en la prestacion del
servicio, que genera consecuencias juridicas.

Basandose en el principio de proteccion a los usuarios la ley colombiana
instituye los principios de acceso, uso e interconexion,** que deriva en una obli-
gacion generadora de responsabilidad a los PST que le exige mantener y permitir
el acceso, uso e interconexion a los usuarios®? con cualquier otro operador, para
garantizarles objetivos como los de trato no discriminatorio, transparencia o el
no deterioro de la red en procesos de interconexion, que les permitan, en tltimas,
disfrutar del servicio que se les brinda, sin importar la existencia de uno o mas
operadores o la relacion de derecho privado que estos sustenten.

Para la relacion de responsabilidad es importante el articulo 50 de la Ley 1341
del 2009, porque establece como la prestacion del servicio de telecomunicaciones
ofrecido por los PST, debe darse respetando su continuidad, sin poder invocar

291 Mintic, Ley 1341 del 2009, Articulo 55.
292 Mintic, Ley 1341 del 2009, Articulo 50.

293 Se define como interconexion: “A la vinculacion de recursos fisicos y soportes légicos de las redes, incluidas
las instalaciones esenciales, para permitir el funcionamiento de los servicios y/o aplicaciones y la interoperabilidad
de las plataformas”. Mintic, Resolucion 202 del 2009.
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causales como las anteriormente mencionadas. Asi, un PST es responsable de que
el servicio se preste, y si no, de que el usuario pueda exigir una responsabilidad.

La legislaciéon también incluye un régimen de sanciones por parte del
Ministerio TIC o por la entidad que esté facultada por la ley,* cuando se come-
tan infracciones a la confidencialidad de las comunicaciones, se provean redes o
servicios que no estén previstos, se incumpla el acceso, uso, homologacién e in-
terconexion de las redes, no se cumpla con los parametros de calidad y eficiencia
o se modifiquen las medidas técnicas de las redes, que las afecten.””

Estos parametros ayudan a establecer que los proveedores de servicios de
telecomunicaciones deberan responder por sus actuaciones cuando le presten sus
servicios al Estado o cuando actiien en su nombre por delegacion y se conviertan
en funcionarios publicos para estos efectos, tal como lo dispone el articulo 2, pa-
ragrafo 1, de la ley 678 del 2001 y, por tanto, sean sujetos incluso de una posible
accion de repeticion.

Se pueden presentar dos situaciones que relacionan a los operadores y al
Estado, y las cuales generan una responsabilidad de la administracion. La pri-
mera tiene que ver con la prestacion misma del servicio de conexion y redes por
medio de las cuales el Estado se relaciona con los ciudadanos para realizar di-
versos tramites o procesos (notificaciones, presentacion de documentos oficiales,
expedicion de certificados, licitaciones, etc.) y en los que el ciudadano o usuario
podria exigir al Estado que provea o garantice una conexion permanente y fluida
para que se le respeten sus derechos. Por lo que a pesar de ser una obligacion del
PST la prestacion adecuada del servicio, deberia ser también el Estado el que le
garantice la comunicacion correcta, fluida e ininterrumpida, pues €l mismo les
impone la obligacion a los individuos de relacionarse por este medio con la admi-
nistracion y no por ningun otro.

La segunda sucede cuando los proveedores de servicios de telecomunicacio-
nes actiian en representacion o supliendo las funciones del Estado o prestandole a
este las herramientas necesarias para su relacion con los ciudadanos. Se presenta
cuando un particular, llamado operador o PST, presta el servicio de notificaciones,

correos electronicos de la administracion o realiza la gestion y administracion de

294 Mintic, Ley 1341 del 2009, Articulo 63.

295 Mintic, Ley 1341 del 2009, Articulo 64.
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una pagina web del Estado, y por lo cual, no puede el Estado eximirse de su res-
ponsabilidad ante los ciudadanos, ni siquiera bajo la figura de la contratacion o
cladusulas que eximan de responsabilidad, ya que el operador o PST es un mero
intermediario y la administracion es el sujeto realmente responsable.

En el proyecto de ley presentado recientemente al Congreso de la Republica,
que fue archivado, se planteaba la responsabilidad de los prestadores de servi-
cios de Internet, para lo cual los proveedores de servicios en Internet podian ser
responsables por las eventuales infracciones que se derivaran del manejo de la
informacién protegida por el derecho de autor y los derechos conexos. Esta podia
ser de tipo civil, penal o administrativa. En materia civil, el proveedor de servi-
cios en Internet estaria eventualmente expuesto a una responsabilidad indirecta
o por el hecho de terceros, mientras que el llamado “proveedor de contenidos” si
seria susceptible de asumir una responsabilidad directa o dolosa. No obstante, la
obligacion del proveedor de servicios en Internet se encontraria matizada o con-
dicionada a la concurrencia de ciertas causales bajo las cuales los proveedores de
servicios en Internet podrian resultar exonerados.

En la ley denominada Digital Millenium Copyright Act (DMCA), de los
Estados Unidos, de la que ya se ha hablado, se establece un mecanismo para
lograr que los contenidos en la red que sean violatorios de derechos de autor
sean rapidamente retirados, ademas de lograr que los Proveedores de Servicios de
Internet (como PST) sean considerados solo como intermediarios de las comuni-
caciones y de los contenidos, y por tanto, sin responsabilidad por las actuaciones
de los usuarios que los utilizan, aclarando que estos deben prestar actividades
solo como intermediarios de la informacion que los usuarios despliegan.”*® Es
muy comun hoy en dia ver avisos en diferentes paginas web y enlaces de provee-
dores de servicios de Internet, que aclaran o pretenden establecer solo una rela-
cion de intermediacidn en la informacion, para poder limitar su responsabilidad.

En la DMCA se establecen tres tipos de responsabilidad:

1. Direct Copyright Infringement (responsabilidad directa): el que se en-

carga de reproducir, distribuir o comunicar una obra protegida sin previa
y expresa autorizacion de su autor o titular de derecho es responsable

directo de la infraccion.

296 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
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2. Contributory Copyright Infringement (responsabilidad contributiva): se
esta llamado a responder por el comportamiento de aquella persona que,
con conocimiento, induce o contribuye a la producciéon de una infraccion
directa de los derechos de autor por parte de otra persona.

3. Vicarious Copyright Infringement (responsabilidad delegada o indirecta):
se debe responder por la conducta dafiina de otro sujeto, sobre el cual se
tiene la obligacion de controlar y vigilar y que ademas se ve beneficiado
por la infraccion.*’

La responsabilidad de los proveedores de servicio de Internet en la DMCA
no partiria del supuesto de que estén obligados a supervisar o monitorear todos
y cada uno de los contenidos que se sirvan de su infraestructura o utilicen su
servicio, pues el alcance de la responsabilidad no es genérica sobre toda la infor-
macion, sino especifica respecto de los contenidos que mediante procedimientos
o notificaciones se les informa sobre la posibilidad de que se incurra en infraccio-
nes al derecho de autor y los derechos conexos.

En Europa la directiva 2000/31/CE del Parlamento Europeo y del Consejo
del 8 de junio del 2000 determina que los proveedores de servicios de internet no
tienen la obligacion de controlar la informacion y/o datos que almacenen o trans-
mitan, pero se les puede ordenar este control si tienen conocimiento de ilicitos,
de tal manera que informen de estos hechos a las autoridades. Ademas, deben la
informacion que permita la identificacion de las personas que los cometan.

También es necesario tener en cuenta el ambito de la exoneracion de la res-
ponsabilidad, cuyo ejemplo son las limitaciones a la responsabilidad de los pro-
veedores de servicios, en el marco del Tratado de Libre Comercio (TLC) celebra-
do entre Colombia y los Estados Unidos en temas de derecho de autor y derechos

conexos,”” para lograr que los proveedores de servicios:

Colaboren con los titulares de derechos de autor en disuadir el almacenaje y transmi-
sion no autorizados de materiales protegidos por el derecho de autor y limitaciones en
su legislacion relativas al alcance de los recursos disponibles contra los proveedores

de servicios por infracciones a los derechos de autor que ellos no controlen, inicien o

297 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

298 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
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dirijan y que ocurran a través de sistemas o redes controladas u operadas por ellos o

en su representacion, segiin se describe en este subparrafo (b).%

A su vez se puede determinar una exoneracion de responsabilidad de los pres-
tadores de servicios de transmision de datos, enrutamiento o suministro de cone-
xiones en los datos transmitidos a condicion de que el prestador no modifique ni
seleccione el contenido de la transmision, no inicie la transmision, no seleccione
a los destinatarios de la informacion, establezca condiciones generales y publicas,
bajo las cuales el prestador de servicios podra hacer uso de la facultad de finalizar
los contratos de los proveedores de contenido que sean infractores reincidentes
de los derechos protegidos por las leyes de derecho de autor o derechos conexos;
no interfiera en las medidas tecnoldgicas de proteccion y de gestion de derechos
de obras protegidas o no genere ni seleccione el material o a sus destinatarios.*”

En este punto se podria establecer la responsabilidad en el marco general de
la responsabilidad de los proveedores de servicios de telecomunicaciones, asi
como de los prestadores de servicios de Internet de una forma mas detallada, por
los planteamientos realizados en el proyecto de ley para cumplir con el Tratado
de Libre comercio con los Estados Unidos, pero que no ha trascendido a ley de
la Republica, por lo cual no deja de ser mera doctrina argumentativa, que sin
embargo se encuentra establecida en un tratado internacional firmado y ratificado
por Colombia.

La responsabilidad ael Estado

La administracion publica se ha autolimitado en la forma de relacionarse con los
ciudadanos, por medio de la ley, imponiendo como tema prioritario desarrollar y
lograr la masificacion de politicas publicas en la materia, como la estrategia del
Gobierno en linea,* que fija los fines y temas prioritarios para la masificacion

deestainiciativay, ademas, sefiala los porcentajes de penetracion e implementacion

299 Tratado de Libre Comercio entre Colombia y Estado Unidos.
300 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

301 “La estrategia Gobierno en linea, liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, es el conjunto de instrumentos técnicos, normativos y de politica publica que promueven la cons-
truccion de un Estado mas eficiente, transparente y participativo y que a su vez preste mejores servicios con la
colaboracion de toda la sociedad mediante el aprovechamiento de la tecnologia. Lo anterior con el fin de impulsar
la competitividad y el mejoramiento de la calidad de vida para la prosperidad de todos los colombianos”. Se puede
consultar para mas informacion: http://programa.gobiernoenlinea.gov.co/que-es.html.
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en los municipios y departamentos establecidos,*” asi como las condiciones técni-
cas, administrativas, legales y financieras tendientes a su desarrollo. Por ejemplo:
“[...] la provisién de tramites y servicios por multiples canales y uso de tecnolo-
gias de informacion y comunicaciones en los procedimientos administrativos™.3%

Esta ley también le impone el principio de responsabilidad. Un ejemplo es
la estrategia de Gobierno en linea establecida en el Decreto 2693 del 2012 en su
articulo 3, da como principio y fundamento de este programa la responsabilidad
consagrada en los articulos 209 de la Constitucion Politica, el articulo 3 de la
Ley 489 de 1998 y el articulo 3 de la Ley 1437 del 2011, de los que no se puede
abstraer el Gobierno.

La presente investigacion ha logrado establecer algunas de las situaciones

304 cuando

en las que el Estado podria ser responsable objetiva y subjetivamente,
en sus actuaciones a través de medios electronicos intervienen los proveedores
de redes y servicios de telecomunicaciones. Este planteamiento se hace desde el
reconocimiento de que la ley ha impuesto la obligacion a los ciudadanos de re-
lacionarse de manera electronica con la administracion, y que para ello, es nece-
sario que intervengan los llamados PST. Esta relacion esta dada de facto, ya que
de una u otra manera los PST garantizan el acceso a Internet (medio usado para
relacionarse con la administracion de manera electronica) y en casos particulares,
la propia administracion les delega algunas de sus obligaciones para la prestacion
del servicio, obligandolos a actuar como administracion, sin serlo, tal como se ha
advertido en este escrito.

Tal como se analizo en el capitulo precedente la responsabilidad del Estado
por falla presunta del servicio se presenta cuando, por ejemplo, conmina a sus
ciudadanos a un proceso licitatorio en el que intervienen medios electronicos®® y
a responder cuando no se les asegure a los licitantes la participacion en condicio-

nes de igualdad (el caso de una plataforma electrénica que deja de funcionar por

302 Véase el documento Conpes 3650 del 2010.
303 Mintic, Decreto 2693 del 2012.

304 Hugo Andrés Arenas, El régimen de la responsabilidad objetiva. Lineamientos generales de la responsabilidad
objetiva en Colombia. 1 ed. (Bogota: Legis, 2013).

305 Presidencia de la Republica de Colombia, Decreto 2170 del 2012, “Por el cual se reglamenta la ley 80 de 1993,
se modifica el decreto 855 de 1994 y se dictan otras disposiciones en aplicacion de la Ley 527 de 1999” (Bogota:
Diario Oficial No. 44952 del 3 de octubre del 2002).
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causa imputable al PST del servicio y que les impide a una parte de los licitantes
acceder al proceso). En otras legislaciones como la espaiiola se ven claros indi-
cios de los principios de igualdad y proporcionalidad en su ley de administracion
electronica, para evitar cualquier tipo de restricciones a los ciudadanos en su
relacion con la administracion por medios electronicos.*%

Del mismo modo, no se puede eximir de responsabilidad al Estado cuando
este delegue en los operadores la custodia y salvaguarda de la informacion de los

)37 asi se tramite

ciudadanos (el expediente electronico, en manos de operadores
por medio de un contrato que exima de responsabilidad, pues en ese momento
el PST actiia en nombre de la administracion y cumple las funciones que a este
le han sido encomendadas por ley, lo que configura la necesidad de vigilancia y
control sobre los delegatarios elegidos, la culpa in vigilando.

En estos casos la responsabilidad es del PST, pero se extenderia al Estado,
como garante en el cumplimiento de las obligaciones que tiene con los ciudadanos.

Finalmente, se advierte una responsabilidad del Estado por las fallas de con-
trol o regulacion sobre los servicios que prestan los proveedores de redes y ser-
vicios de telecomunicaciones que ocasionen un dafio antijuridico, ya que recae
sobre la administracion la obligacion de control como quiera que como lo expresa
el Consejo de Estado:*® si un particular debiera soportar individualmente una
carga anormal y excepcional, constituiria un dafio especial por el cual debe res-

ponder la administracion.>”

Conclusiones

Existe una relacion de causalidad entre los servicios que prestan los proveedo-

res de servicios de telecomunicaciones y el actuar de la administracion publica

306 Eduardo Gamero Casado, “Objeto, ambito de aplicacion y principios generales de la ley de administracion
electronica: Su posicion en el sistema de fuente”, en La ley de Administracion electrénica. Los principios de la
Administracion Electronica, edits. Eduardo Gamero Casado y Julian Valero Torrijos, J. (Navarra, Espaia: Aranzadi,
2008).

307 Marco Emilio Sanchez, Eficacia y validez del acto administrativo electrénico. Los medios electrénicos como
instrumento al servicio de la administracion publica - Una perspectiva en el derecho comparado Colombia y Espafia
(Bogota: Universidad Catdlica de Colombia, 2014); Jarvey Rincon Rios y Victoria Naranjo Duque, Delito informatico
electronico de las telecomunicaciones y de los derechos de autor (Bogota: Grupo editorial Ibafiez, 2012).

308 Consejo de Estado. Sentencia del 28 de octubre de 1976, expediente 1.482 (708).

309 Libardo Rodriguez, Derecho administrativo. General y colombiano, 17 ed., (Bogota: Temis, 2011).
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por medios electronicos, que debe comportar una responsabilidad para el Estado
sustentada en el mandato de la ley de que se creen y desarrollen actuaciones con
los ciudadanos mediante estos canales, imponiéndoles la obligacion de hacerlo.

El Estado debe garantizar tales actuaciones y no puede eximirse de la respon-
sabilidad establecida en la Constitucion Nacional de 1991 y en su ordenamiento
secundario, de tal manera que las politicas publicas al respecto se deberan realizar
observando las garantias de actuacion del Estado, que protegen a los ciudadanos.

Los proveedores servicios de telecomunicaciones - PST tienen una responsa-
bilidad regida por las normas de derecho privado y generan una responsabilidad
de la administracion en el caso de la prestacion misma del servicio de conexion y
redes por medio de las cuales el Estado se debe relacionar con los ciudadanos, y
cuando estos PST actuan en representacion o supliendo las funciones del propio
Estado, y una responsabilidad derivada de su propia actuacion a su vez como
prestadores del servicio de Internet.

Ademas de las responsabilidades que se derivan de la actuacion de los pro-
veedores, se presentan las directamente relacionadas con la actuacion del Estado,
como la que se deriva de la presunta falla en el servicio, que se presenta como
consecuencia de la salvaguarda de informacion de particulares en manos de los

proveedores de servicios y la que resulta de la falla en su control o regulacion.



CONCLUSIONES

A lo largo del presente libro se analiz6 el marco de la responsabilidad del Estado
por sus actuaciones a través de medios electronicos desde diferentes perspecti-
vas, lo cual permite presentar unas conclusiones que resumen los hallazgos de
esta investigacion de manera global y como refuerzo a las conclusiones de cada
capitulo, de la siguiente manera:

En primera medida, uno de los retos contemporaneos de la teoria de los de-
rechos consiste en la explicacion de las transformaciones que sufren tanto los
derechos como sus concepciones en la era digital. Estos cambios, incluso, no solo
plantean la existencia de nuevos derechos, como la inclusion digital, sino que
ponen al limite la teoria liberal de los derechos en asuntos como la determinacion
de la titularidad de los sujetos, y desde, luego la fijacion de las obligaciones y de
los obligados que de alli se desprende. La fundamentacién de los derechos es el
paso necesario para establecer una ruta que explore estas nuevas realidades tanto
sociales como juridicas.

A su vez, Internet estd pasando o ha pasado ya a ser esencial para la vida.
Es un instrumento indispensable para ejercer libertades (expresion, informacion,
asociacion) y derechos participativos y sociales (educacion, cultura, etc.). Puede
ser un vehiculo para mejorar la igualdad de oportunidades y la generalizacion de
servicios de los poderes publicos que antes eran casi inimaginables. Es por ello
que esta emergiendo la consideracion de que el acceso a Internet es un derecho

fundamental autonomo de ultima generacion. Como nuevo derecho tendria un
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componente prestacional muy importante, que conlleva como corolario toda una
serie de obligaciones de actividad del Estado. Pero también seria un viejo derecho
esencialmente negativo, en la orbita de la libertad de expresion e informacion,
que garantiza que el Estado no ponga barreras o censure el acceso mismo a la red
y a sus contenidos.

En cuanto a la publicacion de contenidos por parte de la administracion y
su marco de responsabilidad, es necesario determinar el cumplimiento o cum-
plimiento defectuoso de los principios y requerimientos legales de seguridad de
la informacion, asi como de los controles de seguridad impuestos en el nivel
reglamentario. El cumplimiento de la reglamentacion y de las normas técnicas
por las administraciones incorpora un elemento adicional de examen en temas de
la posible responsabilidad de la administracion, en especial a la luz de incidentes
que no se hubieran podido prever o evitar segun el estado de los conocimientos de
la ciencia o de la técnica existentes en el momento de su produccion. No se puede
defender la exoneracion de responsabilidad pues violenta la legitima expectativa
indemnizatoria de un ciudadano que ha sufrido un dafio efectivo. Se convierte en
imprescindible el cumplimiento pleno del Esquema Nacional de Seguridad por
las administraciones. Son de aplicacion los preceptos que regulan la responsabi-
lidad patrimonial de la administracion publica.

La responsabilidad patrimonial es un instrumento para garantizar una adecua-
da prestacion de servicios publicos electronicos de calidad. La aplicacion del ins-
trumento de la responsabilidad es una garantia para los ciudadanos, que le otorga
seguridad juridica a la realizacion de actividades y procedimientos electronicos
con las administraciones.

Asi también, el modelo de proteccion de datos personales europeo y, en espe-
cial la trasposicion de la Directiva 95/46 del Consejo de Europa en Espaiia, fue la
tendencia que marco la existencia hoy en Colombia de un Registro Nacional de
Bases de Datos (RNBD). La creacion de la Ley General de Proteccion de Datos
Personales, en el 2012, responde a la busqueda que Colombia ha hecho para ser
considerado un pais con un nivel adecuado de proteccion de datos personales.
El articulo 25 de la Ley 1581 del 2012 cre¢ la obligacion a los responsables del
tratamiento de bases de datos personales de registrar ante la autoridad de protec-
cion de datos colombiana, la informacion de identificacion de la base, el nimero

de titulares registrados, los tipos de datos personales, la finalidad y la duracion



.Conclusiones.

de la base misma, asi como el modelo de seguridad bajo el cual se custodia la in-
formacion dentro del Registro Nacional de Bases de Datos, con dos objetivos: 1)
como mecanismo para garantizar el derecho que tienen los titulares de acceder al
responsable de los datos que tengan las entidades de naturaleza publica y privada
de cada titular; 2) como herramienta para que la autoridad de proteccion de datos
colombiana ejerza efectivamente las facultades de vigilancia y control.

Finalmente, se puede establecer la existencia de una responsabilidad del
Estado derivada de los servicios que prestan los Proveedores de Servicios de
Telecomunicaciones (PST) en los casos en los que estos prestan el servicio de co-
nexion y redes por medio de las cuales el Estado se relaciona con los ciudadanos
y cuando estos PST actuan en representacion o supliendo las funciones del propio
Estado como proveedor del servicio de Internet. Ademas, se puede establecer la
existencia de un nexo que genera responsabilidades para el Estado derivada de la
participacion de los PST, como la responsabilidad por presunta falla del servicio,
la que se presenta como consecuencia de la salvaguarda de informacion de parti-
culares en manos de los PST o la derivada de la falla en el control o regulacion de
los PST, por parte del Gobierno.
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El presente libro fue elaborado por el grupo de
investigacion en Derecho Publico y TIC, G-TICCY de
la Universidad Catolica de Colombia, como resultado
del proyecto de investigacion sobre la responsabilidad

del Estado por la utilizacion de las administraciones
publicas de las nuevas tecnologias de la informacion

y la comunicacion — TIC, atendiendo especialmente
la promocion y respeto de los derechos fundamentales
en general, la proteccion de los datos, las actuaciones

administrativas respecto de los proveedores de servicios

de telecomunicaciones, y la generacion y difusion de
contenidos en internet a través del gobierno en linea.

Se ha pretendido en este libro, no solo plantear una
serie de problemas todos ligados a la responsabilidad
del Estado, sino analizar que estos explican diversos

niveles de esta responsabilidad, difusa cuando el
modelo de aplicacion se refiere a asuntos tipicos de
marcos regulatorios generales y concreta cuando hace
referencia directamente a derechos fundamentales.
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