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v Prologo

El derecho surge como un medio efectivo para regular la conducta del hombre
en sociedad, pero la sociedad no es igual en cada uno de los lugares del planeta
ni la misma en cada momento de la historia, los avances y descubrimientos
cientificos afectan radicalmente los modos de satisfaccién de las necesidades
humanas, modificando asi los aspectos materiales y visibles de la sociedad, la
tecnologia, al transformar la sociedad, afecta a la alteracion de las diversas ins-
tituciones sociales, como el derecho, el arte, la economia, la religion, etc. El
impacto de la tecnologia trae como consecuencia cambios sociales y cuando
suceden dichos cambios se transforman los sistemas de derecho vigente; es por
eso que los diversos avances tecnoldgicos traen consigo modificaciones juridi-
cas, lo que da lugar a la transformacién de las organizaciones sociales y politicas
de un pais; dichos cambios afectan al aspecto informatico, el cual no puede
quedar sin un control legal, esto es que el derecho debe de tener un respaldo en
el procesamiento de datos que proporciona la informatica.

La presente obra analiza como se interrelaciona el derecho y la infor-
matica, y que de dicha relacion surge el aspecto relacionado a la informatica
juridica, donde el derecho usa a la informatica como herramienta, como un
instrumento de apoyo, para el disefio de medios de compilacion y resguardo
de informacidn, es decir un enfoque al aspecto netamente instrumental; y el
segundo aspecto de esta union, hablamos del derecho de la informatica, en
donde el derecho considera como objeto de estudio a la informatica, esto es
que de aqui se integra un marco regulador de sus actividades. Si considera-
mos que la palabra informadtica esta compuesta por los términos informacion
y automdtica, y que se define a la informatica como la ciencia del tratamiento
automatico o automatizado de la informacién mediante las computadoras, y
si consideramos que en el area legal manejamos informacion juridica con una
computadora, entonces estamos utilizando la informatica como un instru-
mento del derecho, por lo que cuando realizamos actos juridicos empleando
una computadora, se causan alteraciones a la sociedad. Asi, debemos conside-
rar a la informatica como objeto del derecho para poder regular dichos actos.

Ahora bien, la informatica y el derecho se han relacionado ya dado que en
nuestro Sistema Juridico Mexicano, existen leyes que ya hablan de esta unién
entre derecho e informatica, leyes como el Codigo Penal Federal parael D.E, la
Ley de Derecho de Autor; la Ley del Mercado de Valores; el Cédigo de Comer-
cio a partir del aflo 2003, la Ley Federal de Proteccion al Consumidor; ahora
bien también la union entre estas dos ciencias se lleva a cabo por la misma
practica cotidiana del uso de los medios electrénicos, no se necesita ser abo-
gado, para determinar la postura de incumplimiento y su solucion legal, por
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ejemplo de un contrato electrénico, de un delito electroénico o establecer el
valor ante el juez de un documento impreso, por lo que entonces los mismos
particulares ya hacen esta union por la simple utilizacion de los medios elec-
trénicos.

El objeto de este prdlogo es presentar el libro de la doctora Lucerito Ludmi-
la Flores Salgado, como resultado de su tesis doctoral, cuya base presenta una
obra fundada y motivada, acorde con los tiempos actuales, intitulada Derecho
informatico; la cual es una opcion para sistematizar y especificar esta impor-
tante rama del derecho que se nos muestra imperante ante este mundo de cam-
bios tecnoldgicos y que ademas de aportar un estudio serio y profundo sobre
los problemas actuales que enfrentamos por el uso de los medios electrénicos,
es una guia eficaz para el estudio de dicha materia, tanto para los catedréticos
como para los estudiantes, asi como para aquellas personas que sin poseer co-
nocimientos legales tengan la intencion de saber qué es la informatica juridica
y el derecho informatico, asi como las leyes nacionales que regulan el uso de los
medios electrénicos.

En el libro Derecho informatico de la doctora Lucerito Flores Salgado,
se abordan cuatro unidades; en la unidad 1 se aborda lo relativo a la sociedad
informatizada, que es la comunicacién y la informacion desde el punto de vista
juridico; en la unidad 2 nos refiere de manera breve, sobre la informatica juri-
dica, sus antecedentes, su definicién y sus ramas; en la unidad 3, nos expone
lo referente al derecho informatico, su concepto, su especificaciéon como rama
auténoma o no del derecho, los problemas actuales originados por el uso de
la computadora; y en la unidad 4 se nos comenta sobre las leyes mexicanas
que han regulado sobre los medios electrénicos.

Es para mi un placer recomendar esta obra, pues cumple con los princi-
pios de investigacion serios y profundos sobre el area y es ademas es muy grato
felicitarle y desearle mucho éxito.

Dr. Victor M. Castrilléon y Luna

Miembro del Sistema Nacional de Investigadores Nivel 11
Catedratico de la Universidad Nacional Auténoma de México
Puebla, Puebla, febrero, 2009.
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Introduccion

Derecho informatico
Lucerito Ludmila Flores Salgado
Benemérita Universidad Autonoma de Puebla

Es necesario saber que actualmente el derecho desempefa una funcién impor-
tante como regulador del aspecto informatico, al hacer uso constante de los
medios electrénicos digitales, con los cuales se maneja informacién juridica
y personal contenida en bases de datos, por lo que el objetivo principal de
la presente obra Derecho informatico encuentra su base en el progreso que la
tecnologia ha tenido a lo largo de estas tres tltimas décadas y que hoy se nos
presenta como un producto cultural globalizador, su influencia se percibe en
todo el mundo y hoy no hay cultura alguna que no se encuentre impactada
por la tecnologia, vivimos una etapa tecnoldgica industrial en donde estamos
rodeados por aparatos; dispositivos; sistemas mecanicos; automatizacion de
los procesos industriales; desarrollo de la inteligencia artificial para la pro-
duccién de bienes; redes de informacion de todo tipo ya sean éstas de grupo,
a nivel nacional e incluso de nivel internacional (internet) el intercambio de
informacion es realmente amplia, eficaz e inmediata.

Es la intencion de la presente obra hacer un estudio analitico de la situa-
cion legal en México sobre la regulacién de los ordenadores informaticos,
para ello debemos recordar que la segtin Vittorio Frosini!, la unién entre derecho
e informatica, dan lugar a un campo fecundo del saber, por una parte a la
computadora se le considera como un instrumento utilizado por el juris-
ta para crear bancos de datos juridicos y facilitar la administracién de la justicia,
y por otra parte, recurrir a la computadora, plantea, una serie de problemas que
deben ser regulados por la ley.

Asimismo se contempla analizar primeramente a la informacién como un
bien juridico inmaterial resultado de la comunicacién y la informacion juridi-
ca en México, para abordar dicho tema consideramos analizar los conceptos
que permiten la unién entre derecho e informatica, como la comunicacién y
la informacién, dado que la comunicacion es base de lo social y que dentro del
proceso de comunicacién tenemos la informacion, sin embargo el término de

T Frosini, Vittorio. “Informatica y de Derecho”, en Rios Estavillo, Juan José. Derecho e Informdtica en
Meéxico, p. 69.
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informacidn tiene una acepcién juridica, pues también la encontramos esta-
blecida en la Ley, pero denominado el derecho a la informacion.

Una vez que se hayan analizado los aspectos derivados del derecho a
la informacién analizaremos que existe también otra acepcion de la pala-
bra informacién como lo es la informacioén juridica, y que del tratamiento de
dicha informacidn juridica por medios informaticos, llegamos al empleo de la
informatica juridica documental, pero para poder explicarla, debemos anali-
zar que ésta es una de las ramas de la informatica juridica. Un vez analiza-
da la informatica juridica, procederemos al andlisis del concepto del derecho
informatico, mismo que definiremos, como una nueva rama del derecho de
caracter multidisciplinario, consistente en el conjunto de normas juridicas
que tienen como objeto regular relaciones y actos juridicos surgidos en torno a
la informatica y el uso de los medios informaticos, siendo el bien juridicamen-
te tutelado, el que resulte del acto y que se encuadre en las normas de las ramas
del derecho, segtin sea el bien objeto de la relacién juridica.

En la presente obra se actualizan los problemas especificos, derivados del
uso de los medios informaticos como son: la proteccion juridica de los datos
personales contenidas en base de datos, la proteccién juridica del software, el
valor de los documentos electromagnéticos, el flujo de datos transfrontera, la
regulacion de la internet, los delitos electrénicos, los contratos electrénicos
mercantiles en materia del comercio electrénico, el llamado “teletrabajo’, la
“basura electronica” y finalmente se hara un analisis de la legislacion interna-
cional, nacional y estatal sobre el uso de los medios electronicos digitales, en
el cual revisaremos las Leyes Internacionales en materia del Comercio elec-
tronico como la Ley de la UNCITRAL, ‘ley modelo, creada en 1996 por la
Comision de Derecho Comercial Internacional de las Naciones Unidas, con
la finalidad de otorgar un marco legal para las operaciones comerciales realiza-
das digital o electréonicamente y el voto electrénico, asi como la Ley Modelo de
Firmas electrdnicas, analizaremos los paises que han regulado sobre la mate-
ria, y en México recordaremos cuales son las leyes federales que han tenido a
bien regular sobre los aspectos electrénicos y por ultimo haremos la revision
de los Cddigos Civiles de diferentes estados de la Republica, para conocer sus
reformas en la citada materia.
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LA INFORMACION COMO
UN BIEN JURIDICO
INMATERIAL

' La comunicacion, base de la sociedad
y contenido de la informacion

Dentro del entorno juridico de las telecomunicaciones y la informatica en
el que actualmente nos encontramos, hemos escuchado o tratado sobre temas
que implican el uso de la computadora. Podemos intentar dar respuesta a cada
problema que surja regulando situaciones, como contratos electronicos, delitos
en este medio, valor probatorio de los documentos electromagnéticos, internet,
comercio electrénico, firmas digitales, datos personales, contenidos en las bases
de datos o la llamada pirateria. Sin embargo, no hacemos un analisis del por qué
hablar de estos problemas, sino que nos enfocamos en de dénde surgen, por
qué hablar de derecho e informatica.

Para poder hablar de la informatica juridica y del derecho informatico es
necesario considerar como se une la ciencia del derecho con lo que es la infor-
matica, para hacerlo podemos partir analizando lo que es la informacién, ya
que la informatica trata la informacion con las computadoras pero para tener-
la debe existir “comunicacion’, y ésta es producida por los seres humanos (area
social). La comunicacion es definida por la Enciclopedia Salvat como “la accién
y efecto de comunicar, como un trato de correspondencia y reciprocidad que se
da entre dos 0 més personas’! y comunicar “es hacer participe a otro de lo que
uno tiene”? es por eso que a la comunicacién se le ha considerado como ba-
se de lo social, pues sin ésta no existirian los grupos sociales, ya que la palabra
comunicacion tiene como objeto “poner en comun’, es decir, la manifestacion
de actos de comunicacion visibles entre seres humanos, ademas se le considera

T Enciclopedia Salvat, Tomo 7. Salvat Editores. México, 1983, p. 831.
2 Idem.
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“como la exteriorizacion del pensamiento del hombre en su esfera personal,
mediante un proceso de transmision, a través de un canal a otra persona con
el fin de ejercer en esta ultima cierta interaccién o producir en ella algiin
estimulo.”®

Socialmente la comunicacién permite el intercambio de ideas y una exten-
sa actividad social, es “comprendida como el proceso de ideas, hechos, datos,
conductas y bienes’* el acto comunicativo empieza con la vida y asume formas
diversas y complejas desde la comunicacion celular y vegetal, pasando por la
animal y hasta los sofisticados medios masivos de informacién. Tenemos que
considerar las primeras etapas de la comunicacién con los signos prehistéricos,
dibujos, sefales, ruidos y finalmente la voz, pues el ser humano con su capaci-
dad razonadora puede encontrar formas de comunicarse con sus semejantes, lo
que permitid el habla y el lenguaje, pues el término “comunicacién” se relaciona
con este ultimo, la imagen mental y la informacién, que necesariamente repre-
sentan una necesidad primordial del ser humano.

Bajo estos principios se puede definir a la comunicacién como acto inhe-
rente al hombre, que lo ayuda a expresarse y conocer més de si mismo, de
los demas y del medio que lo rodea; ya que la comunicacion constituye una
necesidad creciente para conducir al hombre al punto culminante de su vida,
pues cuando éste se integra a un grupo se estd asociando, de ahi el término
sociedad, que se refiere al hecho basico de la asociaciéon humana, pues el con-
cepto de relacion social se basa en que las conductas de los seres humanos se
interrelacionan con la vida de otras personas; es decir, los hombres dentro de
una sociedad interactdan constantemente para determinar el tipo de papel que
seguiran en la sociedad, la necesidad de interactuar permite que el hombre
descubra una serie de férmulas gramaticales y palabras cuyo significado se es-
tablece por el contexto social, donde se desenvuelve el ser humano.

Lo social encuentra su base en la comunicacién, ya que condiciona
el desarrollo integral de los seres vivos y de las sociedades que forma. Con la
comunicacion se contribuye al enriquecimiento cientifico y cultural, se permi-
te la mejora en las relaciones entre los seres vivos y los diferentes pueblos del
mundo, haciendo que se conozcan mejor y adquieran un conocimiento mas
preciso de sus vidas.

En el informe de la unesco del 16 de agosto de 1976, se afirma que el cam-
po de la comunicaciéon humana abarca desde la comprension reciproca entre
dos seres que puede darse sin el uso de palabras, a manera de didlogo, donde
se divulgan ideas, opiniones, y expresiones artisticas. Este tipo de interaccién es
llamada socialmente como “comunicacion social’, ya que es la comunicacién

3 Rios Estavillo, Juan José. Derecho e informdtica en México. Instituto de Investigaciones Juridicas.
Serie E: Varios, nim. 83, Universidad Nacional Autonoma de México. México, 1997, p. 9.
4 Lopez Ayllon, Sergio. Derecho de la informacién. McGraw-Hill. México, 1997, p. 1.
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que se da entre los individuos y comunidades, sin embargo, con los adelantos
de la tecnologia resulta necesario establecer nuevos recursos para satisfacer las
necesidades humanas y los derechos de comunicacién.”

. o '..-"'
Elementos fundamentales de la comunicacion L

A pesar de que el acto de la comunicacién se dio desde el inicio de la humani-
dad, el intento por definir este proceso se debe a Aristételes, quien hacia el afio
300 a. C. estableci6 que en el desarrollo de la comunicacion se tiene al emisor,
un canal que lleva el mensaje y al receptor; el emisor es la persona que enuncia el
mensaje, €l es la fuente de donde emana el mensaje o la idea que se quiere comu-
nicar, el receptor es la persona que recibe el mensaje y el canal es por donde se
transmite el mensaje, que contiene un significado para el emisor y el receptor.

El estudio de la comunicacién se volvi6 mds complejo al ir definiendo
elementos de estudio como emisor, fuente, proceso de codificacion del men-
saje, mensaje, proceso de decodificacion, asimilacion del mensaje, receptor y re-
troalimentacion; no obstante, en todo proceso de comunicacion, por sofisti-
cado que sea, siempre habra tres elementos fundamentales: emisor, mensaje y
receptor. El emisor es el encargado de iniciar y conducir el acto de comunica-
cién con su contenido, para ello, debe existir una fuente previa representada por
el objeto fisico que comunica, ya sea una entidad animal o vegetal; los procesos
de codificacién y decodificacion van intercalados en el espacio comprendido
entre la emision y recepcion del mensaje, ya que el codificador es el que toma
las ideas de una fuente, las elabora y ordena en un c6digo determinado, bajo la
forma de mensaje.b

El mensaje es la unidad, idea o concepto que lleva en si misma una dosis
de informacién util que funciona como enlace entre emisor y receptor, en
el supuesto de que ambos posean el cddigo que permite la decodificacion. El
codigo es el modo, la forma en que se estructuran los simbolos o mensajes,
quedando traducidos o convertidos en un lenguaje comprensible para el
receptor o para el canal que lo decodificara y lo pondra en otro o en el mismo
c6digo.” Toda esta exteriorizacion de ideas, emociones, pensamientos, etc., no
podrian llevarse a cabo si no existiera el proceso de la comunicacion.

El lenguaje es, por tanto, el canal a través del cual se transmite la informa-
cién, y cuya funcion primaria es la comunicacién. Ely Chinoy® establece que el
lenguaje no sélo comunica ideas “es también para indicar sentimientos y acti-

> Citado en el informe de UNESCO, 19/93 del 16 de agosto de 1976, n(im. 21.

6 Berlo, David. El proceso de la comunicacion. Ateneo. Buenos Aires, 1997, pp. 59 -78.
7 Op cit., pp. 125-148.

8 Chinoy, Ely. Introduccién a la Sociologia. Paidés. México, 1990, p. 17.
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tudes y en ocasiones para sugerir normas de accién”. Para Red Blake® el lengua-
je es el medio mas importante para exteriorizar el conocimiento en todas las
facetas de la actividad humana, por lo que es un elemento indispensable para
el logro del proceso de comunicacién. El lenguaje tiene como sus principales
funciones ser el vehiculo primario para la comunicacion, reflejar la persona-
lidad del individuo y la cultura de su sociedad; de esta manera hace posible el
crecimiento y la transmision de la cultura, la continuidad de las sociedades y
el funcionamiento efectivo de los grupos sociales.'?

Si determinamos los tipos de lenguaje que existen, hay que diferenciar el
lenguaje natural del informatico, siendo el primero la forma de comunicacién
entre los seres humanos; mientras que el lenguaje informatico consiste en el
seguimiento de una serie de reglas rigidas que un programador utiliza para
que se cumpla un proceso de comunicacion entre el usuario y la maquina,
es decir, que el programador tiene que incorporar a la maquina un conjunto
explicito de reglas cuidadosamente preparadas, que permitan extraer el signi-
ficado de toda posible oracién a la que se enfrente.!!

— T

‘ Los datos y la informacion

A la comunicacion se le ha considerado como una ciencia y, por tanto, es dificil
establecer fronteras entre ella y la informacion, ya que en muchas circunstan-
cias se fusionan en un tnico, pero ambivalente concepto;'? ademas el concepto
de la informacidn resulta ambiguo en diversas disciplinas, esto es que no pode-
mos hablar del mismo concepto en el ambito de la comunicacion, como en el
de la informatica o del derecho.

La informacién puede ser la accidn y efecto de informar o informarse sobre
la averiguacion juridica y legal de un hecho o delito.!® Segtin el Diccionario de
la Real Academia Espafiola, la palabra informacion deriva del latin informatio,
onis, y su significado es el siguiente: “implica comunicacion o adquisicién de
conocimientos que permiten ampliar o precisar los que se poseen sobre una
materia determinada” 4

9 Blake, Red H. y Haroldsen, Edwin O. Taxonomia de conceptos de la comunicacién. Nuevo Mar.
México, 1997, p. 3.

10 Kreech, David et al. Individual in Society. McGraw-Hill. Nueva York, 1962, p. 45.

1 Rios Estavillo, Juan José, op. cit., pp.10-11.

12 Carmona Gracia, Alejandro Esteban. Evolucién de los medios de comunicacion. Limusa. México,

1999, pp. 124-156.
3 Enciclopedia Salvat. Tomo 7. Salvat. México, 1983, pp. 1796 y 1797.
14 Real Academia Espafiola. Diccionario de la lengua espariola. Madrid, 1992.
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Para Sergio Lopez Ayllén a la informacion se le considera “un conjunto
de mecanismos que permiten al individuo reformar y organizar los datos del
medio, para que estructurados de una manera determinada, le sirvan de guia de
accion; a través de la informacion, el individuo orienta su accion, se conduce
de un modo u otro, asume actitudes y conductas ante el mundo. En este sentido
podemos decir que nuestra comunicacion estd informada. Informamos los
datos al darles un sentido condicionado por nuestro contexto y educaciéon”!®

Para Juan José Rios Estavillo la informacion “estudia la exteriorizacién del
pensamiento humano, que es el conjunto de datos que hace posible dar forma
y contenido de todo el medio (signos, sefiales, lenguaje), ser asimilado ante
otro ser de su misma especie y provocar efectos en él, como el animo de crear,
instruir, ordenar, culturizar y educar entre otros as.pectos,”.16 Son pues varios
datos los que hacen informacidn, es decir, una vez que dichos datos se vuelven
utiles, conforman la informacion.

Por tanto, dato e informacion no son lo mismo, ya que los datos “son una
serie de hechos o acontecimientos que describen o se relacionan con una situa-
cién u objeto determinado’!” es decir, que constituyen el elemento primordial
delainformaciény “son los acontecimientos, hechos, sucesos o estimulos repre-
sentados mediante la organizacién de simbolos como numeros, letras, image-
nes o sonidos”!'8 de esta manera entendemos que mientras los datos no causen
un interactuar en las personas no habra informacién. Asi, los datos seran los
hechos, cifras sin procesar, que una vez que se agrupan, organizan, analizan,
terminan en convertirse en informacion, es decir, los datos ya procesados.

Tomando como ejemplo la credencial de elector, que es un conjunto de
datos como nombre, domicilio, fecha de nacimiento, nacionalidad, sexo,
numero de la credencial, firma; estos datos, al procesarse y organizarse forman
la informacion personal, por ello el Instituto Federal Electoral hace hincapié
en notificar cuando uno de estos datos ha sido modificado, ya que la informa-
cién personal se vera afectada.

En el area social, la informacién es fundamental para satisfacer la necesidad
de nutricién psiquica que experimentan los hombres en cuanto a miembros de
una u otra colectividad histdrica, y sélo a través de la comunicacion tenemos la
oportunidad de conocer los pensamientos, decisiones y medio que rodea a un
ser humano, por tanto, la informacion es el contenido, mientras que la comu-
nicacion tiene como contenido a la informacion, pues ésta permite organizar
el medio donde se desenvuelve la persona y poder externarlo a otra que lo
entienda, produciéndole una reaccion; todo se da dentro del conocido proceso
de comunicacién.

15 Lopez Ayllén, Sergio. Derecho de la informacién. Porrda. México, 1992, p. 36.
16 Rjos Estavillo, Juan José, op. cit.,, pp.15 -16.
7 idem.

'8 Elizondo Callejas, Rosa Alicia. Informdtica I. Publicaciones Cultural. México, 2005, pp. 4-5.
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La informacion, de acuerdo con Ricardo Guibourg,19 “implica orden
dentro de un sistema, pues los elementos reciben y emiten materia, energia e
informacion, gracias a sus mecanismos de retroalimentacion, que hacen variar
sus ingresos conforme la evolucion de egresos; es por ello que la informacién
como concepto es el contenido en un proceso de comunicacion. Emitir y reci-
bir mensajes es una clara expresion de la racionalidad humana, asi, informarse
e informar es una necesidad humana. El intercambio de opiniones e informa-
ciones da lugar a que el ser humano aproveche lo que aporta la inteligencia,
experiencia y el conocimiento de los demas.

— ¥

‘ La sociedad, la informacion y la tecnologia

Con el avance y perfeccionamiento de la ciencia y la tecnologia, se ha visto
el rapido crecimiento de los medios masivos de comunicacion, desde 1945 a
la fecha se han desarrollado multiples medios que facilitan la comunicacién y
difusion de informacion. Esto se da desde la época de Johannes Gutenberg con
la imprenta, luego, en el siglo xx con la radio, la television y ahora contamos
con equipos con mayor poder de difusiéon de la informacién, como las com-
putadoras, los medios satelitales, la telematica, se da lugar a la proliferacion de
mensajes, mismos que hoy ya son un problema de sobre carga de informacion.

Asi como la tecnologia avanza cada dia mads, nos enfrentamos a una ver-
dadera “revolucion tecnoldgica, distinta a la Revolucion Industrial, pues ésta
fue liberadora de trabajos y rutinas de orden fisico, mientras que la tecnologica
es liberadora del intelecto, pues hoy el manejo de la informacién por medios
automatizados marca a las sociedades como sociedades de la informacion”,
mismas que “implican el uso masivo de tecnologias de la informacién y comu-
nicacién para difundir el conocimiento e intercambio en una sociedad”?’ en
este entorno se dan cambios en la sociedad, pues se desarrollan actores que
transforman el Estado, la relacién ciudadano-Estado, las organizaciones, sis-
tema productivo, comercio y la creacion y difusion del conocimiento, pues lo
propio de la sociedad de la informacion es la creacion del conocimiento cienti-
fico, la aplicacién de dicho conocimiento, la tecnologia y difusion de la misma
entre los actores econdmicos.

Los franceses con su informe Nora-Minc, los japoneses con el Rite y los
espafoles a través de la Fundesco, advierten sobre el nuevo tipo de sociedad que

1 A. Guibourg, Ricardo; Allende, Jorge, Campanella M., Elena. Manual de informdtica juridica. As-
trea. Buenos Aires, 1996, p. 6.
20 Téllez Valdés, Julio. Derecho informatico. McGraw-Hill. México, 1996, p. 6.
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surge por las transformaciones sociales a las que da lugar la tecnologia, pues la
sociedad ha cambiado al generalizarse el uso de la informacién a bajo costo,
el almacenamiento de datos, nuevas tecnologias de transmision, etc., donde la
materia prima es la informacién.?! Por ello la uNesco ha determinado las bases
para velar por el pleno acceso a la comunicacion; la posibilidad de investigar
libremente la verdad objetiva y el libre intercambio tanto de ideas como de
conocimientos; ayudar a la conservacion, al progreso y a la difusion del saber;
alentar la cooperacion entre naciones y el intercambio internacional de repre-
sentantes de la educacion, la ciencia y de la cultura, asi como de publicaciones,
obras de arte, material de laboratorio y cualquier comunicacién util.??

La informacion y la comunicacién causan tanto impacto en la sociedad,
que se permite el tratamiento electrénico de la informacion y el desarrollo de
las redes interactivas de comunicacion, dando lugar a que existan grupos aisla-
dos frente a los poderes centrales y sujetos interactivos, como es el caso de los
grupos financieros que desde la red crean toda una empresa econémicamente
poderosa y competitiva.

Tenemos que, actualmente, la hegemonia o liderazgo econdémico de las di-
ferentes naciones o empresas se sustenta en el nivel y caracteristicas de las
fuerzas productivas, en la capacidad para determinar las modalidad tecnolé-
gica sobre la que se organiza la producciéon mundial, es por ello que dentro de
una sociedad organizada en torno a la ganancia capitalista, no es suficiente
la reproduccién de las ganancias, sino su incremento constante y como se efec-
tua a través de la competencia. En este caso lo estratégico seria el control de
las herramientas de la competencia como la tecnologia de punta, los recursos
esenciales y las fuerza de trabajo.

El avance tecnoldgico desarrolla una nueva forma de integrar a la sociedad
con el aspecto politico ylaboral, pues en los ultimos 30 afios el escenario mundial
se ha visto impactado por un cambio tecnoldgico profundo que se desarrolla en
una nueva forma de concebir y practicar la produccion, la cual es conocida como
la revolucion de la microelectrénica. La creciente presion empresarial, resulta-
do de la globalizacién comercial mundial, asi como la desregulacion y los cam-
bios tecnoldgicos, han obligado a las empresas durante las dos tltimas décadas
a fundamentar sus negocios en la innovacion continua de productos, procesos y
disefios organizativos para poder crecer, dicha innovacién se consigue mediante
la inversién de intangibles,? lo que ha elevado la importancia del papel de estos
activos en funcién de la produccion de las empresas.?*

21 Toffler, Alvin. La tercera ola. Plaza & Janes. Barcelona, 1980, p. 172.

22 Burgelin, Oliver. La comunicacion de masas. A.T.E. Espafia, 1974.

2 Investigacion y desarrollo [1+D], tecnologias de la informacién, formacién del personal, cap-
tacion de clientes.

24 Lev, Baruch. Intangibles. Medicion, gestion e informacién. Deusto. Espafia, 2001, p. 14.
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La tecnologia electroinformatica se ha desarrollado mediante un proceso
de confrontacion, donde destacan dos momentos. El primero a finales de los
ochenta, en el que las innovaciones se concentran en la transformacion de la
maquinaria de bases electromecanicas hacia las de base electronica, primero
analdgica y luego digital. En este periodo hubo despidos de personal porque
la maquinaria incorpord sistemas de control automatico de muchas funciones,
incluyendo la autosupervision, y la movilidad del capital se multiplico.

Como lo hemos sefialado, conforme la sociedad avanza, las técnicas de
acceso y distribucion de la informacién se modifican. Por ello, las diferentes
revoluciones tecnoldgicas en relacion con la informacién han provocado la
transformacion y reorganizacion de la economia en la sociedad, recordemos
que el término revolucién es definido por el Diccionario de la Real Academia
como: “cambio violento en las instituciones politicas, econémicas o sociales”,
y es precisamente a lo largo de la historia de la humanidad que han existido
revoluciones que permiten un cambio radical y llegan a transformar la cultura
de los pueblos del mundo.

Recordemos que la primera revolucion técnico—cientifica®® fue la escri-
tura, y ésta fue tan importante que dividio la historia de la prehistoria, su his-
toria, es la del proceso de perfeccionamiento de los signos convencionales, de
su evolucion hacia formas mas precisas y objetivas que permitieron una facil
comunicacién escrita,?® La formacién de los grupos sociales, la transforma-
cion de sus relaciones por medio de la comunicacién dieron lugar a la creacion
del llamado Estado moderno, posteriormente la lucha por la conquista de la
Tierra que desembocd en el descubrimiento geografico de nuevos territorios,
mismos que se dieron durante los siglos xv y xvI.

La segunda revolucién tecnolégica?” que cambié el mundo, fue la creaciéon
de la imprenta,?® lo que con Gutenberg, en 1440, permiti6 que la informacién

25 Lépez Ayllon, Sergio. Derecho de la Informacién. Mc Graw-Hill. México, 1997, p. 2.

26 En el primer estadio de la escritura, no anterior al IV milenio antes de nuestra era, se utiliz6 la pic-
tografia, o representacion directa de la realidad de las cosas; significd un progreso la sustitucion
de la pictografia por la escritura ideografica, en la que el signo sugeria Unicamente el nombre de
lo representado, posteriormente se pasé a la escritura fonética, en la que cada signo representaba
un elemento fonético de la palabra; una precision de este sistema es la escritura silabica, en la que
cada signo representa una silaba. La escritura en letras es el Ultimo estadio de esta revolucion. La
escritura griega fue el punto de partida para el desarrollo de las formas de escritura europeas. El
alfabeto latino apareci6 por primera vez en inscripciones de hacia 660 a. C. Enciclopedia Salvat.
Tomo 7. Salvat. México, 1983, p. 1245.

Lopez Ayllon, Sergio, op. cit. p. 2.

Los antecedentes de la imprenta se sitiian en el afio 868 del que se tiene un texto chino de Wang
Chin, impreso con grabados de madera y letras de relieve, luego Laurens Coster con letras moéviles
de madera compuso el primera libro y, posteriormente, J. Gutenberg construyo la imprenta con
confeccion de matrices, fundicion de caracteres, composicion de textos e impresion. Actual-
mente los tipos son de una aleacion de plomo con estafio y antimonio que desde la segunda
mitad del siglo xix se funden mecanicamente. Enciclopedia Salvat, Diccionario. Tomo 7. México,
1983, p. 1767.

27
28
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se difundiera y fuera conocida por la mayoria de las personas, lo que causé
una gran movilizacion social. Con ello se abrié un mundo nuevo de informa-
cion gracias a la difusion, que permitid y constituy6 un nuevo punto de partida
de una nueva época que culminé con los medios masivos de comunicacién.
Posteriormente, la Revolucion Industrial de la cual emanaron los grandes
movimientos sociolaborables y la era industrial que tuvo como consecuencia
la creacion de la bomba atémica; con su creacién provocd una nueva etapa
nuclear en el mundo y de ahi, en la segunda mitad del siglo xx el mundo sufrié
cambios profundos en todas las areas del conocimiento y en todas las ramas
de la ciencia.

La tercera revolucidn técnico-cientifica tuvo lugar a partir de los afos
setenta, siendo la microeléctrica una ciencia primordial y que tenia como
ramas dindmicas a la electrénica de informacién y redes de telecomunicaciones,
dando lugar a que surgieran otras tecnologias emergentes; donde encontramos
las nuevas fuentes de energia, como la biotecnologia, biochips, optoelectréni-
ca, mecatrénica,?® informética y la biologia molecular, nuevas ciencias que en
el ultimo cuarto del siglo xx y comienzos del xx1 conformaran la cultura glo-
bal. Son las ciencias las que tienen la hegemonia en el mundo de la telematica,
las comunicaciones y de la nueva medicina.

Gracias a la tercera revolucion, nos encontramos dentro de la llamada
“sociedad de informacion’, donde se da en relacion con la informatica y las
telecomunicaciones, mismas que erosionan nuestra sociedad,*® hecho que ya
habia sido anunciado por Toffler en su obra La tercera ola,>! pero que también
los franceses con su Informe Nora-Minc y los japoneses con el informe Rite,
ya estaban advirtiendo de esta nueva “sociedad” que traeria transformacio-
nes culturales, econdmicas y sociales, derivadas de las nuevas tecnologias, y
que, por tanto, traerian el establecimiento de nuevos derechos.?? Por tanto, los
nuevos paradigmas tecnoproductivos, resultado de esta revolucion cientifico-
tecnologica implican el surgimiento de nuevas formas de organizacion del tra-
bajo, de administracion empresarial y gestion estatal. Asi, surge el paradigma
sociotécnico encabezado por la microelectrénica, actualmente la innovacion
tecnologica se nos presenta como un proceso sistémico de descubrimiento,
desarrollo, mejoramiento, adopcioén y comercializacién de nuevos procesos,
productos, procedimientos y estructuras de organizacion.

29 Sanchez Daza, German, en Estay Reino; Giron Alicia, Martinez, Osvaldo, coord,, La globalizacion

de la economia mundial. La tecnologia en la construccién de la hegemonia mundial. Porrda. Méxi-
€o, 2001, pp. 153 - 162.

30 Kaplan, Marcos. Estado y sociedad. uNAm. México, 1980, p. 43.

31 Toffler, Alvin. La tercera ola. Plaza & Janes. Barcelona, 1980, p. 172.

32 Armagnague, Juan F. Derecho a la informacion, hdbeas data e internet. La Rocca. Buenos Aires,

2002, pp. 29y 30.
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Es importante saber lo anterior, porque hay que considerar si en el siglo
xx la informacién fue utilizada como un instrumento para la manipulacién
de sociedades y el establecimiento de ideologias basadas en el totalitarismo,
como con Hitler y el nazismo, en Alemania; Mussolini, en Italia con el fascis-
mo; el franquismo en Espafa con Franco y el comunismo con Stalin. Hoy en
el siglo xx1, la informacién es utilizada para fines empresariales, comerciales y
democraticos, siendo uno de éstos mantener la hegemonia comercial. Internet
es el instrumento idéneo que proporciona la informacién a un bajo costo y de
acceso masivo.

Hoy lo mas impactante en cuanto a este tema, es como la informacion
ha permitido que desaparezcan las fronteras; basta analizar como el flujo de
datos transfroterizos permite derribar las fronteras internacionales, posibili-
tando cambios sustanciales no sélo en la vida de las personas fisicas, sino de las
empresas. Esto se debe a que la informacion se adquiere casi de manera inme-
diata, pues la transmision de las noticias es cada dia mas rapida, y hace que la
sociedad se convulsione y tome nuevos criterios, claro esta surge también
la censura y la presion de las autoridades publicas para evitarlo; sin embargo,
existe la noticia y es necesario analizar su impacto juridico, asi como la “bre-
cha juridica” que causa. Para ello debemos considerar como “brecha juridica”
la desigualdad en el acceso al uso de las computadores entre paises en vias de
desarrollo y las potencias econémicas”?® Creemos que la llamada “sociedad
de informacién” también es una sociedad de aprendizaje, pues el avanzar confor-
me lo hace la tecnologia implica no conformarse con la educacion tradicional
o el poco conocimiento que se pueda adquirir, sino que comprende la adquisi-
cion de conocimientos actuales para poder enfrentar la cambiante tecnologia
que es un fenémeno mundial y constantemente inestable.

Por tanto, como resultado de estas grandes revoluciones técnico—cien-
tificas, tenemos que la comunicacion interpersonal fue la unica forma de
comunicaciéon humana y que el derecho a la libertad de opinién era el inico
derecho a la comunicaciéon. Posteriormente la imprenta permitié adicionar
el derecho de expresion y fue ya en la época moderna que con el desarrollo de
los medios de comunicacion, el derecho a buscar, recibir e impartir informa-
cién paso a ser la preocupacion primordial, es por ello que si analizamos el
orden de los derechos especificos enumerados en el articulo 19 de la Declara-
cién Universal de los Derechos Humanos, se establece la progresion histérica
de: opinidn, expresion e informacion.

33 Téllez Valdés, Julio, op. cit., p. 8.



LA INFORMACION
DESDE EL PUNTO
DE VISTA JURIDICO:
EL DERECHO A LA
INFORMACION

Antecedentes historicos del derecho
a la informacion

Como hemos senalado, la palabra informacion tiene diversas acepciones, es
decir, que tiene un significado distinto, segtin la materia de que se trate, es por
ello que para el derecho a la informacién se considera como un derecho sub-
jetivo derivado de una garantia constitucional conocida como el derecho a la
informacion. Es decir, que este derecho forma parte de los principios esenciales
que reivindica el derecho natural;* y se ha convertido en un bien social y juridi-
co de la democracia occidental. Por otra parte, tenemos también la concepcion
de la informacion juridica como aquella que deriva de las fuentes formales del
Derecho, pero que para efectos de sistematizacion analizaremos primeramente
el llamado derecho a la informacion.
Como antecedentes del concepto “derecho a la informacion” tenemos:

m  En Grecia, la libertad de informacion estaba impedida por los tiranos, quie-
nes utilizaban el mecenazgo para evitar la critica de los artistas y literatos, es
decir, que existia una coaccién informativa utilitaria. Posteriormente Platon
propuso un sistema coactivo totalitario, pues se llegé a seleccionar el tipo de
musica a escuchar, ademads que se desterraron poetas y artistas que pervertian
a la juventud.®
Aristételes con su modelo comunicacional emergente, fue el primer modelo
experiencial, humanista, de opinién que enfrentd al modelo racional de Pla-

34 Derecho natural: teoria juridica que sostiene la preexistencia de derechos inmanentes al ser hu-
mano en tanto sujeto de un orden social.
35 Sabine, George. Historia de la teoria politica. Fondo de Cultura Econémica. México, 1945, p. 45.
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tén, ya que en la Repiiblica de Platén no existia lugar para los méviles de la
solicitud y el amor que son la propiedad y la afeccién.

En Roma no se podia hacer comentario alguno a persona viva sobre algin
acontecimiento de alusion personal o cotidiano, es decir, que habia una obe-
diencia a la censura, los conflictos entre la libertad de informacién y la segu-
ridad se resolvian siempre en favor de la libertad de informacion.

En la época medieval el sistema fundamental de comunicacién social fue de
naturaleza sensorial auditiva, cuyo simbolo de comunicacion fue la campana,
la censura constituyé un elemento importante, sobre todo, en el area religiosa.
Sin embargo, frente al rey, los juristas feudales hacian resaltar el hecho
de que estaigualmente sometido alaley. En Espariala censura se admitié desde
un principio, en donde la Monarquia ejercia el derecho de censura sobre las
publicaciones, pues era un resguardo para la proteccién de la religion y la
tranquilidad social, y se dio precisamente cuando el reino de Castilla y Ara-
goén derrot6 a los moros. A partir de 1502 se impuso la censura previa, asi lo
estableci6 la Novisima Recopilacion de Indias, en el libro vii, titulo xv1, ley 1.

En el ambito eclesiastico, durante 1501 se dictd la Enciclica sobre la imprenta de
Alejandro v, en 1520 el papa Ledn x estableci6 la prohibicién antiluterana y el
papa Pablo 111 en 1546 dictd reglas sobre la edicion de los libros, prohibiendo
los de brujeria o los realizados por autores condenados, ademads de traduccio-
nes de la Biblia no autorizadas por la Iglesia Catélica. Para 1558 la Ley 24, titulo
viL, libro 1, de la Recopilacién de las Leyes de Indias, vedaba la lectura de libros
no autorizados por el Santo Oficio de la Inquisicidn. Estas prohibiciones fueron
sobre todo, para evitar el conocimientos de las reformas religiosas.>®

En el Renacimiento se sustituy6 el teocentrismo de la época medieval y el
hombre ocupd el centro de las especulaciones filoséficas. Renacid el arte
greco-latino y surgio la clase de la burguesia, cuyo poder econémico era muy
importante. Maquiavelo en los Discursos sobre Tito Livio, en el capitulo viir,
limita al derecho a la informacién constituida por la calumnia en un régimen
de libertad y que se debe acudir a todos los medios para reprimirse.>’

En 1643 la monarquia inglesa censuré el pensamiento de los escritores ingleses
y cerr6 los periédicos y el Parlamento da resoluciones dictatoriales. En esta
época John Milton escribié: “Quien a un hombre mata, quita la vida a una cria-
tura racional, imagen de Dios; pero quien destruye un libro, mata a la razén
misma’; y expresa sobre si mismo: “dadme al libertad de saber, de hablar, de
argiiir libremente, segin mi conciencia, por encima de todas las libertades”38
En la Carta de Rhode-Island, de 1663 y la Carta de Pensylvania, de 1701,
se establecid la libertad de informacién, y fue incluida por vez primera
como una garantia individual formal o derecho fundamental y, por tanto,

36 Armagnague, Juan F, y otros, op. cit., pp. 41-55.

37 Maquiavelo. Discurso sobre Tito Livio, citado por Armagnague, Juan F. (coord.), Abalos, Marfa G;
Arrabal de Canals, P, Olga op. cit., p. 45.

38 Milton, John. Aeropagitica. Fondo de Cultura Econdmica. México, 1941, p. 13.
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como un limite expreso a la esfera de competencia del poder publico en orde-
namientos normativos de los Estados Unidos, por ejemplo la Declaracién de
Derecho del pueblo de Virginia establecia en su articulo 12: “La libertad
de prensa es uno de los grandes baluartes de la libertad y nunca puede ser res-
tringido sino por gobiernos despoéticos”. Esta garantia si bien no fue rescatada
por la Constitucién estadounidense de 1787, fue introducida en la primera
enmienda de 1791, en la que se establecié que el Congreso no aprobaria ley
alguna que restringiera la libertad de palabra o de prensa.®”

En 1750 Juan Jacobo Rousseau consider¢ a la opinién publica como una fun-
ci6n de arbitro de la sociedad, una especie de ley de la que el censor era el minis-
tro y cuya accion era elaborar leyes que manifestaran la voluntad general.*0
Para 1776, con la Revolucién estadounidense surgié la declaracién de Dere-
chos de Virginia, la cual estableci6 las bases del constitucionalismo y dio las
bases para las enmiendas de 1791 de la Constitucién estadounidense y la
Declaracién de los Derechos del hombre y del Ciudadano de Francia. En la sec-
cién X11I se expresa: “la libertad de prensa es uno de los mas grandes baluartes
de la libertad y no puede ser restringido sino por un gobierno despoético”

En Francia la Declaracion de los Derechos del Hombre y del Ciudadano de
1789 prescribe en su articulo 11 que “la libre expresion de los pensamientos
y de las opiniones es uno de los derechos mas preciosos del hombre; todo
ciudadano puede, en consecuencia, hablar, escribir, e imprimir libremente,
salvo la responsabilidad por el abuso de esta libertad en los casos determina-
dos por la ley”4!

El 15 de diciembre de 1791 se llevo a cabo la primera enmienda a la Consti-
tucion estadounidense, en ésta se establecia que “el Congreso no dictaria ley
alguna respecto al establecimiento de alguna religion, ni prohibiendo su ejer-
cicio, ni limitando la libertad de palabra o de prensa; o el derecho del pueblo
de reunirse pacificamente”.

Con la Revolucién Francesa el 14 de julio de 1789 se establecieron las bases
para la libertad de pensamiento y de expresiéon, mismas que fueron declara-
das necesarias por el Parlamento de Paris desde 1788.42

La Declaracién de los Derechos del Hombre y del Ciudadano del 26 de agosto
de 1789, le concedi6 importancia a la libertad de expresion, y en su articulo
10 se estableci6 que “Nadie puede ser molestado por sus opiniones, aun reli-
giosas, con tal de que su manifestacion no trastorne el orden publico estable-
cido por la ley”, asimismo, el articulo 12 afirma que: “la libre expresion de los
pensamientos y de las opiniones es uno de los derechos mas preciados del
hombre; todo ciudadano puede, en consecuencia, hablar, escribir e imprimir

39 Villanueva, Ernesto. Derecho comparado de la informacién. Porrdia. México, 2002, pp. 19y 20.
40 Rousseau, Juan J. El contrato social. Alianza. Madrid, 1980, p. 29.

41 Villanueva, Ernesto, op. cit,, p. 19.

42 Armagnague, Juan F, y otros, op. cit., p. 53.
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libremente, salvo la responsabilidad por el abuso de esta libertad en los casos
determinados por la ley”

En 1936 se firm6 un convenio internacional sobre el empleo de la radiodifu-
sién al interés de la paz.

En 1946 la Asamblea General de la oNU declar6 que “la libertad de infor-
macion es uno de los derechos fundamentales del hombre, lo que implica
el derecho a copiar, transmitir, publicar informaciones en cualquier lugar
del mundo y sin obstéculos”. Sin embargo, esta libertad no concreté en los
diversos convenios firmados por los estados sobre intercambios postales, de
impresos, de programas de radio y television, de noticias culturales, etcétera.
Para 1948 la Declaracion Universal de los Derechos del Hombre del 10 de
diciembre, aprobada y proclamada por la Asamblea General de las Naciones
Unidas establecia que “todo individuo tiene derecho a la libertad de opinién y
expresion; estos derechos incluyen el no ser molestado a causa de sus opinio-
nes, el de investigar y difundir sin limitacion de fronteras por cualquier otro
medio de expresion”

En 1950 la Convencién Europea de los Derechos Humanos, en el articulo 10
mencionaba que toda persona tiene derecho a la libertad de expresion. Este
derecho comprende la libertad de opinién y la libertad de recibir o de comu-
nicar informes o ideas sin que pueda haber injerencia de autoridades publicas
y sin consideracion de fronteras.

En 1960 se hicieron estudios sobre la circulacién de informaciones. La circu-
lacién de las noticias y los mensajes tiene un sentido tinico.

En 1969, la Convencién América de los Derechos Humanos en el articulo 13,
reprodujo el articulo segundo del pacto internacional de derechos civiles y
politicos, sin otra modificacién que la de hablar conjuntamente de “Derecho
alalibertad del pensamiento y expresiones”

En 1970 la UNEScoO trat6 la necesidad de la existencia de un método planifi-
cado y de politicas nacionales de comunicacién.

En 1974 se produjo en Bogota un documento que destacé el concepto de
derecho a informar, poniendo énfasis sobre la necesidad de un derecho a
estar informado, se dijo que era indispensable hacer investigaciones sobre
la comunicacién de América Latina y promover la integracion de politicas
nacionales relativas al tema.

En 1978, la uNEsco suscribié con México una declaraciéon donde establecie-
ron como factor fundamental la libertad de opinidn, para el afianzamiento de
la paz y el entendimiento internacional. Con esto se estipuld que el ptblico
debia acceder a informacion veraz y oportuna.

v
Fuentes del derecho a la informacion

La palabra fuente significa lugar donde nace el agua, por tanto, si nos pregun-
tamos donde nace el derecho, tendremos que éste puede ser lo que produce
el hombre en su vida social, o lo que algunos juristas han establecido como
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unica fuente del derecho, la voluntad del 6rgano legislativo. Asi el derecho a la
informacioén es un derecho dindmico que se va ajustando a las circunstancias
de la vida moderna.

El derecho a la informacion nace de la necesidad que tenemos los seres
humanos dentro de una sociedad de estar informados de lo que sucede en nues-
tro entorno no sélo municipal, local o internacional, también en los aspectos
econdmicos, politicos y sociales. Este derecho se concibe como una garantia
constitucional consagrada en el articulo sexto y como derecho social establecido
en el articulo 41 fraccién I, segundo parrafo que a la letra dice: “por tanto, ten-
dran derecho al uso en forma permanente de los medios de comunicacion social,
de acuerdo con las formas y procedimientos que establezca la misma’.

Existen autores que consideran el derecho a la informacién como un derecho
individual, para otros como uno social y hay otros autores como, Sergio Lopez
Ayllén,®® que considera que estamos en presencia de “un derecho social e
individual’, comprendiendo que el hombre es integrante del grupo social, y
el Estado le garantiza que esté debidamente enterado de los diversos procesos
o factores de heterogénea indole social, politico o econdmica, que se reali-
zan en la sociedad y que afectan o no a la misma”. Esto se entiende porque es
un conjunto de tres facultades interrelacionadas, como difundir, investigar y
recibir informacion; agrupadas en dos vertientes: el derecho a informar y el
de ser informado. El derecho a informar comprende facultades de difundir e
investigar, lo cual es un férmula de la libertad de expresion y lo que respecta al
derecho a ser informado, tenemos que es la facultad de recibir informaciones
o noticias de algiin suceso, para ello debemos considerar la diferencia entre la
informacion objetiva y la subjetiva, siendo la objetiva la que comprende hechos,
datos y noticias; mientras que la subjetiva, comprende opiniones e ideas.

Juventino Castro y Castro considera que el derecho a la informacién es
uno que contiene garantias individuales y sociales; es decir, que se compone
de una facultad o atribucién doble. El derecho a dar informacion y el de recibir
informacion. El derecho a dar informacion es la manifestacion de las ideas y
pensamiento, mientras que por otra parte, el individuo puede pedir la infor-
macién y el Estado debe proporcionarla.4

Tenemos que para Juan Armagnague el derecho a la informacién tiene dos
fuentes: directas e indirectas;*> y que para efectos de comprensién tomaremos
la clasificacion del autor argentino, pero aplicando los articulos de la Constitu-
cion Politica de los Estados Unidos Mexicanos; observando que si seguimos su

43 Lopez Ayllén, Sergio. Derecho de la informacién. Porrta. México, 1992 p. 37.

4 Suprema Corte de Justicia de la Nacion. El derecho a la informacién. Coordinacién General
de Compilacion y Sistematizacion de Tesis de la Suprema Corte de Justicia de la Nacion. Serie
Debates. Pleno. México, 2000, p. 14.

4 Armagnague, Juan F,op. cit., pp. 90-108.
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clasificacion tendriamos como fuentes del derecho a la informacion, las mis-
mas fuentes formales del derecho como son la ley, costumbre, jurisprudencia
y doctrina.

a) Las fuentes directas son aquellas que constituyen un origen inmediato como
son los tratados internacionales y la constitucion politica.

Dentro de la fuentes directas tenemos:

1. Tratados internacionales sobre derechos humanos expresamente recono-
cidos, mismos que gozan de una jerarquia constitucional, entre dichos tra-
tados encontramos:

« Convencion Americana sobre Derechos Humanos. Articulo 13.

o Pacto Internacional de Derechos Civiles y Politicos. Articulo 19.

o Elderecho arectificacion y respuesta en el articulo 14 de la Convencién
Americana de Derechos Humanos.

2. La Constitucion, cuyos articulos nos hablan de los derechos de expresion
y manifestacion de las ideas o las tradicionales de prensa e imprenta, como
son los articulos 6, 7 y 8, donde encontramos la libertad de prensa, dere-
cho de manifestacién de las ideas, libertad de peticion, libertad de credos,
etcétera.

b) Las fuentes indirectas son aquellas que se hallan en la jurisprudencia y la doc-
trina de los autores.

Dentro de las fuentes indirectas tenemos a la jurisprudencia y la doctrina, en

cuanto a este aspecto actualmente en México tenemos investigadores que han

obtenido sus resultados de investigar dicho derecho a la informacién en sus
libros respectivos, mismos que hemos mencionado a lo largo de este capitulo.

La libertad de expresion se encuentra regulada por el articulo sexto constitu-
cional, misma que supone el derecho de toda persona de manifestar sus ideas,
pensamientos u opiniones por cualquier medio, en este sentido se incluye la
libertad de pensamiento u opinion, que permite la manifestacion de ideas a
través de un medio no escrito y la libertad de imprenta, esto cuando las ideas
son expresadas en forma escrita.

Sergio Lopez Ayllon establece que dichos articulos senalan dos caracteris-
ticas de esta libertad de expresion: primero que la obligacién de abstencion se
dirige a los 6rganos tanto administrativos como judiciales y que no incluye al
poder legislativo; y en segundo lugar, que la libertad de expresion no es abso-
luta, teniendo como limites el ataque a la moral, los derechos de terceros, la
provocaci6n para cometer algtin delito o la perturbacion del orden publico.*6

En cuanto al derecho de expresar nuestras opiniones de forma escrita, tene-
mos la libertad de imprenta, que permite publicar ideas, escritos o imagenes por
cualquier medio escrito, este derecho estrictamente se encuentra dentro de la
libertad de expresion, pero se ha construido como un derecho especial respecto

4 Lopez Ayllén, Sergio, op. cit. pp. 8-12.
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delaslibertad de expresion. Esto porque al momento de formularse las libertades
publicas en el siglo xv111, la imprenta era el medio mas importante de difusion de
ideas, pero que si observamos hoy, a los medios impresos se le han incluido los
medios electronicos, mismos que no estan cubiertos por esta libertad.

La libertad de imprenta considera a los editores y distribuidores, con los
limites sefialados para la proteccion de la vida privada, la moral y paz publica;
también existen los limites de que las publicaciones religiosas no se opondran
a las leyes del pais, ni agraviaran a los simbolos patrios; asi como también
que las publicaciones dedicadas a la educacion de la nifiez no menoscaben los
principios establecidos en el articulo tercero constitucional.

En cuanto a la ley de imprenta, elaborada por Venustiano Carranza y emi-
tida el 9 de abril de 1917, es una de las leyes mas antiguas vigentes de México,
el Congreso nunca expidi6 la mencionada ley, pero se encuentra vigente, por
lo que el problema de fondo de la ley de imprenta radica en su falta de eficiencia
duradera, en sus 91 afios de vida, la sociedad mexicana ha cambiado sustancial-
mente Y, en efecto, dicha ley resulta anacronica, sin embargo, la Suprema Corte
de Justicia de la Nacion, aunque considera que la ley de imprenta no es regla-
mentaria del articulo 7, sostiene expresamente su vigencia y la ha interpretado
en varias ocasiones.*’

En cuanto al derecho de peticién como tercera garantia en materia de
informacidn, se encuentra en el articulo 8° constitucional, el cual establece
que las autoridades publicas tienen la obligacion de responder por escrito y en
breve término a las consultas escritas que les formulen de manera pacifica y
respetuosa los particulares, este derecho sera sdlo para los mexicanos.

Por tanto, el derecho a la informacion es un derecho raiz, indispensable
para la autodeterminacion de la persona, que incluso en paises como Espaiia,
se tiene la Ley 15/1999 del 13 de diciembre, de proteccion de datos de carac-
ter personal, donde se establece el derecho de acceso del paciente a sus datos
sanitarios, ya estén tratados de forma manual o informatizadamente. Este
derecho a la informacion es indispensable, ya que sin éste no se puede ejercer
el derecho al consentimiento y a los que la persona tiene en relacién con su
documentacion clinica. El consentimiento esta intimamente relacionado con
la informacién, pero no siempre van unidos, ya que las excepciones al consen-
timiento van a ser mayores que a la informacién. En los casos excepcionales
en los que no haya que darse informacion, no se dara el consentimiento. Existen
dos causas en las que ha de darse informacién y no sera necesario el consenti-
miento de la persona: el primero en los casos en que exista grave peligro de
salud publica; y el segundo por imperativo legal.*

47 Semanario Judicial de la Federacion. Pleno, apéndice 1985, parte IX, tesis 38, p. 61.

4 Sanchez Carazo, Carmen. El derecho a la informacién y al consentimiento. Informédica 2002: Pre-
parando el Camino para la e-Salud Global. 2do Congreso Virtual Iberoamericano de Informatica
Médica. Nov. 4 - Nov. 30, 2002 en internet.
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=% El derecho a la informacion en la Constitucion
Politica de los Estados Unidos Mexicanos

Para comprender el porqué de la discusion de si el derecho a la informacién es
un derecho individual o social, debemos analizar como surge la modificacién
del articulo 6° constitucional.

En 1977 el entonces presidente José Lopez Portillo, por influencia de su
secretario de gobernacion, Jesus Reyes Heroles, decidi6 reformar el articulo
sexto constitucional, lo que consistia en quitar la accién politica a las personas,
para darsela a los partidos politicos, ya que en aquellos afios el pais necesitaba
tener partidos politicos fuertes y no e 1 tinico partido del gobierno. Por ello,
la primera polémica que se entabl6 fue en que era mas una reforma politica y
no una reforma referente a las garantias individuales. Con esto lo que en rea-
lidad se estaba haciendo era que el Estado garantizara Gnicamente a los parti-
dos politicos el derecho a la informacion, es decir, informacién sobre partidos
politicos para sus fines electorales.

Lo novedoso con esta reforma era el derecho de ser informado, por lo que
surgio la polémica del sistema televisivo mas importante del pais de esa época
que era Televicentro, que empezd una campafia para que no se reglamentara el
derecho a la informacién con la finalidad de que a la empresa no se le pidiera
pasar la informacion, continuara dando la informacién que considerara con-
veniente. Con esto no so6lo se quiso interpretar a este derecho sobre el negocio
televisivo, sino sobre la prensa en general, para esto dichas empresas de comu-
nicacién se opusieron a la reglamentacién del derecho a la informacién.*’

Debemos considerar que la propuesta de adicion del articulo sexto cons-
titucional en 1977, derivo de un planteamiento contenido en el plan basico
del gobierno aprobado por la viir Asamblea Nacional Ordinaria del PRI, que
establecia que “el derecho a la informacion significaba superar la concepcion
exclusivamente mercantilista de los medios de comunicacién, también era
necesario renovar la idea tradicional que entiende al derecho a la informaciéon
como un equivalente a la libertad de expresidn; es decir, libertad para el que
produce y emite, pero que se reduciria si ignorara el derecho que tienen los
hombres como receptores de informacion. El verdadero derecho a la informa-
cion enriquece el conocimiento que los ciudadanos requieren para una mejor
participaciéon democrdtica, para un ordenamiento de la conducta individual y

colectiva del pais conforme a sus aspiraciones”>’

4 Castroy Castro, Juventino, en Suprema Corte de Justicia de la Nacion. El derecho a la informacion.
Coordinacion General de Compilacion y Sistematizacion de Tesis de la Suprema Corte de Justicia
de la Nacion. Serie Debates. Pleno. México, 2000, pp. 15-19.

50 Andrade Sanchez, Eduardo. Constitucién Politica de los Estados Unidos Mexicanos. Comentada y
concordada. Porrtia. México, 2000, pp. 95-100.
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A partir de 1977 qued¢ establecido en la Constitucién el derecho a la
informacién como un derecho frente a otros derechos sociales y que ahora
se percibe como uno que asegura a la sociedad una obtencién de informa-
cién oportuna, objetiva y plural por parte de los grandes medios de comuni-
cacion masiva, y para ello el Estado debe garantizar mediante normas juridicas
el adecuado funcionamiento de los érganos sociales que generen y difundan
la informacion, con la responsabilidad de que dicha informacion sea veraz y
objetiva, ya que ésta tiene una incidencia sobre la sociedad, y que no sea dis-
torsionada o manipulada. Este derecho viene a representar una seguridad para
la sociedad, donde el derecho les salvaguarda el interés de estar debidamente
informados.!

o W
El derecho a la informacion como garantia individual v

En el articulo 6° de la Constitucion Politica de los Estados Unidos Mexicanos,
encontramos lo siguiente: “la libre manifestacion de las ideas no sera objeto de
ninguna inquisicion judicial o administrativa, sino en el caso de que ataque a
la moral, los derechos de tercero, provoque algtin delito o perturbe el orden
publico; el derecho a la informacidn serd garantizado por el Estado”, por lo que
considerando que el articulo 6° se encontrard en el capitulo de las “Garantias
individuales”, suponemos que éstas son derechos otorgados a los gobernados en
contra del gobierno, mismo que se relaciona con la libertad de expresion, la de
manifestacion de las ideas y la de imprenta.

El derecho a la informacion “es un derecho individual personal, porque
se coloca en cabeza de cada ciudadano, tanto en el caso del emisor como del
receptor’,>? es decir, que este derecho se ejerce frente al Estado y éste vigilara y
garantizara su oportuno cumplimiento, para facilitar la difusion de ideas, pen-
samientos, creencias, ya sea en forma oral, escrita o por cualquier otro medio
de reproduccion.

Nuestra Constitucion se encuentra formada, técnicamente, por dos partes,
la dogmatica y la organica; siendo los principios esenciales de la Constitucion
Mexicana de 1917 la idea de soberania, los derechos humanos, la division de
poderes, el sistema federal, el sistema representativo, la supremacia del Estado
sobre las iglesias y la existencia del juicio de amparo como medio fundamental
de control de la constitucionalidad.>

51 Andrade Sanchez, Eduardo. op cit., pp. 95-100.
52 Armagnague, Juan F. Derecho a la informacion, op. cit., p. 88.
53 Diccionario Juridico Mexicano, p. 668.
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Es precisamente en la parte dogmatica, donde encontramos los derechos
humanos, designados con el nombre de garantias individuales, mismas que
se encuentran establecidas en los primeros 28 articulos, donde se encuentran
protegidas mas de 80 distintas protecciones a los derechos fundamentales del
individuo, y una de ellas es el derecho a la informacién .>*

Gongora Pimentel® establece que las llamadas garantias sociales no sirven
de nada si los gobernados beneficiados no han de tener accién constitucional
para hacerlas valer en los casos concretos que les afecten, por lo que la eleccion
de la via para impugnar la desobediencia del gobierno a la obligacion de infor-
mar, cuando realmente la hay, no puede ser arbitraria por no estar reglamentada
en la ley secundaria, pues el articulo 103 constitucional sefiala que el camino
adecuado es el juicio de amparo.

El Ministro Aguirre Anguiano se adscribe a que el derecho a la informacién
es una garantia individual, dado que la corte se ha manifestado en dos sentidos
divergentes; un sentido deriva de una tesis de agosto de 1992, de la segunda
sala, cuyo rubro es: “Informacion, derecho a la. Establecido por el articulo 6°
de la Constitucién federal. Esta es una tesis aislada que se deriva del amparo en
revisiéon 10556/83, propuesto por Ignacio Burgoa Orihuela, donde sustancial-
mente se dice que el derecho a la informacién es una garantia social correlativa
a la libertad de expresion, que no se pretendi6 establecer una “garantia indivi-
dual” y que la definicidn precisa del derecho a la informacién debe quedar para
la legislacion secundaria.

Posteriormente, en una Tesis de la Novena Epoca, de febrero de 1997,
también de la segunda sala dice: “Informacién, derecho a la. No existe interés
juridico para promover amparo contra el informe rendido por el titular del
tribunal superior de Justicia del Distrito Federal, al no ser un acto autoritario.
Lo relevante es que tal afectacion resulta inexacta en atencion a que ese pre-
cepto consagra el derecho de todo gobernado a la informacion, pero el conte-
nido del mismo como garantia individual debe presuponer la existencia de un

acto autoritario que vulnere directamente esa prerrogativa del gobernado”>¢

54 Tena Ramirez, Felipe. Derecho constitucional mexicano. PorrGia. México, 1994, p. 23.

55 Sesion privada del pleno de la Suprema Corte de Justicia de la Nacion, celebrada el martes 22 de
febrero de 2000, ante un Amparo en revision 3008/98, contra actos del Congreso de la Union y
de otras autoridades, consistentes en la expedicion y aplicacion del articulo 22 de la Ley del
seguro social, en el que el proyecto de revision establecia que el derecho a la informacién consa-
grado en el articulo 6° constitucional, no es una garantia individual, sino una garantia social, lo
que significa que solo sirve para que el Estado garantice mediante normas juridicas el adecuado
funcionamiento de los 6rganos que emiten informacion”.

56 Cfr. Suprema Corte de Justicia de la Nacion. El derecho a la informacién. Coordinaciéon General

de Compilacion y Sistematizacion de Tesis de la Suprema Corte de Justicia de la Nacion. Serie

Debates. Pleno. México, 2000, pp. 13-15.
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El derecho a la informacion como garantia social g

Para la adecuada proteccion de las garantias individuales, es necesario que las
mismas sean protegidas por medio de un sistema de competencias, para ello
se establece la parte organica de la Constitucion contra el abuso del poder, y
existe la division de los poderes. Esta parte organica de la Constitucién tiene
por objeto organizar al poder publico, lo que son los articulos 49 hasta el 107,
tratan de la organizacion y competencia de los poderes federales, en tanto que
el titulo cuarto establece las responsabilidades de los funcionarios publicos.

Felipe Tena Ramirez’” sefiala que ademds de la parte dogmdtica y la or-
ganica, pertenecen a la constitucion en sentido material los preceptos relativos
a la superestructura constitucional, la cual cubre, por igual, a los derechos del
individuo, a los poderes de la federacion y a los de los Estados, dichos preceptos
son los articulos 39, 40, 41, 133, 135 y 136 que aluden a la soberania popular, a
la forma de gobierno, a la Supremacia de la Constitucion y a su inviolabilidad.

Algunos consideran el derecho a la informacién como un derecho social,
ya que el articulo 41 constitucional establece que los partidos politicos tendran
en todo tiempo el contacto con los medios de comunicacidn, éste se da como
un derecho social dado que el derecho a la informacién es consecuencia del
enorme desarrollo y crecimiento de los medios informativos y que actualmen-
te ha adquirido caracter propio que le dan autonomia.

En la reforma de 1977 los partidos politicos fueron elevados a rango cons-
titucional, porque a través de la Constitucion se les dio el caracter de entidades
de interés publico, que tienen derecho a participar en las elecciones estatales y
municipales a fin de promover la participacion democratica de los ciudadanos
y para ello la ley les garantiza el uso permanente de los medios de comunica-
cién social, conforme a las normas y procedimientos que establece la mismay
su financiamiento publico y privado.®®

Cabe mencionar que el articulo 41 fue modificado casi totalmente por la
reforma constitucional y electoral de 1996, referente al ejercicio de la soberania
y respecto de los partidos politicos se establecié su intervencién en los pro-
cesos electorales, federales, estatales y municipales; determinando sus prin-
cipales fines, es en la fraccion segunda donde se aluden a las prerrogativas
de los partidos para el uso de los medios de comunicacién. La importancia
de la intervencion de los partidos politicos en los medios de comunicacion, se
debe a que actualmente los medios son un instrumento primordial para conocer
las plataformas politicas de cada partido, para ello se regula juridicamente la

57 Tena Ramirez, Felipe, op. cit., p. 24.

58 Cardenas Gracia, Jaime. Constitucién Politica de los Estados Unidos Mexicanos. Comentada y
concordada. Instituto de Investigaciones Juridicas; Universidad Nacional Autonoma de México.
Porrta. México, 2000, pp. 113-116.
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periodicidad, los criterios del tiempo y las reglas de actuacion de los medios
privados respecto de los partidos.®®

Jorge Carpizo Mc Gregor® dijo que “el derecho a la informacién es una
garantia social, cuyo titular es la sociedad; este derecho significa que la infor-
macion no se manipule, sea objetiva, no se deforme y contribuya a dar opcio-
nes a la decisién politica del ciudadano y la enriquezca” Ignacio Burgoa®l,
expreso que “el derecho a la informacién pertenece a todo gobernado, quien
es titular de las “garantias individuales”, y sefialé que es un derecho publico,
subjetivo, complementario al derecho que tiene como contenido la libertad de
expresion”.

Si consideramos el derecho a la informacién como un derecho social es
porque interesa a la sociedad como tal, en cuanto a que de este derecho se deri-
van beneficios que recaen sobre la sociedad misma, aparte de que alcanzan a
los miembros que la componen, pues toca el interés de cada uno de sus miem-
bros en razén de su pertenencia a ella y compromete el bien general, ademas de
que se dan las bases de un servicio publico donde se reconoce a la informacion
periodistica; que se dice que los medios de comunicacion e informacién deben
estar al servicio del pueblo y de aqui surge la necesidad de que la comunidad
respete y haga respetar ese derecho.

De lo anterior se desprende que el derecho a la informacién es un conjunto
de normas de interés general, cuyos efectos repercuten en la sociedad misma, es
por ello que se debe pensar en un derecho de caracter social de la informacion,
ya que toda la realidad y coherencia que los acontecimientos tiene, para noso-
tros, derivando la forma en que fueron comunicados, del monopolio de la
atencidn prestada al suceso, de la seriedad y solemnidad del tratamiento, pues
cada acontecimiento llega a asumir un significado politico inicamente cuan-
do es comunicado a cantidades, asi es como la informacién se vuelve comun.
Cuando consideremos la importancia que tiene la emisién y recepcion de
mensajes o noticias que se hacen llegar a una persona, nos daremos cuenta
de la importancia que tiene este derecho, ya que cuando nos comunicamos
lo hacemos siempre para informar del entorno y la realidad social en la que
vivimos.

59 Cardenas Gracia, Jaime op. cit, pp. 113-116.

0 Suprema Corte de Justicia de la Nacion. El derecho a la informacion. Ed. Coordinacién General
de Compilacion y Sistematizacion de Tesis de la Suprema Corte de Justicia de la Nacion. Serie
Debates. Pleno. México, 2000, p. 13.

1 Idem.



LA AUTONOMIA
DEL DERECHO A LA
INFORMACION

El derecho a la informacion es una facultad juridica del derecho de todo hom-
bre a la verdad; susceptible de tratamiento juridico independiente y unitario,
es algo mas que una libertad que implicaria la ausencia de trabas, ya que la
necesidad que se tiene de informacién por la funcién social que cumple, nos
permite hablar de un derecho de todo hombre al juicio propio a pensar por
si mismo; cabe destacar que no debe entenderse el derecho a la informacion
como aquel que se tiene para manipular la informacién, sino que el manejo de
la informacién debe ser dentro de un sistema de derechos y deberes correlati-
vos y que para este derecho a saber corresponde la obligacion de hacer saber.

Se relaciona con otras normas predominantemente de derecho social,
incluye preceptos aplicables del Codigo Penal, es decir, a la rama del derecho
publico, cuyo objeto es la tutela, reglamentacion y delimitacion del dere-
cho subjetivo, personal individual a obtener y difundir las ideas, opiniones
y hechos negociables, pero también tiene que ver con normas del derecho
natural, originariamente recogido y formulado en las constituciones o leyes
fundamentales de los paises civilizados y desarrollados, que constituyen la
esencia de este derecho a la informacion.

3‘ El derecho a saber y la obligacion de informar

Una vez profundizado en lo que es el derecho a la informacién, debemos enten-
der que éste consigna otra serie de derechos correlativos como son el derecho a
informar, pues el derecho a la informacién se compone de una facultad o atribu-
cién doble: el derecho a dar informacién y el de recibir informacion.

Hoy en dia a 27 afios de la reforma del articulo 6° constitucional, se esta-
blece la necesidad de legislar sobre la materia, pues como sefalan Carpizo y
Villanueva “los diversos intentos por reglamentar el derecho a la informacién
en el transcurso de estos 20 anos, presentan problemas de naturaleza concep-
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tual, pero fundamentalmente, la existencia de intereses creados y de ausencia
de una amplia base social que comprenda bien la importancia de estas refor-
mas para su vida cotidiana”.®?

No obstante, existen 14 estados de la Republica Mexicana que han legis-
lado sobre la necesidad de tener una Ley de Acceso a la Informacién Publica,
con la finalidad de que el derecho a la informacién se entienda como una rea-
lidad en los gobernados de estar debidamente informados y puedan tomar
decisiones en las multiples acciones que tengan relacién con su vida publica o
personal. Esto también implica la necesidad de un régimen de gobierno con
rendicion de cuentas.

Es por ello que el 12 de junio de 2002 se publicé en el Diario Oficial de la
Federacion, la Ley Federal de Transparencia y Acceso a la Informacién Publi-
ca Gubernamental, que implica que por ley, se permite al ciudadano solicitar
datos de entidades publicas, incluyendo dependencias, delegaciones, univer-
sidades y secretarias, sobre todo tipo de documentos, incluyendo némina y
gastos realizados y también las autoridades estan obligadas a informar de todo
lo que se les requiera.

La Ley Federal de Transparencia y Acceso a la Informacion Publica Guber-
namental es una extension juridica del articulo 6° constitucional modificado
el 6 de diciembre de 1977, donde se establece que el “derecho a la informacion
sera garantizado por el Estado’, por esta razon los actores politicos y sociales
tienen la tarea de salir del vacio legal de las instituciones sobre este aspecto y
principalmente orientar a los ciudadanos a conocer esta ley.

Es necesario saber que aunque se tiene un avance significativo, la mis-
ma ley contempla una serie de candados que prohiben la difusiéon de infor-
macion a particulares cuando ponga en riesgo asuntos de caracter judicial o
econdmico; al respecto, la ley establece que la informacion oficial clasifica-
da como reservada, no podra ser divulgada, misma que podria quedar bajo
esa categoria hasta por 12 afos, reservandose la informacion sobre secretos
comerciales, industriales, fiscales, bancarios, fiduciarios y las averiguaciones o
procedimientos judiciales.

Esta ley tiene como beneficios disminuir los actos de corrupcion y evitar
el ocultamiento de la informacion; entonces esto es parte de la democracia, es
decir, que el avance democratico obliga a los servidores publicos a un ejercicio
de poder de forma transparente ante la sociedad. Esta ley nos permite conocer
como eroga el gobierno recursos en beneficio de la colectividad, su organiza-
cion, funcionarios y funciones.

62 Carpizo, Jorge y Villanueva, Ernesto. El derecho a la informacion. Propuesta de algunos elementos
para su regulacion en México. En Valadés, Diego y Gutiérrez, Rodrigo, Coordinadores, Derechos
Humanos. Memoria del IV Congreso Nacional de Derecho Constitucional Ill. UNAM. México,
2001, pp. 71-101.
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Quedan sometidos a este marco juridico los Poderes de la Unién, los 6rga-
nos constitucionales auténomos como son el Instituto Federal Electoral, la
Comision Nacional de los Derechos Humanos, el Banco de México, las uni-
versidades y demas instituciones de educacion superior a las que la ley otorgue
autonomia, la informacién se puede solicitar dando los datos generales para
que el servidor publico localice la informacién, proveer la informacién no tie-
ne costo alguno.

La informacién es publica y los particulares tendran acceso a la misma,
cumpliendo con los siguientes puntos.

I. Estructura organica.

II. Las facultades de cada unidad administrativa.

III. El directorio de servidores publicos desde el nivel de jefe de departamento
o sus equivalentes.

IV. Laremuneracién mensual por puesto, incluso el sistema de compensacion,
segun lo establezcan las disposiciones correspondientes.

V. El domicilio de la unidad de enlace, ademas de la direccién electrénica
donde podran recibirse las solicitudes para obtener la informacién.

VI. Las metas y objetivos de las unidades administrativas de conformidad con
sus programas operativos.

VII. Los servicios que ofrecen.
VIII. Los tramites, requisitos y formatos.

IX. Lainformacion sobre el presupuesto asignado, asi como los informes sobre
su ejecucion, en los términos que establezca el Presupuesto de Egresos de
la Federaci6n.

X. Los resultados de las auditorias al ejercicio presupuestal de cada sujeto
obligado que realicen, segiin corresponda, la Secretaria de Contraloria y
Desarrollo Administrativo, las contralorias o la Auditoria Superior de la
Federacion.

XI. Las concesiones, permisos o autorizaciones otorgados, especificando los
titulares de aquéllos.

XII. Las contrataciones que se hayan celebrado en términos de la legislacion
aplicable detallado por cada contrato.

S Estructura de la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental

La ley establece que en cada uno de los sujetos obligados se detallara un proce-
dimiento de acceso a la informacién, y un érgano encargado de revisar la pro-
cedencia de las solicitudes, salvo para el caso del ejecutivo, que ya se encuentra
previsto en el proyecto de decreto. En caso de que la informacion sea negada,
el particular podra, en ultima instancia, apelar la decisién ante el poder judi-
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cial mediante el juicio de amparo. Ademas, se incluira la definicién de algunas
conductas causantes de responsabilidad por parte de los servidores publicos.

La ley consta de cuatro titulos, 64 articulos y 11 transitorios. El titulo pri-
mero, que consta de cinco capitulos, contiene las disposiciones comunes para
todos los sujetos obligados. A su vez, el titulo cuarto contiene las responsabili-
dades en materia de acceso a la informacién que corresponde a los servidores
puiblicos de todos los poderes y érganos constitucionales auténomos.5?

Por su parte, el titulo segundo de la ley consta de cuatro capitulos y es
de aplicacion exclusiva al poder ejecutivo federal. Los dos primeros capitulos
contienen el disefio institucional para este poder y los dos tltimos establecen el
procedimiento de acceso a la informacién y el de revision a cargo del Instituto
Federal de Acceso a la Informacion. Finalmente, el titulo tercero de la ley cons-
ta de un capitulo inico que da los principios a los cuales deberan sujetarse el
poder legislativo, el poder judicial, los organismos constitucionales auténomos
y los tribunales administrativos para establecer los procedimientos e instancias
en materia de acceso a la informacion. Los articulos transitorios establecen un
principio de gradualidad en la entrada en vigor de las obligaciones de la ley.

La ley estd constituida por tres ejes fundamentales: el primero se refiere
a la obligacion de los érganos del Estado de poner a disposicion de los ciu-
dadanos un conjunto de informacién que les permita tener un conocimiento
directo de las funciones, acciones, resultados, estructura y recursos asigna-
dos. Es importante destacar que esta informacion deberd estar disponible de
manera permanente y sin que medie una solicitud de los particulares. Se trata
de lograr la mayor transparencia posible respecto de, entre otras cuestiones,
los presupuestos asignados, su monto y ejecucion, las observaciones de las
contralorias o de la entidad superior de fiscalizacion al desarrollo del ejercicio
presupuestal, los sueldos y prestaciones de los servidores publicos, los progra-
mas operativos, los tramites y servicios, el marco normativo, los programas de
subsidios, las concesiones y permisos, las contrataciones publicas, y la infor-
macion sobre la situacién econdmica, financiera y de la deuda publica.

Este conjunto de informacidn, que deberd estar disponible en mayor me-
dida en internet, a efecto de asegurar su mayor difusion, para permitir que
los ciudadanos puedan evaluar de manera permanente los indicadores mas
importantes de la gestion publica. Adicionalmente, estas actividades reduciran
los costos de operacion de la ley, ya que en lugar de procesar solicitudes indi-
viduales existira un mecanismo permanente de consulta. Ademas, se agrego el
deber para los sujetos obligados de proporcionar, en la medida de lo posible,
esta informacion a efecto de facilitar su uso y comprension para permitir eva-
luar su calidad, confiabilidad, oportunidad y veracidad.®*

63 Ley Federal de Transparencia y Acceso a la Informacion Pablica Gubernamental. México, 2002.
4 Idem.
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Es importante resaltar en este rubro tres obligaciones especificas. La pri-
mera corresponde al Poder Judicial de la Federacidn, al indicar que debe hacer
publicas las sentencias cuando hayan causado estado. En segundo lugar, se
instruy6 al Instituto Federal Electoral para que haga publicos los informes y
resultados de las auditorias de las asociaciones politicas nacionales y los par-
tidos politicos al finalizar el proceso de fiscalizacion. En tercer lugar, se obli-
g6 alos sujetos a hacer publica toda aquella informacion relativa a los montos
y personas a quienes se entregue, por cualquier motivo, recursos publicos.

El segundo eje de la ley consiste en el derecho de los particulares de requerir
informacion a los sujetos obligados. La ley, en su disefio, establece un procedi-
miento detallado aplicable a las dependencias y entidades de la Administracion
Publica Federal.

Asimismo, soliciten a los poderes legislativo y judicial, a los 6rganos cons-
titucionales auténomos y a los tribunales administrativos que implementen,
mediante reglamentos o acuerdos generales, procedimientos de acceso a la
informacion adecuados a sus propias caracteristicas.

El tercer eje de la ley se refiere a la creacion de instituciones responsables
de su aplicacion e interpretacion. En el caso del Poder Ejecutivo Federal, se pre-
vé la creacion del Instituto Federal de Acceso a la Informacién Publica, cuyo
analisis se hard mas adelante en este dictamen. Respecto de los otros sujetos
obligados, la ley permite a cada uno establecer la instancia que considere per-
tinente para cumplir la misma funcion.

La informacion se puede obtener acudiendo a la Oficina de Gobierno o via
internet a la direccion del Instituto Federal de Acceso a la Informacion, alo que el
gobierno debera tardar en responder 20 dias habiles. En caso de que la informa-
cion sea negada se tendra que acreditar por la autoridad el porqué se esta negando
la informacion, si no esta debidamente acreditada se puede solicitar un recurso de
revision ante el Instituto de Acceso a la Informacion Publica, y con esto el institu-
to dara una sancion al funcionario que se niegue a dar informacion.

|
Plazos y costos para tener acceso a la
informacion publica

Los tiempos legales de una solicitud de informacién son:

Desde el momento del envio de la solicitud son 20 dias habiles para recibir la
notificacién de si la informacién es publica o no.

Si la notificacion es positiva, la unidad de enlace tiene 10 dias habiles para
entregarla.

Existen casos excepcionales, que serdn de cinco dias habiles que tiene la uni-
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dad de enlace para notificar que su dependencia no posee tal informacién. En
ese caso, orientara al solicitante y le dird dénde puede encontrarla.

La unidad de enlace tiene 10 dias para pedir al solicitante que sea mas preciso
en su solicitud, de ser asi, el solicitante cuenta con 30 dias para detallar qué es
lo que quiere.

Existen 20 dias adicionales por una vez que pueda requerir la unidad de enla-
ce, a manera de prorroga para contratar y compilar la informacion.

El costo sera de un peso por copia simple, 11 por copia certificada, cinco por
un disquete y 10 por CD. Aqui se tienen tres meses a partir de la notificacion,
que tiene el solicitante para pagar los costos de reproduccién y envio de la
informacidn. Si transcurre ese tiempo se debera repetir el tramite.®

Para el acceso o modificacion de datos personales se hara una solicitud de
acceso a datos personales, cabe destacar que si la dependencia no entrega los
datos personales, lo hace en un formato incomprensible o se niega a realizar
las modificaciones indicadas por el solicitante, éste puede presentar recursos
de revision.

Se tendran 10 dias habiles para que la unidad de enlace entregue los datos
personales requeridos.

Para la solicitud de modificacion de datos personales se tienen 30 dias hébiles
para que la unidad de enlace entregue constancia de los cambios realizados
en los datos personales.

El recurso de revision se inicia cuando se obtiene notificaciéon negativa de la
dependencia o entidad, para lo que se tendran 15 dias habiles por parte del
solicitante para presentar un recurso de revision ante el Instituto Federal de
Acceso a la Informacion. También se puede presentar el recurso de revision
cuando se recibe una notificacién negativa porque se trata de informacion re-
servada o confidencial, cuando la informacién es incompleta o no se entrega
en los tiempos determinados en la ley. El Instituto Federal de Acceso a la Infor-
macion tendra 50 dias hébiles para emitir una resolucion sobre el recurso de
revision.%¢

A partir de la publicacidn de esta ley, los estados de la Republica empeza-
ron con el reto de crear sus propia Ley Estatal de Acceso a la Informacién, por
lo que a la fecha todos los estados cuentan con su Ley de Transparencia y Acce-
so a la Informacion Publica, siendo los primeros: Sinaloa, Jalisco, Querétaro,
Durango, Aguascalientes, Nuevo Leén, Colima, San Luis Potosi, Guanajuato,
Morelos, Coahuila y el Distrito Federal. Estados como Chihuahua, Baja Cali-

6 Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental. México, 2002.

6 Direccion General de Atencién a la Sociedad del Instituto Federal de Acceso a la Informacion
Publica Gubernamental. Transparencia, Acceso a la Informacion y datos personales. IFAI. México,
2003, pp. 134-139.
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fornia, Zacatecas, Puebla, Veracruz, Chiapas y Yucatan, estan trabajando para
tener esta ley.5’

=T

‘ Implicaciones del derecho a la informacion

Una vez analizado el derecho a la informacién hay que considerar que existen
tres implicaciones de este derecho, segin Juan José Rios Estavillo son: frente al
hombre, frente al Estado y frente al derecho.

Implicacion del derecho a la
. . _F"
informacion frente al hombre

El derecho a la informacion implica frente al hombre una serie de libertades
como:

a) la libertad de recibir informacién, que comprende la prerrogativa que tiene
todo ciudadano de recibir noticias, opiniones que se pudieren transmitir, y que
el hecho de recibir informacion o el derecho a la noticia, exige tres condiciones:
la veracidad, que es fundamental para la existencia del derecho a la informa-
cion, que la informacién debe versar sobre hechos de trascendencia publica
por si mismos y aquéllos referidos o que afectan a las denominadas personas
publicas y privadas, y la pluralidad de medios; por tanto, el sujeto activo de esta
libertad puede ser, en estricto sentido, cualquier individuo, generalmente se
delega en los periodistas, quienes encuentran en esta libertad el fundamento
mas importante para el ejercicio de su profesién. De manera correlativa, el suje-
to pasivo de la libertad de informacion es la colectividad, incluido el individuo
que se pretende proteger para que “pueda formar libremente sus opiniones y
participar de modo responsable en los asuntos ptiblicos”%®

Mundialmente los paises que reconocen en sus leyes fundamentales la libertad

de expresion son: Albania, Alemania, Andorra, Angola, Antigua, Armenia,

Austria, Azerbayan, Bahamas, Barbados, Belice, Bielorrusia, Botswana, Bra-

sil, Bulgaria, Cabo Verde, Colombia, Congo, Croacia, Chechenia, Chipre,

Dominica, Ecuador, Eritrea, Eslovaquia, Eslovenia, Espaila, Estados Unidos,

Estonia, Etiopia, Fiji, Finlandia, Gambia, Georgia, Granada, Guyana, Hun-

67 De la Rocha, Dora Angélica. El derecho de acceso a la informacion y su impacto en los Estados
de México. Una perspectiva de Sinaloa. En Derecho Comparado de la Informacion.Vol. I, nim. 4,
julio—diciembre de 2004. Universidad Nacional Autdbnoma de México, Instituto de Investigacio-
nes Juridicas, Fundacion Konrad Adenauer, Comision Estatal de Acceso a la Informacion Publica
de Sinaloa. México, 2004, pp. 107-119.

68 Villanueva, Ernesto. Derecho comparado de la informacion. Porriia. México, 2002, p. 21.
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gria, Islas Salomoén, Jamaica, Kazakhastan, Kenia, Kiribati, Letonia, Libe-
ria, Lituania, Macedonia, Madagascar, Malawi, Malta, Mauricio, Mongolia,
Mozambique, Nicaragua, Nigeria, Noruega, Nueva Zelanda, Papua, Nue-
va Guinea, Paraguay, Pert, Polonia, Portugal, Reptblica Checa, Rumania,
Rusia, San Christopher y Nevis, Santa Lucia, San Vicente, Seychelles, Sierra
Leona, Suazilandia, Sudafrica, Suecia, Suiza, Tailandia, Tanzania, Turquia,
Tuvalu, Venezuela, Uzbekistan, Zambia y Zimbabwe (en total 77 paises, 39
por ciento de 193).9

b) libertad de pensamiento, porque el hombre tiene necesidad de crear, ima-
ginar, producir ideas, asi como de tener una ideologia propia; esto no sélo
comprende la ideologia politica, sino que se extiende a los criterios religiosos
y creencias de todo tipo que pertenecen al ser humano, siendo limitada ni-
camente por razones de orden publico.

¢) libertad de manifestacion de las ideas, ya que el hombre necesita comuni-
carse y expresar su forma de ver las cosas, es decir que siguiendo el Pacto
Internacional de Nueva York y el Convenio Europeo para la Proteccion de los
Derechos Humanos y las Libertades Fundamentales, la libertad de expresion
se compone de dos derechos fundamentales: libertad de opinién y de infor-
macion.

d) la libertad de expresién, considerando lo que ha establecido el Tribunal
Constitucional de Espaia, consiste en la manifestacién de pensamientos
reflexiones o comentarios sobre ideas generales, o referirse a comentarios
sobre noticias relacionadas con acontecimientos concretos o ideas que pue-
den implicar juicios de valor o creencias y que se pueden manifestar de pala-
bra, por escrito o por un lenguaje simbdlico.

El derecho de expresion ha sido un derecho que implica un derecho de pen-
samiento, pues el hombre no puede expresarse si no tiene educacién, por eso
la educacion es un elemento de transmision de conciencia y canal que permite
que ejercite su derecho de expresarse dentro de la sociedad donde se desen-
vuelve y pueda decidir el tipo de gobierno que quiere para su sociedad, es decir,
existe también un toque democriatico en esta libertad, ya que la conquista revo-
lucionaria de la libertad de expresién se enmarca en los procesos de transicion
entre el tradicionalismo y el ascenso de la modernidad que tiene lugar en Euro-
pa entre los siglos XVvI1I y XIX, es con la Declaracion Francesa de 1789 cuando la
libertad de expresion se codifica en términos de derecho positivo al establecer
que: “Nadie debe ser molestado por sus opiniones, incluso religiosas, con tal que
su manifestacion no trastorne el orden publico establecido por la ley”

Los paises que reconocen la libertad de expresién como garantia constitu-
cional son los siguientes: Afganistan, Alemania, Albania, Andorra, Ango-
la, Antigua, Argelia, Argentina, Armenia, Austria, Azerbaiydn, Bahamas,
Bahrain, Bangladesh, Barbados, Bélgica, Belice, Benin, Bielorrusia, Bolivia,
Bosnia-Herzegovina, Botswana, Brasil , Bulgaria, Burkina Faso, Burundi,
Cabo Verde, Camboya, Colombia, Comoros, Congo, Corea del Sur, Corea

% dem.
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e)

del Norte, Costa Rica, Croacia, Cuba, Chad, Chechenia, Chile, China, Chi-
pre, Dinamarca, Djibouti, Dominica, Ecuador, Egipto, El Salvador, Emira-
tos Arabes Unidos, Eritrea, Eslovaquia, Eslovenia, Espafia, Estados Unidos,
Estonia, Etiopia, Fiji, Filipinas, Finlandia, Francia, Gabén, Gambia, Georgia,
Ghana, Granada, Grecia, Guatemala, Guinea, Guinea-Bissau, Guinea Ecuato-
rial, Guyana, Haiti, Honduras, Hungria, India, Indonesia, Iran, Iraq, Irlanda,
Islandia, Islas Salomon, Italia, Japén Jamaica, Jordania, Kazakhastdn, Kenia,
Kiribati, Trajina, Kuwait, Kyrghystan, Laos, Letonia, Libano, Liberia, Libia, Lie-
chtenstein, Lituania, Luxemburgo, Macedonia, Madagascar, Malasia, Malawi,
Maldivia, Mali, Malta, Mauricio, Mauritania, Marruecos, México, Molda-
via, Ménaco, Mongolia, Montenegro, Monzambique, Myanmar, Namibia, Nau-
ru, Nepal, Nicaragua, Niger, Nigeria, Noruega, Nueva Zelanda, Paises Bajos,
Pakistan, Panamd, Papua, Nueva Guinea, Paraguay, Pert, Polonia, Portugal,
Puerto Rico, Republica Africana Central, Republica Checa, Reptblica Domi-
nicana, Ruanda, Rumania, Rusia, Samoa Occidental, San Christopher y Nevis,
Santa Lucia, San Vicente, Santo Tomds y Principe, Senegal, Serbia, Seychelles,
Sierra Leona, Singapur, Siria, Somalia, Sri Lanka, Suazilandia, Sudafrica, Sudan,
Suecia, Suiza, Surinam, Tailandia, Taiwan, Tajikistan, Tanzania, Togo, Tongo,
Trinidad y Tobago, Tunez, Turkmenistan, Turquia, Tuvalu, Ucrania, Ugan-
da, Uruguay, Uzbekistan, Vanuatu, Venezuela, Vietnam, Yemen, Yugoslavia,
Zaire, Zambia y Zimbabwe (en total 179 paises, 93 por ciento de 193).70

libre acceso a la informacion, para aspectos de investigacion, entendiéndose
el derecho a investigar como “la facultad atribuida a los profesionales de la
informacion, a los medios informativos en general y al publico de acceder
directamente a las fuentes de informacion y opiniones, de obtener éstas sin
limite general alguno, ahora bien los particulares también tienen el derecho
de acceso a la informacién puiblica, mismo que es uno de los instrumentos
normativos subsidiarios del derecho a la informacién.

Ahora bien, como ya lo analizamos anteriormente, informar significa poner
en forma hechos y datos, de suerte que sean utiles para el ejercicio pleno
de la ciudadania en un sentido socioldgico de la expresion, es por ello que
mencionamos la existencia de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, ya que el derecho al acceso a la informacién publica es
un principio comun de un Estado democratico.

Los paises que han regulado en sus constituciones el derecho al libre acceso de
la informacién son: Albania, Bélgica, Bielorrusia, Brasil, Colombia, Costa Rica,
Chechenia, Ecuador, Eritrea, Eslovaquia, Eslovenia, Espaia, Estonia, Filipi-
nas, Finlandia, Francia, Guatemala, Haiti, Kazakhastin, Lituania, Malawi,
México, Mongolia, Paraguay, Perd, Polonia, Reptiblica Checa, Rumania,
Rusia, Sudafrica, Suecia, Suiza, Tailandia, Turkmenistan, Uganda, Uzbekistan
y Venezuela (en total 37 paises, 19 por ciento de 193).”!

la proteccién a su propia informacion, la esfera intima de un ser humano
estd constituida por elementos o caracteristicas que se traducen en formas

70 Villanueva, Ernesto, op. cit.,, p. 23.

71 Idem.
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de vida, tendencias, creencias, por lo que el hombre necesita salvaguardar
su integridad fisica e intelectual respetando la esfera intima de otros hom-
bres. Es por este motivo que en América Latina se ha establecido de llamado
“Derecho al habeas data o a la autodeterminacion informativa’, que consiste
en la garantia que tiene toda persona para conocer todos los registros, archi-
vos, bases o bancos de datos personales, donde se contengan informaciones
relativas a ella, asi como el derecho que le asiste para corregir o actualizar,
en su caso, los datos en cuestién. Asimismo, la autoridad tiene la obligacion
de proporcionar informacién clara, amplia e inmediata y que verse sobre la
totalidad del registro perteneciente al titular.

Los paises del mundo que han incorporado este derecho a sus constitucio-
nes son los que a continuacién se sefialan: Albania, Argentina, Azerbayan,
Bosnia-Herzegovina, Cabo Verde, Croacia, Eslovaquia, Eslovenia, Estonia,
Guatemala, Hungria, Kazakhastan, Trajina, Macedonia, Moldavia, Montene-
gro, Paises Bajos, Pert, Polonia, Portugal, Republica Checa, Rumania, Rusia,
Serbia, Suecia, Suiza, Uzbekistan y Venezuela (en total 28 paises, 14 por ciento
de 193).72

Implicacion del derecho a la informacion

frente al Estado &
El derecho a la informacién ha tomado una postura democratica, y ahora el
Estado no puede mantener en secreto alguin acto, es decir, debe explicar sus
acciones tanto a los individuos en particular como a los representantes de los
medios sociales de comunicacion, el Estado debe proporcionar la informacién
requerida conforme a una normatividad racional y objetiva, es decir, que el
Estado mismo reconoce este derecho.

Sin embargo, hay que considerar que no toda informacién de que disponen
los funcionarios del Estado puede ser otorgada y difundida, ya que existe infor-
macion que tiene que ver con la vida privada de los individuos, misma que debe
quedar reservada para no afectar la seguridad nacional o individual.

Segun Rios Estavillo el derecho a la informacion frente al Estado implica
la necesidad de reconocimiento y creacién de un derecho de la informacion,
estableciendo como diferencia con el derecho a la informacion que éste es el
conjunto de normas juridicas que tienen como finalidad llevar a cabo el con-
trol del uso, goce y disfrute de un bien inmaterial, resultado del proceso social
que es la informacién.”

Como una obligacion del Estado para salvaguardar el derecho a la infor-
macion se tiene la necesidad de creacion de un ombudsman de los medios de

72 Villanueva, Ernesto, op. cit., p. 25.
73 Rijos Estavillo, Juan José, op. cit., p. 25.
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comunicacion para garantizar la libertad de expresion por los propios gober-
nados y los derechos de terceros sin que intervenga el Estado que tiende a ser
censurable, considerando que el Ombudsman es uno o varios funcionarios
designados por el 6rgano parlamentario, el ejecutivo o por ambos, que con
auxilio de personal técnico poseen la funcion esencial de recibir e investigar las
reclamaciones de los gobernados realizadas por las autoridades administrativas
no sélo por infracciones legales, sino por injusticia, irracionalidad o retraso
manifiesto en la resolucién, y con motivo de esta investigacién pueden pro-
poner, sin efectos obligatorios, las soluciones que estimen mds necesarias para
evitar o subsanar las citadas violaciones, claro esta que todo este procedimiento
se haria en materia de informacion.

En México podriamos decir que el Instituto Federal de Acceso a la Informa-
ci6én Publica Gubernamental realizaria algunas de estas acciones que tendria un
ombudsman en materia de informacion.

Implicacion del derecho a la informacion
-F.
frente al derecho

a) Derecho ala intimidad, identidad personal.

b) Determinacion del tipo de informacion ya sea politica, econémica o privada.

¢) Circunscripcion del derecho a la informacién conforme los efectos de los
derechos de terceros.

d) Restricciones del derecho a la informacién en contra de la moral, los dere-
chos de terceros, perturbacion del orden publico o la provocacion de algin
delito.

e) Asegurar al gobernado el acceso a la informacion publica.

) Garantizar al individuo como tal y a la sociedad la obligacién de la autoridad
a informar determinando qué y cémo efectuarlo.”

El derecho a la informacion ejercitado por los
medios de comunicacion social y la necesidad

¥ de regular su intromision en la vida intima de
los particulares

Como hemos analizado el derecho a la informacion forma una nueva rama del
derecho que tiene como origen la sociedad de la informacioén, y que nace en la
Declaracion de Derechos Humanos de 1948, y que en su articulo 19 establece:

74 Rios Estavillo, Juan José, op. cit., pp. 2-26.
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“Todo individuo tiene derecho a la libertad de opinién y de expresion; este
derecho incluye el de no ser molestado a causa de sus opiniones, el de investi-
gar, recibir informaciones y opiniones, difundirlas, sin limitacién de fronteras,
por cualquier medio de expresién”;”> por lo que la actividad informativa es de
caracter universal por su difusion a través de los medios de informacion. Es
un derecho de todas las personas que atraviesan fronteras y que ademas, como
hemos mencionado, este derecho implica el derecho a la expresion.

Debemos considerar que el derecho a la informacién ha impactado a la
prensa, radio y television, que tanto para dichos medios de comunicacion y
la sociedad, consideramos que la libertad de difundir la informacién implica el
fortalecimiento del pluralismo democratico y que se fomente un amplio debate
para la participacion de la ciudadania. Para ello se necesitan los medios de comu-
nicacidn, ya sea escrita, televisiva, radiofonica, etc.; con base en este criterio el
Tribunal Constitucional de Espaia ha sostenido que la libertad de informacién
versa sobre hechos o, tal vez mas restringidamente, sobre aquellos hechos que
pueda, considerarse noticiables. En los casos que la vida ofrece, no siempre es
facil separar la expresion de los pensamientos, ideas y opiniones de la estricta
comunicacion informativa; pues la expresion de pensamientos necesita, a menu-
do, apoyarse en la narraciéon de hechos y viceversa, la comunicacién de hechos
o noticias no se da en un estado quimicamente puro y comprende, casi siempre,
algtin elemento valorativo o, dicho de otro modo, una vocacion a la formacién
de una opinién.”®

La base constitucional del acceso a la informacién la encontramos en el
articulo 6° que a la letra dice: “La manifestacion de las ideas no sera objeto de
ninguna inquisicién judicial o administrativa, sino en el caso de que ataque a
la moral, los derechos de un tercero, provoque algtn delito o perturbe el or-
den publico, el derecho a la informacién serd garantizado por el Estado”; y del
articulo 7°, establece que “es inviolable la libertad de escribir y publicar escritos
sobre cualquier materia. Ninguna ley ni autoridad puede establecer la previa
censura, ni exigir fianza a los autores o impresores, ni coartar la libertad de
imprenta, que no tiene mas limites que el respeto a la vida privada, moral y
paz publica. En ningtin caso podra secuestrarse la imprenta como instrumento
del delito. Las leyes orgdnicas dictardn cuantas disposiciones sean necesarias
para evitar que por pretexto de las denuncias por delitos de prensa, sean encar-
celados los expendedores, papeleros, operarios y demas empleados del esta-
blecimiento de donde haya salido el escrito denunciado, a menos que se
demuestre previamente la responsabilidad de aquéllos”””

75 Armagnague, Juan F. Derecho a la informacién, hdbeas data e internet. La Rocca. Buenos Aires,
2002. p. 65.

76 Villanueva, Ernesto. Derecho comparado de la informacion, op cit., p. 23.

77 Constitucion Politica de los Estados Unidos Mexicanos. Isef. México, 2007, p. 5.
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Considerando la base constitucional cabe destacar que los medios de comu-
nicacién al ejercer su derecho a la informacién y darla a conocer, lesionan
derechos de personas; ya que en el ejercicio de su derecho a estar informa-
dos, rompen la esfera intima de las personas y la informacion privada se vuelve
publica, lo que no importaria si no lesionaran los derechos de la persona, pues
cuando se maneja una informacién no autorizada de una persona, trae consigo
danos y perjuicios hacia la misma, por lo que el derecho a la informacién por
parte de los medios de comunicacién debe estar debidamente regulado.

Ahora bien, dado que los medios de comunicaciéon muchas veces inter-
fieren en la vida de los particulares sin su autorizacién tendriamos que hablar
de un derecho de réplica o respuesta, mismo que consiste en “el derecho que
tiene una persona que haya sido afectada por informaciones inexactas o que le
resulten agraviantes para interponer su réplica o respuesta en el mismo espacio
donde fue difundida o publicada la informacién original”,78 este derecho de
réplica es un instrumento del ciudadano para acceder a los medios de comuni-
cacion y hacer valer sus puntos de vista sobre hechos que lesionen sus garantias
publicas.

Un antecedente de este derecho lo tenemos en Francia, donde el diputado
J. A. Dulaure, en 1795 present6 un proyecto de ley, denominado “estableci-
miento de la libertad de prensa y represion de los abusos’, misma que no pros-
pero, posteriormente en Francia, pero en 1822, en el articulo 11 de laley del 25
de marzo se concedia este derecho a toda persona nombrada en los periddicos
para que al ejercer la facultad de rectificacion fuese insertada con caracter gra-
tuito, en el niimero mas proximo y en el plazo de tres dias, la nota rectificadora,
misma que podria ser el doble de la que contestaba.

Los paises que han incorporado en su ley fundamental el derecho de répli-
ca son: Andorra, Bosnia-Herzegovina, Brasil, Cabo Verde, Colombia, Croacia,
Chile, Ecuador, El Salvador, Eslovenia, Fiji, Ghana, Macedonia, Montenegro,
Nicaragua, Papua Nueva Guinea, Paraguay, Peru, Portugal, Serbia, Suecia, Tur-
quia y Yugoslavia (en total 23 paises, 12% de 193),”° en México no tenemos
establecido dicho derecho, por tanto, seria de mucho beneficio establecer este
derecho dado que una informacién mal dada puede destruir no sélo la vida
privada de las personas, sino su vida profesional y familiar.

En México, la Suprema Corte de Justicia de la Nacién ha emitido las si-
guientes tesis jurisprudenciales, respecto de la responsabilidad de los medios de
comunicacion social, en la intromisién de la vida de los particulares, asi tene-
mos la tesis aislada registro niimero 172912, localizaciéon en: Novena Epoca.
Instancia: Tribunales Colegiados de Circuito. Fuente: Semanario Judicial de la
Federacion y su Gaceta, xxv, Marzo de 2007, p. 1779, tesis: 1.30.C.607 C, tesis

78 Villanueva, Ernesto, op. cit., p. 26.
7% Ibid. p. 28.
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aislada, materia: civil, Responsabilidad de periodistas y medios de comu-
nicacién. Concepto de veracidad. La actividad profesional de los periodistas
constituye una materia en constante evolucion a través de los intentos legis-
lativos que buscan armonizar el derecho a la libertad de expresion con los
principios fundamentales del hombre y su dignidad; mientras tanto, las organi-
zaciones de los profesionistas dedicados a difundir la informacién se han
ocupado en foros nacionales e internacionales por establecer principios éti-
cos que hagan posible la coexistencia de ambos derechos. Al respecto, existe
un consenso en que la informacién que se publique deba ser veraz. La vera-
cidad, como principio universalmente aceptado, supone ante todo la actitud
del periodista encaminada a actuar diligentemente con apego a los hechos en
lo fundamental, por lo que cuando se establece que la informacién difundida
debe ser veraz, se establece un deber especifico de diligencia sobre el infor-
mador, a quien se le puede y debe exigir que lo que transmita como hecho
haya sido objeto de previo contraste con datos objetivos, como mecanismo
de proteccion a efecto de no defraudar el derecho social a la informacién;
asi, solo quien actie con menosprecio de la veracidad o cometa falsedad en
lo comunicado, incurre en responsabilidad, que puede ser sancionada si no
demuestra que realizo la referida labor de contraste de datos objetivos, que los
conserva en su poder y tiene la facultad de exhibirlos en juicio; esto porque
nuestra constitucion no presta su tutela a tal conducta negligente, ni menos a la
de quien comunique como hechos, simples rumores o, peor aun, meras inven-
ciones o insinuaciones insidiosas. Porque sdlo se ampara, en su conjunto, la
informacién rectamente obtenida y difundida, aun cuando su total exactitud
sea controvertible.8

Registro num. 172912, Localizacion: Novena Epoca, Instancia: Tribuna-
les Colegiados de Circuito. Fuente: Semanario Judicial de la Federaciéon y su
Gaceta, xxv, marzo de 2007. Pagina 1779, Tesis: 1.30.C.607 C, tesis aislada,
Materia(s): Civil. Responsabilidad de periodistas y medios de comunicacién.
Concepto de veracidad. La actividad profesional de los periodistas constituye
una materia en constante evolucion a través de los intentos legislativos que
buscan armonizar el derecho a la libertad de expresion con los principios fun-
damentales del hombre y su dignidad; mientras tanto, las organizaciones de
los profesionistas dedicados a difundir la informacién se han ocupado en foros
nacionales e internacionales por establecer principios éticos que hagan posi-
ble la coexistencia de ambos derechos. Al respecto, existe consenso en que

80 Tercer Tribunal Colegiado en Materia Civil del Primer Circuito. Amparo directo 550/2006. Sergio
Aguayo Quezada. 9 de febrero de 2007. Unanimidad de votos. Ponente: Victor Francisco Mota
Cienfuegos. Secretaria: Maria Estela Espafia Garcia.

Amparo directo 551/2006. Primitivo Rodriguez Oceguera. 9 de febrero de 2007. Unanimidad de
votos. Ponente: Victor Francisco Mota Cienfuegos. Secretaria: Maria Estela Espafia Garcia.
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la informacion que se publique debe ser veraz. La veracidad, como principio
universalmente aceptado, supone ante todo la actitud del periodista enca-
minada a actuar diligentemente con apego a los hechos en lo fundamental,
por lo que cuando se establece que la informacién difundida debe ser veraz,
se establece un especifico deber de diligencia sobre el informador, a quien se
le puede y debe exigir que lo que transmita como hecho haya sido objeto de
previo contraste con datos objetivos, como mecanismo de proteccion a efecto
de no defraudar el derecho social a la informacidn; asi, sélo quien actde con
menosprecio de la veracidad o cometa falsedad en lo comunicado incurre
en responsabilidad, que puede ser sancionado si no demuestra que realizo la
referida labor de contraste de datos objetivos, que los conserva en su poder y
tiene la facultad de exhibirlos en juicio; esto porque nuestra constitucién no
presta su tutela a tal conducta negligente, ni menos a la de quien comunique
como hechos, simples rumores o, peor aun, meras invenciones o insinuaciones
insidiosas; porque sélo se ampara, en su conjunto, la informacién rectamente
obtenida y difundida, aun cuando su total exactitud sea controvertible.5!

— ¥

‘ El manejo de la informacion juridica

A la informatica se le define como “el conjunto de técnicas destinadas al tra-
tamiento légico y automatizado de la informacién”®? o “como la ciencia que
estudia los ordenadores o computadoras, incluyendo su disefio, funcionamien-
to y utilizacién para el procesamiento de la informacion’®® esto es que utili-
zando los sistemas computacionales, podemos tratar informacion, en nuestro
caso es el tratamiento de la informacion juridica por medio de computadoras.

En la actualidad, como en épocas pasadas, la informacién ha sido consi-
derada como un elemento indispensable para la toma de decisiones. Actual-
mente nos enfrentamos ante una avalancha de informaciéon de todo tipo,
que en nuestro caso es informacion juridica, por lo que el hombre ha tenido
la necesidad de crear instrumentos y técnicas que le permitan sistematizar la
informacion, y es asi como nos encontramos ante el tratamiento automatizado

de la informacién.

81 Tercer Tribunal Colegiado en Materia Civil del Primer Circuito. Amparo directo 550/2006. Sergio

Aguayo Quezada. 9 de febrero de 2007. Unanimidad de votos. Ponente: Victor Francisco Mota
Cienfuegos. Secretaria: Maria Estela Espaiia Garcia. Amparo directo 551/2006. Primitivo Rodri-
guez Oceguera. 9 de febrero de 2007. Unanimidad de votos. Ponente: Victor Francisco Mota
Cienfuegos. Secretaria: Maria Estela Espafna Garcia.

82 Teéllez Valdés, Julio. Derecho informdtico. McGraw-Hill. México, 2004, p. 3.

83 www.terra.es/personal/lermon/esp/enciclo.htm.
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Los medios de comunicacion de masas, como lo es la televisidn, internet,
la radio, etc., y los medios escritos, nos lanzan una incesante ola de informa-
cién juridica, dando lugar a que la investigacién cientifica se vea ante la nece-
sidad de revisar, seleccionar, controlar y sistematizar la informacion recibida
con el tnico fin de conservar la informacion veridica.

Consideramos que la informacion juridica es aquella que se conforma de
la determinacion de las fuentes formales del derecho, como son la jurispruden-
cia, la ley, la doctrina, costumbre y si analizamos la cantidad de informacién
que se desprende de cada una de las fuentes mencionadas, nos encontramos
ante un universo de informacién juridica, ademas de que no estamos contando
toda la informacion juridica que podemos obtener de internet. Ahora el pro-
blema no es de donde sacamos la informacion, sino ;qué vamos a hacer con
tanta informacién?84

84 Fuentes formales. Son los procesos de creacion de las normas juridicas. La idea de proceso implica
una sucesion de momentos. A las fuentes formales también se les denomina como actos u 6rga-
nos de creacion de las normas o como los modos o formas de esa creacion. Se reconocen como
fuentes formales las siguientes: la ley, la costumbre, la jurisprudencia, la doctrinay los principios
generales del derecho. Primera fuente formal: la ley. En los paises del derecho escrito, la legislacion
es la mas rica en importante de las fuentes formales. La legislacion es un proceso por el cual uno
o varios 6rganos del Estado formulan y promulgan determinadas reglas juridicas de observancia
general, a las que se les da el nombre especifico de leyes. Historicamente la costumbre fue anterior
a la ley, en la evolucion histdrica nos encontramos con una costumbre indiferenciada, mezcla
de prescripciones éticas, religiosas, convencionales y juridicas, sin embargo, al independizarse el
derecho de la costumbre, la religion y la moral, adquiere formal existencia y posteriormente con
el proceso legislativo aparecieron las primeros codigos. En la mayoria de los estados modernos
la formulacion del derecho es exclusiva del legislador, s6lo en Inglaterra y en paises del sistema
anglosajon predomina la costumbre. Segunda fuente formal del derecho: la costumbre. La cos-
tumbre es un uso implantado en una colectividad y considerado por ésta como juridicamente
obligatoria; es el derecho nacido consuetudinariamente, el jus moribus constitutum. La definicion
revela que el derecho consuetudinario tiene dos caracteristicas: a) esta integrado por un conjunto
de reglas sociales derivadas de un uso mas o menos largo, b) tales reglas se transforman en dere-
cho positivo cuando los individuos que la practican las reconocen obligatoriedad, como si fuera
una ley. No toda costumbre es juridica, s6lo aquella que se rige en una colectividad y es consi-
derada por la organizacion politica, es decir, por el Estado, como juridicamente obligatoria. Tercera
fuente del derecho: la jurisprudencia. La palabra jurisprudencia posee dos acepciones: a) ciencia
del derecho o teoria del orden juridico positivo. b) sirve para designar el conjunto de principios y
doctrinas contenidas en las decisiones de los tribunales. Algunas veces la ley otorga a las tesis ex-
puestas en las resoluciones de ciertas autoridades judiciales caracter obligatorio, relativamente a
otras autoridades de inferior rango. Las resoluciones de la Suprema Corte de Justicia funcionan en
pleno y constituyen jurisprudencia, siempre que lo resuelto en ella se sustente en cinco ejecutorias
no interrumpidas por otra en contrario y que hallan sido aprobadas por lo menos por 14 minis-
tros. (Articulo 192 de la ley de Amparo). En nuestro derecho podemos hablar de jurisprudencia
obligatoria y no obligatoria, pues pueden existir tesis que no son obligatorias, pero que si son
interpretativas de la ley a las que se refieran. Al formarse la jurisprudencia obligatoria surge una
norma de indole abstracta, este aspecto esta establecido en el articulo 133 constitucional. Garcia
Maynez, Eduardo. Introduccion al Estudio del Derecho. Porria. México, 1996, pp. 30-53.
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Rios Estavillo establece que si el problema estriba en obtener la informa-
cion relevante, estamos en presencia de un fendmeno meramente documental,
en una crisis de manejo de informacién juridica relevante, ahora los abogados
al momento de hacer estudios documentales legislativos nos enfrentamos al
problema de saber si la informacion juridica que manejamos es vélida, vigente
y actual,® a esto es lo que se le ha llamado la crisis en el manejo de la informa-
cién juridica y se ha buscado utilizar a la tecnologia y crear instrumentos del
tratamiento de la informacién como una forma de resolver estos problemas,
es decir, aplicar la computadora a problemas de tratamiento de la informacion
juridica.

85 Rios Estavillo, Juan José, op. cit., pp. 28 y 29.
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ﬁ Cuestionario de la unidad 1

v » D

10.
11.
12.

13.

14.
15.
16.

17.
18.
19.
20.
21.

sPor cudntas palabras esta integrado el término informatica y qué sig-
nifica?

;Cual es la relacion que existe entre derecho e informatica?
Conceptualiza qué es la comunicacion.

Define qué es la comunicacion.

;Qué es el proceso de comunicacién y por cuales elementos esta inte-
grado?

;Qué es el lenguaje y como se distingue el lenguaje natural del lenguaje
informatico?

;Cuales son las funciones principales del lenguaje?

;Como pueden ser los mensajes?

sQué es la informacion?

sQué es dato?

sQué es derecho a la informacion?

sPor qué algunos autores establecen que el derecho a la informacion es
un derecho mixto?

sPor qué algunos autores sefialan que el derecho a la informacién es un
derecho difuso?

;Qué implica el derecho a la informacion frente al hombre?
;Qué implica el derecho a la informacion frente al Estado?

;Cudl es la diferencia entre el derecho a la informacion y el derecho de
la informacion?

;Qué implica el derecho a la informacién frente al Derecho?
;Como definimos la informacion juridica?

;En qué se encuentra basada la informacion juridica?

sBajo qué factores se da la crisis de la informacion juridica?

;Cuales son las soluciones para resolver el problema de la crisis en el
manejo de la informacion juridica?
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LA INFORMATICA
JURIDICA

La union de dos ciencias: la informatica
y el derecho

El impacto de la tecnologia trae como consecuencia cambios sociales, asi
Stammler! establece que dentro de las sociedades se producen modificacio-
nes sociologicas, que a su vez tendran que alterar y transformar los sistemas
vigentes del derecho. Es por ello que los diversos avances tecnologicos traen
consigo modificaciones juridicas, lo que da lugar a la transformacién de las
organizaciones sociales y politicas de un pais. Por tanto, el aspecto informatico
no puede quedar sin un control legal, por lo que la informatica debe tener un
marco legal que la regule, y el derecho debe tener un respaldo en el procesa-
miento de datos que proporciona la informética.

En el desarrollo de nuestra investigacion existen dos ciencias, por un lado
el derecho y por el otro la informatica. Por lo que respecta al derecho, con-
sideramos que cuando el hombre vive en sociedad hay una relacion entre los
asociados, por razones logicas habra conflictos. El derecho es producto de lo
social porque la convivencia humana produce la conciencia de lo juridico,
pero no basta conocer las reglas de derecho sino observar al ser humano, ver
como se comporta en sociedad y, por tanto, conocer la sociedad en que estas
leyes tienen que vivir. El derecho sélo tiene sentido para el hombre en socie-
dad, es por eso que lo definimos como “un conjunto de normas, principios y
definiciones creado y tutelado por el poder publico para regular la convivencia

entre los hombres”?

T Delgadillo Gutiérrez, Luis H. y Lucero Espinosa, Manuel. Los factores de cambio en el derecho. Intro-
duccion al derecho positivo mexicano. Limusa. México, 1991, pp. 67-75.
2 Pérez Nieto Castro, Leonel. Introduccién al estudio del derecho. Harla. México, 1995, pp. 1-27.
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El derecho surge como un medio efectivo para regular la conducta del hom-
bre en sociedad, pero ésta no es igual en cada uno de los lugares del planeta ni la
misma en cada momento de la historia. Los avances y descubrimientos cientifi-
cos afectan radicalmente los modos de satisfaccidn de las necesidades humanas,
modificando asi los aspectos materiales y visibles de la sociedad y tecnologia, al
transformar la sociedad, afecta la alteracidon de las diversas instituciones socia-
les, tales como el derecho, el arte, la economia, la religion, etcétera.

Respecto de la palabra informadtica, esta compuesta por los términos “infor-
macion” y “automatica’; es la ciencia del tratamiento automatico o automatizado
de la informacién mediante las computadoras.> Es decir, que en el 4rea legal,
para el manejo de la informacién juridica si utilizamos la computadora, ya
estamos utilizando la informatica como un instrumento del derecho y claro
estd, cuando con la computadora realizamos actos juridicos que causan altera-
ciones a la sociedad, debemos tener a la informatica como objeto del derecho
para poder regular dichos actos.

Ahora bien, la informatica y el derecho se han relacionado porque en
nuestro sistema juridico existen leyes que ya hablan de esta unién, como el
Codigo Penal Federal para el D.E, la Ley de Derecho de Autor, la Ley del Mer-
cado de Valores, el Codigo de Comercio a partir del afio 2003, la Ley Fede-
ral de Proteccion al Consumidor; ahora bien, también la unidén entre estas
dos ciencias se lleva a cabo por la misma préctica cotidiana del uso de los
medios electrénicos, no se necesita ser abogado para determinar la postura de
incumplimiento y su solucidn legal, por ejemplo, de un contrato electrénico,
de un delito electrénico o establecer el valor ante el juez de un documento
impreso, por lo que entonces los mismos particulares ya hacen esta unién por
la simple utilizacién de los medios electrénicos.

En la relacion entre derecho e informatica se interrelacionan otras disci-
plinas que debemos considerar, como son la lingiiistica, la documentalistica, la
estadistica, la sociologia y la pedagogia, y como fuentes filosoficas de interco-
nexi6n la logica juridica y la argumentacion juridica;* pues no hay que perder
de vista que el estudio del derecho y la informatica es multidisciplinario, ya
que la aplicacion de la informatica en el derecho abarca varios sectores. Como
lo menciondbamos en el capitulo primero, los elementos de interconexién
también son la comunicacién, y la informacion, pues la informacion se origina
de la comunicacion y ésta es base de todo organismo viviente, de todo lo que es
llamado social, a lo que el derecho tiene inferencia, porque el derecho es una
ciencia social y la informacién que surge de este proceso de la comunicacion

3 Fix Fierro, Héctor. Informdtica y documentacién juridica. México. UNAM. Facultad de Derecho,
1990, p. 43.

4 Rios Estavillo, Juan José. Derecho e informdtica en México. Instituto de Investigaciones Juridicas.
Serie E: Varios, Num. 83. Universidad Nacional Autonoma de México. México, 1997, p. 6.
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llega a ser un bien” al ser tratada por medios electrénicos; a esto se le llama
informatica, por eso tenemos esta otra unidn.

Asi, la interrelacion entre el derecho y la informatica tiene dos lineas
de investigacion fundamentales: la primera linea es la informatica juridica,
donde el derecho usa a la informdatica como herramienta, como un instru-
mento de apoyo, para el diseno de medios de compilacién y resguardo de
informacidn; es decir, un enfoque al aspecto netamente instrumental. La
segunda linea de investigacion es el derecho de la informatica, en donde el
derecho toma como objeto de estudio a la informatica, esto es que de aqui se
integra un marco regulador de sus actividades, porque se considera a la infor-
mética como objeto del derecho.®

¥ La logica juridica como elemento de
interconexion entre derecho e informatica

Como mencionamos en el parrafo anterior, de la relaciéon entre derecho e infor-
matica surgen dos lineas de investigacion, por un lado el derecho de la informa-
ticay por el otro la informatica juridica; sin embargo, como mencionabamos
también las fuentes filosoficas de interconexion son la légica juridica y la argu-
mentacion juridica. La légica del derecho es “el estudio sistematico de la estructura
de la norma, los conceptos y los razonamientos juridicos, esto porque aluden
al orden del ser y afirman que a determinado objeto le conviene una determi-
nacion”’

Debe entenderse por ldgica formal”, a la que Kant designé como “légica del
uso general del entendimiento’, es decir, la légica “encierra las reglas del pen-
sar absolutamente necesarias sin las cuales no hay uso del entendimiento y se
dirige a éste sin considerar la diferencia entre los objetos a que pueda referirse;
sin embargo, la16gica del uso particular del entendimiento, del cual habla tam-
bién Kant, es aquella que “encierra las reglas para pensar rectamente sobre una
cierta especie de objetos™ y asi la 16gica juridica es una disciplina de la logica
que encierra las reglas para pensar correctamente sobre un campo especifico
del conocimiento, en este caso la ciencia juridica y las normas del derecho.

Recordemos que dentro de las implicaciones del derecho a la informacion frente al Estado esta
la necesidad de un derecho de la informacién, que es un conjunto de normas juridicas que van a
controlar el uso, goce y disfrute de un bien inmaterial producto social que es la informacion. Rios
Estavillo, Juan José. Derecho e informdtica en México, op cit., p. 25.

Rios Estavillo, Juan José. Derecho e informdtica en México. Instituto de Investigaciones Juridicas.
Serie E: Varios, Num. 83. Universidad Nacional Autonoma de México. México, 1997, p. 45.

Ibid., p. 50.

Instituto de Investigaciones Juridicas de la UNAM. Diccionario Juridico Mexicano. Porria. México,
1993, p. 2055.

[
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Ahora bien Kelsen,’ establece que “es una opinién ampliamente difundida
por los juristas que entre el derecho y la logica, existe una relacion estrecha; que
es una cualidad especifica del derecho la de ser l6gico. Las normas del dere-
cho en sus relaciones reciprocas concuerdan con los principios de la légica.
Esto supone que dichos principios ante todo el principio de no contradiccién y
la regla de inferencia, son aplicables a las normas en general y, en especial, a las
normas juridicas”

Respecto de lo que nos compete en esta investigacion tenemos que tanto la
informatica juridica como el derecho informitico, van a establecer y estructu-
rar términos de informatica y cibernética al derecho. De esta forma podemos
pensar correctamente en nuevos campos del conocimiento que ofrecen estas
dos lineas de investigacion (informética juridica y derecho informético), y asi
hablar de normativizar los aspectos cibernéticos e informaticos.

— ¥
La cibernética como elemento sistematico y

metodologico para el tratamiento de la informacion

Hemos establecido que por informatica se entiende el tratamiento automatico
de la informatica a través de elaboradores electronicos basados en las reglas de
la cibernética, a su vez, cuando los datos obtenidos de esta manera se trans-
miten a la distancia, surge la teleinformatica o telematica (telecomunicaciones e
informatica). Etimoldgicamente la palabra cibernética proviene de la voz griega
kibernetes, que significa piloto, y kibernes que alude al acto de gobernar y rela-
ciona la funcidn cerebral respecto a las maquinas, también se le entiende como
el arte de guiar o dirigir ciertos fenémenos y relaciona la funcién cerebral refe-
rente a las maquinas. La cibernética es una “ciencia que estudia comparativa-
mente los sistemas de comunicacion y de regulacién automatica y control en
los seres vivos y en las maquinas” !

La cibernética en un stricto sensu se refiere a los mensajes usados entre
hombres y maquinas, entre maquinas y hombres y entre maquinas y maqui-
nas, en lato sensu, es la que se determina como la ciencia de ciencias, confor-
mandose entonces en una ciencia general que estudia y relaciona a las demas
ciencias.

La cibernética es primordial para la unién entre derecho e informatica, pues
la cibernética es la ciencia de las ciencias, y surge como necesidad de obtener
una general que estudie y trate la relacién de las demas. El concepto de ciber-
nética ha sido utilizado en diversas disciplinas que parten desde un estudio de
caracter propiamente derivado de la ciencia politica, hasta estudios con enfoques
matematicos.

9 Kelsen, Hans. Derecho y Légica. Cuadernos de critica, nim. 6. UNAM. México, 1978, p. 7.

0 www.enciclopediainteractivasantillana.com
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Los principales factores que dieron origen a la cibernética fueron:

Factor social: la cibernética nace como un auxilio para la comunidad debido
a los duros tiempos que ésta experimentd. Asi pues, se crea la cibernética
tratando como ciencia, de buscar mecanismos que ayudasen a incrementar la
produccién y consecuentemente el capital.

Factor técnico-cientifico: los movimientos o ciencias tecnoldgicas e igual-
mente los pensamientos cientificos al interrelacionarse dieron lugar a nuevos
factores positivos, es entonces cuando estas reuniones y encuentros dieron
lugar a avances que tenian como sustento una nueva ciencia que se constituyo
en la cibernética.

Factor histdrico: es desde este punto de vista, que la cibernética surge por la
necesidad de la existencia de una ciencia de ciencias, que controle y relacione
a todas las demas.

. . ’ . ; *
Origen de la cibernética >

Se podria decir que el punto de partida de la cibernética como tema en mo-
vimiento de estudio, fue un articulo publicado en 1938 por Louis Couffignal en
la revista Europe, dicho movimiento se desarrollé con mayor plenitud en Esta-
dos Unidos de América y se enfoco en investigaciones médicas, pero tomo auge
en la Segunda Guerra Mundial, cuando se desarrollaron técnicas relacionadas
con armas automaticas, que pudiesen ayudar a los hombres en el conflicto.

Posteriormente el término fue utilizado por primera vez en 1848 por el
francés Ampere, en una clasificacion de las ciencias politicas, ya que habia creado
un sistema para coordinar todo el conocimiento humano introduciendo el tér-
mino cibernética para indicar el arte del gobierno entendido en sentido politico.
Cibernética es el vocablo griego que indica el arte del gobierno, arte de guiar.!!

El nacimiento de la cibernética se establecid en el afio de 1942, en la
época de un congreso sobre la inhibicidn cerebral celebrado en Nueva York,
del cual surgié la idea de la fecundidad de un intercambio de conocimiento
entre fisiologos y técnicos en mecanismos de control, para 1943, el mexicano
Arturo Rosenblueth publicé un articulo donde analizaba las lineas futuras del
desarrollo de la cibernética.!?

No obstante, la cibernética como término tuvo su origen en Estados Uni-
dos en 1948, cuando un notable matematico, Norbert Wiener, y otros funda-
dores de esta ciencia, propusieron el nombre de cibernética, derivado de una
palabra griega que puede traducirse como piloto, timonel o regulador; por
tanto, la palabra cibernética podria significar ciencia de los mandos. Dichos

" Lozano, Mario. Curso de informatica juridica. Tecnos. Madrid, 1987, p. 35.
2 Nombre que atin no habia sido adoptado formalmente, en virtud de la incursién del desarrollo
de la investigacion en el campo del conocimiento humano.
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mandos son estructuras con elementos especialmente electrénicos y en cor-
relacion con los mecanismos que regulan la psicologia de los seres vivientes y
los sistemas sociales humanos, permiten la organizacién de maquinas capaces
de reaccionar y operar con mds precision y rapidez que los seres vivos.

Cabe destacar que desde 1940, Robert Wiener realizé trabajos matematicos
de caracter estadistico aplicados durante la Segunda Guerra Mundial, orienta-
dos a pronosticar la posicion de los aviones atacantes en un momento futuro,
tomando en cuenta la secuencia de los datos disponibles sobre sus posiciones
anteriores y mediante el computo instantaneo hacer ajustes sucesivos rapida-
mente, utilizando para ello el concepto y los mecanismos de la realimentacion
de informacién.!'?

En 1949, Robert Wiener publicé un libro que titul6é Cibernética o control
y comunicacién en el animal y en la mdquina,'* donde dio a conocer el nom-
bre y su contenido; explicando que este término constituye una nueva cien-
cia que tiene como finalidad la comunicacion y lo relativo al control entre el
hombre y la maquina, pues los métodos cibernéticos, basados en el feed back o
retroalimentacion (teoria de la retroaccién).!> Estos se ocupan de los procesos
de transformacién de un estimulo exterior en informacion (entrada) y de la
reaccion del sistema mediante una respuesta (salida) y que pueden aplicarse
por igual a la biologia y a mdquinas complejas, como las computadoras elec-
tronicas, asi como a la lingtiistica, economia y la teoria de la informacion.

En Argentina en 1959 se introdujo el estudio de la cibernética por el doc-
tor Maximo Valentinuzzi, bidlogo argentino que habia colaborado en Estados
Unidos con el Anatol Rapoport, posteriormente Valentinuzzi cred el Instituto
de Cibernética, en el marco de la Asociacion Cientifica Argentina. Dichos ante-
cedentes dieron lugar a la creacion del Grupo de Estudio de Sistemas (GESI), en
octubre de 1976, que se constituy6é mas tarde en Asociacion Argentina de Teoria
General de Sistemas y Cibernética, reconocida en 1984 por la International
Society for the Systems Science (ISSS) y como miembro, por la International Fe-
deration for Systems Research (IFSR).

. . 14 . . ’ . r *
Conceptos y definiciones del término cibernética v

La cibernética es la ciencia de la comunicacion y el control entre el hombre y
la maquina, los aspectos aplicados de esta disciplina estdn relacionados con
cualquier campo de estudio y sus aspectos formales estudian una teoria general

Livas, Javier. Cibernética, Estado y derecho. Gernika. México, 1988, p. 82.

Nace asi el estudio paralelo de las maquinas y el hombre, y aqui por hombre se entiende exclu-
sivamente el hombre fisioldgico, es decir, el hombre compuesto de estructuras fisicas analogas
a las de los animales. Este paralelismo es evocado directamente en el propio titulo de la obra
fundamental de Wiener. Rios Estavillo, Juan José. Derecho e informatica en México, op cit., p. 36.
Losano, Mario G, op. cit,, p. 35.
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de control, la cual tiene aplicacién en diversos campos.'® Estudiando y aprove-
chando todos sus aspectos y mecanismos comunes, la cibernética puede derivar
en la robodtica,!” la cual se encarga de crear mecanismos de control, los cuales
funcionen en forma automética, que buscan simular la actividad humana.

W. Ross Ashby senala que es el estudio de sistemas abiertos en cuanto a la
energia y cerrados en cuanto a la informacion y al control. Wiener la define
como el estudio analitico del isomorfismo de la estructura de las comunica-
ciones en los mecanismos, organismos y sociedades; entendiéndose por iso-
morfismo una identidad entre dos sistemas, que para que exista se requiere de
determinadas relaciones entre los objetos del otro.!®

La rama de la ciencia dentro de la cual se ha desarrollado la computacion
es la cibernética, que estudia los sistemas de control y, especialmente de auto-
control en organismos y maquinas, analizando y aprovechando todos sus
aspectos y mecanismos comunes, a este avance se une la robdtica, la cual
se encarga de crear mecanismos de control, los cuales funcionen en forma
automatica, lo que ha conducido al surgimiento de los cyborg,'® organismos
bio-mecanicos que buscan imitar la naturaleza humana. En los ultimos afios,
con los avances de la inteligencia artificial, se han desarrollado sistemas que
perfeccionan tareas que requieren decisiones y autoprogramacién y se han
incorporado sensores de vision y tacto artificial.

El diagrama logico de la accion cibernética es un circuito en que la salida
o resultado retrotrae a la entrada. El automatismo nacido del control tiene por
objeto remplazar la inteligencia humana en trabajos rutinarios.

Ahora bien, como nos lo ha dicho Jagjit A. Sing,?° establece que la ciber-
nética es la inquisicion interdisciplinaria hacia la naturaleza y base fisica de
la inteligencia humana, con el propésito de reproducirla en forma sintética.
Para Neville Moray, la cibernética es la ciencia que relaciona las entradas y las
salidas de un sistema, sus inputs y outputs. Fix Fierro afirma que la cibernética

16 Téllez Valdés, Julio. Derecho informatico. McGraw-Hill. México, 1996, p. 3.

7 La robética es la técnica que aplica la informacion al disefio y empleo de aparatos que, en susti-

tucion de personas, realizan operaciones o trabajos, por lo general en instalaciones industriales.

Se emplea en tareas peligrosas o para labores que requieren una manipulacion rapida y exacta.

En los ultimos afios, con los avances de la inteligencia artificial se han desarrollado sistemas que

desarrollan tareas que requieren decisiones y autoprogramacion y se han incorporado senso-

res de vision y tacto artificial.

Livas, Javier, op cit., p. 86.

' Nacido de la unién de la cibernética con la fisiologfa, el cyborg es un robot cuya constitucién conten-
dria glandulas electrénicas y quimicas, estimulados bioeléctricos, el todo incluido en un organismo
cibernetizado, construido por M.Clydes y N.Kline, abordan la ficcion de una manera concreta, con-
siderando que el hombre en el espacio, para protegerse de las radiaciones, temperaturas excesivas y
aceleraciones importantes, deberan cargar una escafandra enorme, hermética y emplomada, que le
obliga a realizar maniobras delicadas y peligrosas para llevar a cabo el menor acto fisioldgico.

20 Rios Estavillo, Juan José, op. cit., pp. 36-38.
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trata de los fendmenos de control y comunicacion, lo cual se puede traducir en
el disefio y construcciéon de maquinas, y mas recientemente desemboca en los
problemas de la llamada inteligencia artificial.?!

El sentido moderno del vocablo cibernética radica en el énfasis especial
que pone sobre el estudio de las comunicaciones mensajes y la forma como
se encuentran regulados internamente todos los sistemas de comunicacién,
ya sean biologicos, sociales o, sino sobre las maquinas que imitan procesos
de regulacién u ordenacion, busqueda de objetivos, como en el caso de las
computadoras autdmatas, proyectiles o cohetes teledirigidos.

—
Los sectores en que se divide la cibernética v

Con el auge matemdtico estadistico de la cibernética, ésta se empieza a dividir
en cinco sectores:

a) relacion con la teorfa de los sistemas: este sector se ocupa de dictaminar la
estructura interna, relaciones y tipologias entre otros objetivos de los siste-
mas, basandose en técnicas matematicas, pues del estudio de la cibernética
parte un estudio andlogo del sistema, o lo que en la actualidad se conoce
como teoria general del sistema.

La idea del sistema implica el hecho de ordenacidn y estructuracion, la estruc-
tura es un conjunto de elementos entre los cuales existen relaciones, tales que
todo cambio de un elemento o relacion entrafia una modificacién de los otros
elementos y relaciones.??

Por tal, podemos entender como sistema el complejo formado por diversos
elementos que mantienen entre ellos relaciones de diversas indoles en aras de
la conservacion del todo sistematico, considerando que toda funcién sistematica
esta formada por las salidas o outputs, entradas o inputs, procesos sistematicos
(caja negra) y mecanismo de control.?3

b) lateoria de la informacién que se ocupa de las reglas y mecanismos para la
elaboracion y transmision de la informacion.

¢) lateoria de la regulacion o de control que abarca la regulacion automatica de
los sistemas activos o dinamicos.

d) la teorfa de los algoritmos,?* esta teorfa tiene como finalidad la formulacién
de reglas y procedimientos para solucionar un problema concreto (en las
computadoras).

21 idem.

22 Ausubel, D. P, Novak, J. D, y Hanesian, H. Psicologia educativa: un punto de vista cognoscitivo.
Trillas. México, p. 228.

2 Idem.

24 Los algoritmos constituyen un conjunto de reglas y procedimientos determinados que describen
la solucion de un problema en la medida de un niimero especifico de operaciones.
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Ahora analizaremos el término informatica, para asi poder establecer las
diferencias con la cibernética y determinar los elementos de la computadora,
llegando a lo que es la informatica juridica.

—l

é Concepto de informatica

La informatica proviene de informacion automatica y sirve para designar el tra-
tamiento y manejo de la informacién por medio de las computadoras, segiin
Philipe Dreyfus, mediante la contraccién de informacion y automatica. Es la
ciencia del tratamiento automatico o automatizado de la informacion, primor-
dialmente mediante las computadoras.?

T . ‘o =W
Caracteristica y fin de la informatica v

Es una ciencia que trata automatica o automatizada a la informacion. Estudia los
procesos que se ejercen sobre datos e informacién como: generacion, obten-
cion, registro, depuracion, concentracion, filtrado, ordenamiento, integracion,
calculo, acceso, recuperacion, visualizacion, interpretacion, analisis, difusién y
como fin de la informatica encontramos la elaboraciéon de métodos y medios
optimos para representacion, recopilacion, elaboracién analitica-sintética, me-
morizacion, busqueda y difusiéon de informaciones cientificas.

Diferencia entre informatica y cibernética v

Es indispensable destacar la diferencia entre cibernética e informatica, aunque

ambas traten a la informacién en forma matematica, logica y analitica, existen

diversas diferencias:2°

Cibernética Informatica

Ambas tratan la informacion en forma matematica, logica y analitica.

Parte del estudio de las computadoras, de sus
Emplea métodos cientificos para explicar fend- | principios basicos y de su utilizacion.
menos naturales o sociales y cdmo se represen- | Comprende materias como programacion,
tan en el comportamiento humano de forma | estructura de la informacion, ingenieria del
matematica en una computadora. software, lenguajes de programacion, hardware,
arquitectura de las computadoras.
Continua

25 Elizondo Callejas, Rosa Alicia, op. cit., pp. 5y 6.
26 Rios Estavillo, Juan José, op. cit., pp. 39.
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Continuacion
Cibernética Informatica

Crea instrumentos informaticos que simulen

actividades del hombre como: robots, Es un instrumento de apoyo para el desarrollo
desarrollo de la inteligencia artificial, utiliza de la propia cibernética.

métodos heuristicos.

Implica en esencia un sistema?’ en el cual . . . ,
o -, Implica un sistema en el que siempre habra
puede o no existir relacion entre las partes

. relacion entre las partes que la integran.
(isomorfismo?8). P q &

Sobre este particular y respecto a la diferenciacion entre cibernética a infor-
matica, Fix Fierro?? ha sefialado que la informatica, como tal, ha sido comun-
mente considerada como una ciencia particular integrada a la cibernética.

Representacion de datos en la computadora para

el tratamiento automatizado de la informacion ¥
Para los seres humanos la representacion de los datos en forma logica es a tra-
vés de simbolos, es decir, letras, sonidos, imagenes, etc. Sin embrago, para las
maquinas el procesamiento es diferente, pues éstas son aparatos que funcionan
con la electricidad, se construyen con circuitos que pueden realizar inicamen-
te célculos, es por ello que en la computadora la representacion de los datos
debe ser mediante numeros, por ejemplo, los simbolos empleados para indicar
los estados de encendido y apagado son el 1 y el 0, respectivamente, a este sis-
tema se le conoce como binario.

La unidad mas pequeia de datos posible es el bit (binary digit), el cual
s6lo puede tomar el valor de 1 o0 0 y para que las computadoras manipulen los
datos de forma significativa, los agrupan y de esta forma surge el byte, que
consiste en un conjunto de ocho bits, mediante los cuales es posible contar del
0 al 255 y obtener hasta 256 combinaciones; estas combinaciones son suficien-
tes para representar todos los caracteres en el teclado, las letras en minuasculas
y en mayusculas, nimeros, signos de puntuacion y otros, asi como las teclas
especiales.

Entonces podemos pensar en un byte como un caracter de informacion,
pero el bit y el byte son unidades muy pequefias para las capacidades de memo-

27" Complejo formado por diversos elementos que mantienen entre ellos relaciones de diversas in-
doles en aras de la conservacion del todo sistematico.

28 | as partes de un sistema que tienen relacion entre ellas mismas sin alterar el todo.

29 Fix Fierro, Héctor. Informdtica y documentacién juridica, pp. 44 y 45.
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ria que realmente se manejan, por lo que es necesario representarlas mediante

multiplos del byte como son el kilobyte, gigabyte, terabyte.3°

Unidad Multiplo Representacion
Kilobyte 1024 bytes Kb
Megabyte 1204 kilobytes Mb
Gigabyte 1024 megabytes Gb o giga
Terabyte 1024 gigabytes Tb

o W
Elementos generales de una computadora v

Para lograr resultados positivos en cibernética aplicada a la acumulacion,
recuperacion, elaboracién y transmision de informacién, son necesarios actos
humanos de creacién mental e instrumental, materiales que los posibiliten y
los concreten, también debemos recordar que los descubrimientos técnicos
involucrados en la informatica deben ser protegidos intelectualmente, para
ello se debe adaptar a la indole de cada situacion debiendo, ante todo, distin-
guirse la relacion con el hardware y con el software.

El término “computadora” fue utilizado por John von Newman con el ob-
jeto de simplificar la denominacién de su propia maquina, que tenia por
objeto el calculo numérico mediante la utilizacién de técnicas de progra-
macion.

La computadora es un sistema de computacion que consiste en un con-
junto de dispositivos disefiados para recibir varias formas de datos (inputs)
y elaborarlos conforme a un predeterminado cuerpo de instrucciones o pro-
grama para producir cierto resultado final (output), o también se concibe
a la computadora como un conjunto de maquinas interconectadas, capaces
de realizar, segin un programa establecido, una sucesiéon de operaciones
que le son suministradas y que se recuperaran en las salidas.>! El cerebro de
la computadora es la unidad central de proceso, que contiene un complejo
y avanzado circuito electrénico. Para poder recibir inputs y expedir outputs
la computadora necesita variados dispositivos periféricos, que contribuyen de
modo necesario para propiciar de manera perceptible los datos a utilizar, entre
ellos cabe mencionar:

30 Elizondo Callejas, Rosa Alicia, op. cit., pp. 5 y 6.
31 Amat Noguera, Nuria. Técnicas documentales y fuentes de informacion. Biblograf, Barcelona, 1979,
p. 365.
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el teclado, las lectoras denominadas disk drive o drive, en las cuales la graba-
cién se realiza mediante finos circulos concéntricos o pistas (traces), fragmen-
tada en sectores o bloques.

el monitor, que es la pantalla de las computadoras profesionales y a la de los
televisores comunes cuando se utilizan como complemento de las compu-
tadoras.

impresora, que es el instrumento que documenta en papel la informacién
suministrada, mediante la reproduccién de letras, nimeros y dibujos.

los discos o floppy disk, que son discos flexibles de plastico, cuya superficie
esta impregnada de una emulsion de oxido de hierro similar a las cintas mag-
netofdnicas.

también existen discos rigidos (hard disk) que en ocasiones, en lugar de gra-
bacion en circulos concéntricos, la incorporacion de datos o instrucciones se
realizan en forma de anillos.>?

Una computadora estd estructurada por dos elementos: hardware y soft-
ware. El primero es el conjunto de dispositivos materiales que componen la
computadora; éstos son de cardcter fisico, mecanico y rigido, tanto de la uni-
dad central como de las unidades periféricas; pueden recibir tutela a través de
las aplicaciones de lo regimenes sobre patentes de invencion, marcas, disefios
industriales y similares, en otras palabras, es la parte fisica, tangible de todo
aquello que conforma una computadora. Esto es el conjunto de componentes,
la unidad central y los elementos periféricos que constituyen la parte mecanica
o rigida del sistema que comtinmente se denomina hardware. Mientras que el
software esta formado por el equipo légico informatico, esto es, lo intangible.

El concepto de software y la determinacién de su naturaleza juridica
es menos facil en cuanto se compone simultaneamente de procesos logicos
matematicos y de elementos materiales en los que las respectivas instrucciones
se traducen e incorporan. Se utiliza, por lo general, para referirse a los pro-
gramas ejecutados por un sistema informatico para distinguirlos del hardware.
Comprende formas simbolicas y ejecutables para dichos programas. Puede dis-
tinguirse entre software de sistemas, que es un acompafamiento esencial para
el hardware, con la finalidad de proporcionar un sistema informatico general y
efectivo, y programas de aplicacion especificos para los objetivos particulares
de un ordenador dentro de una organizacién determinada.®3

Asi, el software esta constituido por una serie de programas que permiten
la realizacion de las 6rdenes que el usuario emite y que ejecuta operaciones
aritméticas, vigila el estado de entradas y salidas, el banco de memoria y los
controladores para dispositivos internos y externos. Los elementos de una
computadora son: la unidad de entrada, Unidad Central de Proceso (CPU)
en donde estd situada la unidad de control, el almacenamiento o memoria

32 Elizondo Callejas, Rosa Alicia, op. cit., p. 29.
33 Diccionario de informatica, trad. Blanca Mendizabal, Diaz de Santos, 1993, p. 582.
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interna, y las unidades de salida. Las unidades de entrada se forman con los
siguientes elementos: teclado, mouse o ratdn, tabletas digitalizadoras, lector de
disco compacto, escaner, reconocedores de voz, unidades de disco, entre otras.
Las unidades de salida se forman con pantalla, impresora, bocinas, etc. La uni-
dad central de proceso o unidades de almacenamiento o memoria se forman
con discos duros, discos flexibles, disco compacto (CD-ROM), disco laser,
etcétera.

Existen dos tipos de memoria: la dindmica denominada RAM (acrénimo
de random access memory) que es un dispositivo semiconductor de memoria
de escritura y lectura, cuyo elemento basico consiste en una sola celda capaz
de almacenar un bit de informacidn. La caracteristica principal es que ésta
es de acceso aleatorio volatil y se utiliza para el almacenamiento temporal de
informacién o de programas.

La memoria estatica denominada ROM (acrénimo de read only memory), es
un dispositivo de memoria semiconductora de lectura no volatil utilizado para el
almacenamiento de datos que nunca necesitan modificarse construye el conteni-
do de la memoria de forma permanente en el dispositivo durante su fabricacién.

=
Breve desarrollo histdrico de las computadoras34 v

Fecha Multiplo Representacion

El abaco al parecer fue inventado en Babilonia

3 000 afos a. de C, aunque su uso mas

antiguo claramente documentado fue en China.
500 afios a. de C. Los chinos Posteriormente los chinos le dieron su forma

moderna en el afio 1200 de nuestra era y luego

lo distribuyeron a Corea en 1400 y en Japon en

1600%.

El escriba egipcio Ahnes transcribié un papiro
llamado Rhind que contenia una tabla de calculo

Siglo xvi Ahnes . . L. .
& de fracciones y se atribuye a Pitagoras del siglo vi
a. de C. lainvencion de la tabla de multiplicar.
Invento lo que llamo el reloj calculador, que
. . reproducia mecanicamente esquemas logicos
1623 Wilhelm Schickard P , . q &
para hacer calculos disefiados para su amigo el
matematico Kepler.3®
Continua

34 Cuadro de realizacion personal, tomando como base a Rios Estavillo., Juan José. Derecho e Infor-
madtica en México. op cit. pp. 42 a 44 y Coello Coello, Carlos A. Breve Historia de la computacion y
sus pioneros. Fondo de Cultura Econémica. México, 2003, pp. 21-38.

35 Coello Coello, Carlos A. Breve Historia de la computacién y sus pioneros. Fondo de Cultura
Econdmica. México, 2003, pp. 21-38.

36 Livas, Javier. Cibernética, Estado y derecho, p. 82.
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Continuacion

Fecha Muiltiplo

1624 Pascal

Gottfried Wilhelm

1670 o
Leibniz
1678 René Grillet
1801 Joseph Marie
Jacquard
1804 Jacquard
1823 Charles Babbage
1937 Howard Aiken

John von Neumann

Representacion

Construyd una sumadora mecanica (maquina de
calcular) que contaba con un dispositivo de
memoria que acumulaba los resultados. Este
invento fue interrumpido porque se le considerd
como una amenaza de desempleo para los em-
pleados en trabajo de calculo.

Construyé una maquina que no sélo sumaba y
restaba, también multiplicaba y dividia. Ademas
procurd la simplificacion de la aritmética me-
diante el sistema binario. Se inventaron primero
las maquinas mecanicas y posteriormente las
eléctricas.

Construyd una maquina de calculo.

Un mecanico francés habia ideado un telar
automatico capaz de crear copias perfectas
mediante una memoria compuesta de tarjetas de
cartén perforadas. Hasta hace pocos afios era la
base principal de los archivos informaticos.

Perfecciond la idea del telar automatico, con-
trolaba el tejido de las telas utilizando una serie
continua de tarjetas perforadas.

Invento la maquina de diferencias, pero abandon6
este proyecto gracias a un subsidio y lo hizo en
favor de la maquina analitica destinada a realizar
operaciones matematicas sin intervencion del
hombre. La maquina analitica estaba compuesta
por cuatro unidades:

e memoria

« unidad aritmética

« sistema de engranajes y palancas
« dispositivo

Propuso en disefar una calculadora electro-

mecanica a partir de las ideas de

Babbage, la propuesta comenzo a ejecutarse en

1939 mediante un acuerdo con IBM, y en 1944

nacio el nuevo nifo de la tecnologia, bautizado

como Mark I.

Esta maquina demostro la utilidad de los sistemas

automaticos de tratamiento de la informacion y

estuvo en servicio hasta 1959.

Empled electrones para la transmision de infor-

macion binaria. Tal es el origen de lo que luego se

denominé calculadora con programa almacenado.
Continiia
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Fecha

1944

1946

1947

1983

Generaciones de la computacion

Muiltiplo

H. Aiken

John Bardeen, Walter
Brattain y William
Shockley
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Representacion

Mas tarde se construyeron valvulas mas complejas
que incluian entre catodo y anodo, otros electro-
dos llamados rejillas, capaces de controlar el flujo
de electrones (triodos, tetrodos, pentodos, etc.),
con ellos fue posible sintetizar circuitos l6gicos.

El primer intento de construir una calculadora
electrénica mediante el uso de valvulas de vacio
se atribuye a ). Atanasoff; pero la maquina estaba
destinada a resolver sélo un tipo de problemas.
La primera calculadora electrénica de aplicacion
general fue construida bajo la direccion de John
William Mauchly y John Presper Eckert, con la
colaboracion de von Neumman. Operaba sobre
la base del sistema aritmético decimal y se [lamo
ENIAC (Electronic Numerical Integrator and
Computer). Aunque se le considera el primer
ordenador, la ENIAC no era programable.

Desarrollé una computadora en la Universidad
de Hardvard. Este equipo llamado Mark |, fue el
prototipo de las computadoras actuales.

Es el afio considerado como el principio de la his-
toria de los ordenadores modernos. Esta historia se
divide en generaciones, etapas diferenciadas unas
de otras por profundas renovaciones técnicas.

Inventaron el transistor, hecho por el que reci-
bieron el premio nobel de fisica en 1956.

Japén lanzé el llamado “programa de la quinta
generacion de las computadoras”, con los objeti-
vos explicitos de producir maquinas con innova-
ciones reales en los dos criterios mencionados.

;gf

El desarrollo del software y las comunicaciones han sido factores elementales
para la evolucién de las computadoras, por lo que podemos concretar a las
llamadas generaciones de la computacion.

La primera generaciéon®’ la podemos enmarcar entre los afios de 1950 a
1958, cuando los creadores de la ENAC (Electronic Numerical Integrator and

37 Rios Estavillo, Juan José, op. cit., pp. 43 a 44 y Elizondo Callejas, Rosa Alicia, op. cit., pp. 13 y 14.
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Computer) y de la EDVAC (Electronic Discrete Variable Automatic Computer)
que fueron Mauchly y Eckert montaron una empresa para la fabricaciéon de
sus calculadoras. En 1951 vendieron a la oficina del Censo de Estados Unidos
la UNIVAC (Universal Automatic Computer). Aqui se dio el comienzo indus-
trial de la primera generacion, pero su utilizacion sélo era para cientificos,
investigadores y militares en pocas instituciones. Las maquinas de esta gene-
racion podian ejecutar aproximadamente mil instrucciones por segundo, eran
voluminosas (espacio de una habitacién) y requerian un sistema de refrige-
raciéon mas grande que ellas mismas, siendo la tecnologia empleada los tubos
de vacio (bulbos). La clasificacion de las computadoras de esta generacion es
la de supercomputadoras®® (mainframe).

La segunda generacién de las computadoras® la tenemos entre los afios
1958 y 1965, pues en 1956 el transistor fue el valuarte que hizo ganar el premio
Nobel a J. Bardeen, W. H. Brattain y W. Shockley, quienes lo inventaron en
1948. La tecnologia empleada por estas computadoras fueron los transistores
semiconductores (mitad metal y mitad aislante) con tres electrodos. En 1964
surgio IBM, propiciando el uso de esta tecnologia en empresas y organizacio-
nes, ademas de que se empezd la comercializacion del software. Las maquinas
de esta generacion eran mas reducidas en tamafio, habia menor consumo de
energia y confiabilidad, mejoramiento en el software y ya se daban aplicacio-
nes para matematicas y negocios. De 1960 a 1965 se dieron avances en la técnica
de empleo de las maquinas, existian ya sistemas operativos, tiempo compartido
y lenguajes orientados al usuario o de alto nivel.

La tercera generacion®? fue desde 1964 a 1970, la tecnologia empleada con
los circuitos integrados (chips,*!) siendo més pequefios, livianos y econdmi-
cos que las conexiones por cable entre transistores y otras partes del circuito
electrénico, habia mayor rapidez, el consumo de energia era eficiente y los pro-
gramas matematicos y de negocios flexibles. En esta generaciéon IBM capturd
70% del mercado, surgiendo fabricantes de periféricos compatibles con la tec-
nologia de IBM, DEC produjo computadoras mas pequefias, menos costosas
y faciles de operar. Los discos magnéticos alcanzaron una capacidad de 20 MB
por unidad, entonces aparecen otros dispositivos de memoria externa, como el
tambor magnético. La clasificacion de las computadoras de esta generacion fue
de supercomputadoras (mainframe) y minicomputadoras.*?

38 Son computadoras con capacidad de procesar billones de operaciones por segundo con gran

exactitud.

39 Idem.

O 1dem.

En una pastilla de material semiconductor como el silicio (un chip), se graban e imprimen me-
diante técnicas fotograficas una cantidad de conexiones y componentes.

41

42 Son computadoras con una capacidad un poco menor, realizan varias tareas en forma simul-

tanea y atienden a cientos de usuarios, conectados a ellas a través de terminales.
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La cuarta generacion®® se considera de los afios de 1971 a 1981, la tec-

nologia empleada fue la de los microprocesadores y memoria en chips, hay
una mejoria en el desempeno, capacidad y tamano de las computadoras, en
esta época Intel y Motorola fueron los primeros fabricantes de microprocesa-
dores, se fundé Microsoft, quien fue el mayor desarrollador de software, el
ambiente de operacion era por comandos y las computadoras personales de
IBM y Apple eran comunes en el mercado. En 1970 ya era posible agrupar
el equivalente de cien mil transistores en menos de un milimetro cuadrado,
en 1980, eran 450 mil y de inmediato se llegé a integrar un millén de com-
ponentes, eran los computers on a chip, donde una particula casi invisible era
capaz de cumplir funciones que harian palidecer de asombro a los operadores
de los viejos Mark, esto es que un chip alberga al CPU. La clasificaciéon de
las computadoras de esta generacion es de supercomputadoras (mainframe),
minicomputadoras y microcomputadoras.**

En la quinta generacién,*> que es a partir de 1981, los microprocesadores
de gran desempefio y el desarrollo del hardware y software fueron la tecnologia
utilizada y en vista de la acelerada marcha de la microelectrénica, se tuvo un
alto rendimiento en los componentes de la computadora, mejoramiento de
despliegue grafico en los monitores. Habia una diversidad de aplicaciones para
software y ahora hay interconectividad entre grupos de computadoras. Japén
lanzo en 1983 el llamado “programa de la quinta generacion de las computado-
ras’, con los objetivos explicitos de producir maquinas con innovaciones reales
en los dos criterios mencionados. En Estados Unidos de América ya estaba en
actividad un programa de desarrollo que perseguia objetivos semejantes, que
podian resumirse de la siguiente manera: procesamiento en paralelo median-
te arquitecturas y disefios especiales y circuitos de gran velocidad, y manejo
de lenguaje natural y sistemas de inteligencia artificial. La clasificacion de las
computadoras de esta generacion es de supercomputadoras (mainframe), mi-
nicomputadoras y microcomputadoras en versiones de escritorio y portatiles.

— ¥

‘ La informatica juridica

Hemos establecido que por informatica se entiende el tratamiento automatico
de la informatica a través de ordenadores electrénicos basados en las reglas de
la cibernética. A su vez, cuando los datos obtenidos de esta manera se trans-

3 Idem.

4 Son computadoras personales, ya sean de escritorio o portatiles, de mayor difusién, ya que se
encuentran tanto en oficinas, escuelas, centros de entretenimiento, etcétera.

4 Rios Estavillo, Juan José, op. cit., pp. 43 a 44, y Elizondo Callejas, Rosa Alicia, op. cit., pp. 13 y 14.
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mite a la distancia, surge la teleinformatica o telematica (telecomunicaciones
e informatica), en cuanto dichos instrumentos se aplican a los fenémenos del
derecho surge la informatica juridica. El sentido y contenido, asi como tam-
bién las aplicaciones de esta tltima expresion, han evolucionado desde su pri-
mera utilizacién por Henrriette Mignon, para quien la informatica juridica era
la documentacién obtenida con ayuda del ordenador de todas las fuentes del
derecho.

Para el desarrollo de la informatica juridica hay que considerar algunos
elementos de origen como son:

a) Laaplicacion de la logica del derecho: Consideramos entonces la logica juri-
dica porque al trabajar con la informatica juridica se tiene como principal
funcién la ordenacion y el analisis del discurso juridico en el cual se anexan
estudios del lenguaje juridico y su fin es la creacion de instrumentos que per-
mitan el acceso a la informacién juridica. Segun el estudio de la logica del
derecho se ha establecido que: el origen de la informatica juridica parte de un
sistema logico interpretativo del mismo, ya que al respecto se ha determinado
que la légica del derecho es el estudio sistematico de la estructura de la nor-
ma, conceptos y razonamientos juridicos, esto porque aluden al orden del ser
y afirman que a determinado objeto le conviene una determinacion.

b) El analisis del discurso juridico: El discurso juridico se basa en un sistema
normativo que parte de proposiciones légicas del ser y él deber ser. Al hablar
de discurso juridico se habla del lenguaje juridico, por tanto, el andlisis lin-
gliistico del derecho se puede servir de instrumentos matematicos elaborados
por la teoria de la informacion, el estructuralismo, asi como toda corriente
del pensamiento juridico. El comunicarse con una maquina requiere de un
lenguaje de signos y para establecer dicha comunicacion se recurre a diversos
instrumentos lingiiisticos.

El instrumento lingiiistico*® es un medio que procesa informacién textual para
generar esquemas formales que permiten a la maquina establecer relaciones
entre las unidades de informacion, de tal manera que a través del instrumento
lingiiistico la persona obtiene la comunicacién plena con la maquina.

Para el desarrollo de la informatica juridica encontramos dos instrumen-
tos lingiiisticos:

1. Elléxico es la agrupacién de palabras contenidas en cada uno de los docu-
mentos de un banco de informacién, que organizados constituyen la base
documental y su fin es organizar y dar estructura a las ocurrencias de las
palabras en la totalidad de los documentos.

2. El thesaurus es un conjunto de conceptos de un drea del conocimiento determi-
nada, relacionados por su significado. Su funcidén principal es la de auxiliar al

4 | os instrumentos lingiiisticos son elaborados por un lingiista, quien es el especialista de estudiar
el lenguaje a través de disciplinas como la fonologia, la sintaxis y la semantica.
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usuario a disefiar estrategias conceptuales de bisqueda y al analista a otorgarle
una organizacion conceptual a cada uno de los documentos de la base de datos.

¢) La aplicacion de la teoria de los sistemas: la informatica juridica parte del
establecimiento de un sistema cuyos elementos estan ligados con el fin de
crear, a su vez, otros sistemas organizativos y estructurales de la informacién
juridica. La informatica juridica analiza, reestructura, amplia y formaliza tér-
minos cibernéticos, informaticos al propio derecho.

d) La teoria de la informacién.%”

’ . . 14 . K *
Antecedentes de la informatica juridica v

La informatica juridica surge en 1949. Del uso de los ordenadores o compu-
tadoras en el mundo juridico se comenzé a hablar en los afios en que nacié la
cibernética de Norbert Wiener; es decir, 1948.

Lee Loevinger, responsable de la Division Antitrust de Estados Unidos
introdujo los ordenadores electrénicos en la aplicacion de la legislacion anti-
monopolista: con esta actividad se inicia la aplicacion de los ordenadores en el
derecho, a esta actividad Loevinger le llamaba jurimetria porque aplicaba cri-
terios cuantitativos al derecho. En 1963 Hans Baade edito la obra Jurimetrics:
the Methodology of Legal Inquiri.*8

En 1968 Mario Losano propuso sustituir el término de jurimetria por el de
iuscibernética, y ante tal cambio, abandonar el esquema de jurimetria y subdi-
vidir a la iuscibernética en cuatro sectores correspondientes a cuatro modelos
distintos:

a) El primer modo o aproximacién correspondiente al ambito de la filosofia
social y consiste en considerar el derecho como un subsistema respecto al
sistema social.

b) Lasegunda aproximacion consiste en identificar al derecho como un verdade-
ro sistema con vida auténoma, en cuanto que es generado, aplicado y anulado
por 6rganos regulados por el propio derecho. A estas dos primeras aproxima-
ciones constituyen lo que Losano calificé como “modelistica juridica”

¢) Latercera aproximacion iuscibernética llevo a Losano a un sector ya maneja-
do por la jurimetria de Loevinger; esto es, la aplicacién de la logica y de otras
técnicas de formalizacién al derecho, con el fin de llegar a un uso concreto de
la computadora.

d) La cuarta aproximacion se refiere al uso de la computadora en el campo del
derecho; es decir, a la adquisicion de las técnicas necesarias para poderlo usar
en el sector juridico®’.

47 Rios Estavillo, Juan José, op. cit., pp. 45-50.
8 Ibid., p. 45.
“ Ibid., pp.52y 53.
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. 14 . . ’ . 14 . K *
Antecedentes de la informatica juridica en México v

A pesar de investigaciones como las de Héctor Fix Fierro sobre la aplicacion
de la tecnologia computacional para la busqueda de informacién en bases de
datos con la integracién del Sistema UNAM-Jure, la informatica juridica no
tiene mucho tiempo de su estudio y es hasta 1991 que se integr6 el estudio de
ésta dentro del plan de estudios de nivel Posgrado en la Facultad de Derecho
de la Universidad Nacional Auténoma de México.

En 1997 podemos afirmar que la informdtica juridica ya se habia integrado
plenamente a la formacion académica en las universidades, pues la gran mayoria
de ellas, como la Universidad Nacional Auténoma de México y el Instituto Tec-
noldgico de Estudios Superiores de Monterrey han desarrollado un Centro de
Informatica Juridica, siendo el mas avanzado del pais, enfocando sus esfuerzos al
proceso de sistematizacion de la informacion juridica. La Universidad Auténo-
ma de Nuevo Ledén y la Benemérita Universidad Autéonoma de Puebla ya han
integrado dentro de sus planes de estudio, la informética juridica como materia
regular en la licenciatura y como seminario en los posgrados.

. . : . T o
Definiciones y clasificaciones de la informatica juridica ¥

Para Julio Téllez> la informatica juridica es la técnica interdisciplinaria que
tiene por objeto el estudio e investigacion de los conocimientos de la infor-
matica general, aplicables a la recuperacion juridica, asi como la elaboracién y
aprovechamiento de los instrumentos de analisis y tratamiento de informacién
juridica necesarios para lograr dicha recuperacién.

Enrique Céceres®! establece que es la disciplina que estriba en reconocer
las propiedades necesarias y suficientes, asi determinar los tipos de coordi-
nacién en conocimiento que se da entre la informatica y el derecho. Anto-
nio Rivero®? sefiala que no es sino la informética considerada como sujeto del
derecho, es decir, como instrumento puesto al servicio de la ciencia juridica.
Emilio Sufié>? establece que es la aplicacion de los ordenadores electrénicos
orientada a la resolucion de problemas juridicos.

50 Téllez Valdés, Julio. Derecho informdtico. McGraw-Hill. México 1996, p. 19.

>1 Céceres Nieto, Enrique. Ldgica juridica e informdtica juridica. Revista de la Facultad de Derecho
de la Universidad Complutense, Informatica y Derecho, Monografico 12. Madrid, 1986. p. 16.

52 Rivero, Antonio. Informdtica y derecho: La informdtica juridica en Espafia. Revista de la Facultad

de Derecho de la Universidad Complutense, Informatica y Derecho, Monografico 12. Madrid,

1986, p. 204.

Suié, Emilio. Introduccion a la informdtica juridica y al derecho de la informdtica. Facultad de

Derecho de la Universidad Complutense, Informatica y Derecho, Monografico 12. Madrid, 1986,

p. 65.

53
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Emma Riesta® establece que es la interrelacion entre las materias de infor-
matica y derecho, que tiene como fin el analisis, la estructura ldgica y orde-
nada, la deduccidn y la interpretacion de la informatica juridica a través de la
utilizacién de la computadora para su efectivo y eficaz tratamiento, adminis-
tracion, recuperacion, acceso y control; cuyos alcances estan predeterminados
al auxilio en la toma de decisiones juridicas. Para Fix Fierro,* la informatica
juridica es el conjunto de estudios e instrumentos derivados de la aplicacién de
la informatica al derecho, o mas especificamente a los procesos de creacion,
aplicacion y conocimiento del derecho.

La informadtica juridica vista como una forma de analisis u ordenacién de
la informacién juridica, se divide en las siguientes ramas:

1. Informatica juridica documental.
2. Informatica juridica de control o de gestion.
3. Informatica juridica de ayuda a la decisiéon o metadocumental y metadisicional.

Ramas de la informatica juridica L

Informatica juridica documental

De esta rama de la informatica juridica se desprende el analisis de la infor-
macién contenida en documentos juridicos para la formacién de bancos de
datos documentales, en otras palabras, es la aplicacion de técnicas informa-
ticas a la documentacion juridica en los aspectos sobre el andlisis,*® archivo
y recuperacion de informacion contenida en la legislacion, jurisprudencia,
doctrina o cualquier otro documento con contenido juridico relevante, el
proceso incluye la generacién, diseminacidn, recoleccion, organizacion,
almacenamiento,’’ recuperacion, interpretacién y uso de la informacion. La
informatica juridica documental se forma por bases de datos de informacién
juridica y no en la incorporacién de textos juridicos a una computadora.
Las técnicas documentales referidas a la informacioén juridica incluyen la
seleccion de documentos a partir de conocimientos de lo mas completos posi-

54 Riestra, Emma. Informadtica juridica aplicada a la ensefianza del derecho. Tesis de licenciatura,
UNAM, Facultad de Derecho. México,1995, p. 118.

%5 Fix Fierro, Héctor. Informdtica y documentacién juridica. UNAM. Facultad de Derecho. México,
1990, p. 43.

56 El analisis documental es el conjunto de operaciones realizadas para representar el contenido de
un documento de forma distinta al original, con el fin de facilitar la consulta o la busqueda en
una etapa posterior.

57 El almacenamiento es la acumulacién de documentos originales o reproducidos, introducidos
en la memoria documental de modo que permitan las operaciones de recuperacion y basqueda
fundamentales para localizacion del contenido informativo.
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ble de cuanto existe, se recogen principalmente documentos de tipo visual,
auditivo o audiovisual. La aplicacion de las técnicas documentales forman la
parte inicial del desarrollo de la informatica juridica documental, ya que pos-
teriormente debe existir la aplicacion de las técnicas informaticas.

Para el desarrollo de la informatica juridica documental se consideran tres
aspectos de gran importancia:

a) La aplicacién técnico juridica que se ajusta a una metodologia especial de
analisis de unidades de informacidn, es decir, es aplicar sistemas de trata-
miento y recuperacién de la informacién, de los cuales los mas usados para el
andlisis de la informacién juridica son los siguientes:
indexacion, que es la elaboracion de una lista rigida de descriptores a tra-
vés de la calificacidon de la informacidn contenida en un documento fuente,
mediante el descriptor o descriptores que se consideran apropiados. Se indi-
vidualiza la informacién, designando varias palabras o claves, tomadas de
una lista que se realiza con anterioridad.
full-text o texto completo, consiste en el almacenamiento del texto integral en
la computadora con el fin de recuperar la informacion contenida en él.
el abstrac es el documento cuya informacién obtenida de un documento fuen-
te, es organizada en forma logica a través del empleo de restrictores de distan-
cia con el fin de lograr su recuperacion, asi como su presentacién sintética.®

b) Laformacién de bancos de datos, cuyo punto de partida puedan ser archivos
mensuales o sistematizados, ya sean sectorizados o integrales.>”

¢) La utilizaciéon de lenguajes o mecanismos de recuperacion de informacién
con apoyos de instrumentos lingiiisticos.®®

Informatica juridica de gestion

Esta rama estd encaminada a organizar y controlar la informacion juridica de
documentos, expedientes, libros, etc., ya sea mediante la aplicacion de pro-
gramas de aplicacion que permitan crear identificadores y descriptores para
la clasificacion de dicha informacidn, es conocida como de administracién o
control. Es utilizada en los tribunales, despachos, notarias y oficinas juridicas,
de aqui que se llame ofimatica. Si la informatica documental tiene por obje-
to almacenar y clasificar ciertos textos para presentarlos rapidamente ante el
requerimiento del usuario, la de gestién hace lo mismo.

En esto consiste la gestion de un estudio, tarea que incluye la conservacion
y consulta de informacidn, pero no pone el acento en ésta sino en las accio-
nes que a partir de ella hayan de adoptarse, la diferencia desde el punto de
vista de la informatica, hemos de advertir que la rama documental conserva
datos, mientras la de gestion hace cosas con los datos. Esta elaboracion no es

58 Rios Estavillo, Juan José, op. cit., p. 60.
59 Idem.
0 Idem.
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aparente: esta dirigida al interior del sistema, para permitir que el usuario recu-
pere rapidamente la informacion pertinente, aunque ésta se presente en su forma
original. En la informatica de gestion, en cambio, el producto de elaboracion
es evidentemente distinto de la informacién que ingresa en el sistema. Es dife-
rente en su forma y en su modo de uso, pero su sustancia se halla contenida en
la informacién original, la materia prima de la actividad juridica es siempre la
informacion. Recogemos datos e impulsados por cualquier motivo los seleccio-
namos, ordenamos y transformamos de acuerdo con ciertos criterios.

El uso de la computadora permite, de este modo, conocer al instante
cualquier puesto o sector de la informaciéon almacenada, combinarla para
obtener nuevos datos, controlar en diversos niveles la actividad a que se re-
fieren y cumplir con rapidez y seguridad un gran nimero de tareas repetitivas
basadas en rutinas o criterios establecidos, para el abogado representa un gran
apoyo, ya que para el desempeiio de su trabajo asesora a la clientela, satisfa-
ciendo sus consultas y muchas veces redactando contratos y otros instrumen-
tos, y gestiona, en representacion de sus mandantes, procesos tanto judiciales
como administrativos, la gestion interna y administrativa de la oficina.

La gestion local se aplica en lo fundamental a la atencion del cliente, la
redaccion de escritos, dictamenes, documentos y contratos, al registro de los
actos procesales o extrajudiciales cumplidos respecto de cada asunto, para
facilitar esta gestion local es cada vez mdas comun el uso de microcomputado-
res monousuarios o de redes de microcomputadoras, en cuanto a las activi-
dades administrativas del estudio y la gestion a distancia comprende ante todo,
el control de las causa en tramite y la presentacion de escritos.

Miguel Lépez Muiiiz®! hace una division de esta rama de la siguiente
manera:

a) Registral, se ocupa de todos los tipos de registros, sean publicos o privados,
trata de facilitar a los usuarios datos fehacientes en todos los registros ofi-
ciales con rapidez y facilidad de acceso. Este tipo registral se utiliza en las
oficinas de los registros civiles, penales y oficinas de estadisticas, también
para el tratamiento electrénico de los datos contenidos en registros, tales
como el de la propiedad inmueble, de automotores y créditos prendarios,
el de reincidencia y estadistica criminal, el de derechos de autor y cualquier
otro existente o futuro en el que sea preciso mantener un archivo de datos
juridicos sujetos a modificacién constante.

b) Operacional, trata de facilitar la actuacion de las oficinas relacionadas con el
derecho tanto a nivel publico como privado (bufetes, notarias, etc.) en los que
se va a permitir que la maquina lleve toda la actuacion repetitiva, el control
de asuntos, etcétera.

¢) Decisional, es la utilizacion de modelos predefinidos para la adecuada solu-
cién de casos especificos y concretos, por ejemplo, un auto admisién de la

61 Lopez Mupiz Goni, Miguel. Informatica juridica documental. Diaz de Santos. Madrid, 1984, p. 10.
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demanda, el rechazo de un recurso procesal extemporaneo. Se utiliza por par-
te del 6rgano jurisdiccional,®? pues utiliza software de gestién para estudios
juridicos, mismos que estan normalmente divididos en médulos que ope-
ran de manera independiente, relacionados entre si por un menu principal
que permite seleccionar el médulo deseado. El sistema registra la evolucion
de las causas de acuerdo con la informacién que se le suministra luego de
cada visita al tribunal, es posible también almacenar en el ordenador modelos
de escritos que tomaran directamente los datos variables de las causas para
integrar el documento que se desee: cédulas, oficios, mandamientos, poderes,
memoriales, contratos o cualquier otro que el usuario necesite, pero cabe des-
tacar que esta informatica juridica decisoria, no modifica las estructuras del
proceso de decision, sélo establece las condiciones de la decision legal.

Los problemas de la decision juridica son que el ordenador carece de la capa-
cidad de procesamiento del cerebro humano, no es tan versatil para recopilar
por si mismo los datos ni tan habil para conformar nuevos programas a partir
de programaciones futuras con base en las experiencias pasadas.

Informatica juridica metadecisional, metadocumental
o de ayuda a la decision

A diferencia de la informatica documental esta rama se caracteriza por confor-
marse por bases de conocimiento juridico, sin embargo, el hecho de que una
computadora tome por si misma decisiones como la de hacer justicia no sélo
parece inadmisible, también seria la deshumanizacion del derecho y de la acti-
vidad juridica; cabe destacar que el hombre jamas podra ser reemplazado por
la maquina. Abarca mds alla de sélo obtener la recuperacién y reproduccion de
informacion (documental o no), con la pretension de que la maquina resuelva
por si misma problemas juridicos, o al menos auxilie para hacerlo o contribuya
al avance de la teorfa juridica.®®

La informatica juridica metadecisional se subdivide en sistemas expertos
legales y sistemas de ensefianza del derecho asistidos por computadora.

Los sistemas expertos

Los sistemas expertos son la estructuracion de conocimientos especializados
que acoplados a un mecanismo de inferencia, saquen conclusiones a partir de
la informacion que se le suministre en forma de preguntas y respuestas. Son
programas de ordenador disefiados para actuar como un especialista humano
en un dominio particular o area de conocimiento. Es un software que imita
el comportamiento humano en la solucién de un problema, puede almace-

62 Rijos Estavillo, Juan José, op. cit.,, p. 61.
3 |dem, p. 62.
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nar conocimientos de expertos para un campo determinado y solucionarlos
mediante deduccién légica de conclusiones.

Los profesores Jean Paul Hato y Marie Chistine Hato definen un sistema
experto como un conjunto de programas capaces de alcanzar los resultados
de un experto humano para una tarea dada, esto en dominio restringido y
bien delimitado gracias a la explotacién de un conjunto de conocimientos
dados a detalle y adquiridos esencialmente al lado de expertos del dominio
considerado. Los sistemas expertos pueden realizar operaciones logicas sobre
los elementos que lo integran, ademas de razonamientos en virtud de contar
con una base de datos estructurada. Se trata de sistemas aptos para tomar dos
o mas informaciones para la base de conocimientos y producir, a partir de
ellos, una conclusion légica cuyo resultado no previera el experto, sino que es
adoptado por el propio sistema, de aqui se afirma que estos elementos se basan
en la llamada inteligencia artificial.

Definicion de sistemas expertos

Los sistemas expertos se pueden considerar como el primer producto opera-
cional de la inteligencia artificial. Un experto es alguien que domina cierta
rama del conocimiento, de tal suerte que, dado un problema concreto, se halla en
condiciones de aplicarle sus conocimientos y criterios para extraer una solu-
cién adecuada. La estructura de su razonamiento es aproximadamente la mis-
ma para ambos supuestos: siempre se trata de examinar los datos propuestos,
ordenarlos en el panorama de la informacién preexistente, aplicar al todo los
criterios que formen parte de su bagaje y extraer de alli una conclusioén con-
gruente con los datos originales.

En informatica se denomina sistema experto al programa capaz de ac-
tuar, al menos en cierta medida, como un ser humano en cuanto a la soluciéon
de determinados problemas. Todo sistema experto depende de dos factores:
la representacion del conocimiento y el motor inferencial. El motor inferencial
no es otra cosa que la logica que permite pasar de las premisas a las conclu-
siones. La representacion del conocimiento, a su vez, es la técnica con la que
se describe el segmento del universo que se desea manejar. Es un programa
que trabaja con la inteligencia artificial simbolica, es decir, a nivel de simbo-
los como las ideas, imdgenes y conceptos, que tiene la ventaja frente a otros
tipos de programas de inteligencia artificial, al proporcionar gran flexibilidad
a la hora de incorporar nuevos conocimientos a través de miles de reglas que
resuelven un problema.

Historia de los sistemas expertos

El primero se desarroll6 en la década de los sesentas, en 1965, llevé el nom-
bre de DENDRAL, posteriormente se desarrollaron varios sistemas, algunos con
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alcance limitado: como el MYCIN, DENDRAL, PROSPECTOR; éstos sirven de base
para investigaciones. Se recomienda su uso cuando es muy elevado el volumen
de datos que ha de considerarse para obtener una conclusion y en situaciones
complejas que puedan llevar a conclusiones erréneas.%*

Caracteristicas de los sistemas expertos
Como caracteristicas de los sistemas expertos tenemos los siguientes:

a) Son programas de computo que resuelven problemas solucionados por
expertos humanos en el campo del derecho.

b) Es conveniente que en su desarrollo se den campos o dreas especificas del
derecho.

¢) La mayoria de los sistemas expertos legales se apoyan en la heuristica, pues
éste es un método que introduce a los usuarios al campo de la normatividad
juridica relacionandolos con los hechos que se dan en un caso especifico.

d) Los sistemas expertos juridicos procesan informacién incierta o incompleta
algunas veces.

e) La mayoria de estos sistemas estan desarrollados en un vocabulario comun
que trata de incorporar en el conocimiento los procedimientos legales.

Ahora bien, a los sistemas expertos se les llama asi, porque emulan el compor-
tamiento de un experto y en ocasiones son usados por ellos, son auto expli-
cativos, al contrario de los programas convencionales, el conocimiento esta
encriptado junto al propio programa en forma de lenguaje ordenador, generan
y adaptan soluciones mas precisas, permiten a los sistemas explicar o justificar
sus conclusiones ademas de que posibilitan a los programadores verificar el
funcionamiento de sus propios sistemas. El aprendizaje de los sistemas exper-
tos puede ser deductivo e inductivo, su interpretacion y manipulacion logica se
realiza por medio de mecanismos de inferencia, que permiten deducir nuevos
conocimientos de los ya deducidos. Los sistemas expertos trabajan con inteli-
gencia artificial simbdlica.
Todo sistema experto estd formado por dos elementos:

1. una base de conocimientos que proporciona hechos objetivos y reglas sobre
el tema.

2. una maquina de deduccién que proporciona la capacidad de razonamiento
que permite al sistema experto extraer conclusiones.

Los sistemas expertos se pueden aplicar en: medicina, psicologia, economia,
derecho, quimica, ecologia, gestiones empresariales, contabilidad (auditoria
principalmente), fiscalidad, planificacién y analisis financiero; su finalidad es
buscar una mejor calidad y rapidez en las respuestas dando lugar a una mejora
de la productividad del experto.

64 Teéllez Valdés, Julio, op. cit., p. 87.
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Estructura de los sistemas expertos

Los sistemas expertos tienen una estructura bdsica, la cual es una base de cono-
cimientos, mecanismos de aplicacion del conocimiento, base de afirmaciones,
base de datos, mddulo de explicacion, médulo de aprendizaje y el médulo de
adquisicion del conocimiento.

Tipos de sistemas expertos legales

Existen varios tipos de sistemas expertos que se pueden desarrollar:

a) Sistemas preventivos: establecen qué hacer en caso de que una norma con-
temple x o y consecuencias.

b) Sistemas predictivos: asisten para determinar las consecuencias legales en
aquellos campos donde las normas legales son indeterminadas, como en el
caso de common law.

c) Sistemas normativos: ayudan a determinar el contexto de supuestos nor-
mativos.

—
p La inteligencia artificial

La inteligencia artificial es conceptualizada por Charniak Mc Dermott como el
estudio de facultades mentales a través del uso de modelos computacionales.

Definiciones de la inteligencia artificial v

Son sistemas muy parecidos a la inteligencia o conocimiento del hombre, se les
puede concebir como una rama de la computacion que se ocupa de la automa-
tizacién de la conducta inteligente.

Se entiende por inteligencia artificial el estudio sistematico del comporta-
miento inteligente y de los procesos de aprendizaje de los seres humanos, con
la finalidad de que las mdquinas y las computadoras imiten las habilidades
humanas: como reconocimiento de objetos, colores, distancias y en otros casos
imitar reacciones afectivas y representarlas mediante gestos.

Es una de las areas de las ciencias computacionales encargadas de la crea-
cién de un hardware y software que tengan comportamientos inteligentes que
le permitan percibir, razonar y actuar.

% Ibid., p. 84.
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W
Historia de la inteligencia artificial v

La inteligencia artifical nacié en 1943 cuando Warren McCullok y Walter Pitts
propusieron un modelo de una red neural. En 1949 Donald Hebb desarrollé
un algoritmo de aprendizaje para las redes neurales creando en conjunto con
los trabajos de Warren y Walter Pitts la escuela creacionista que hoy es conoci-
da como el origen de la inteligencia artificial. En 1950 Alan Turing (a quien se
le considera el padre de la Teoria de la computabilidad) presenta su prueba y
expone cuatro puntos que debe tener una computadora inteligente:

1. procesar un lenguaje natural

2. representar el conocimiento

3. razonar automdticamente

4. autoaprendizaje de la maquina.

De 1956 a 1965 se inici6 poniendo principal énfasis en la implementacién
de juegos en la computadora. La inteligencia artificial desarroll6 los sistemas
expertos en los ochentas.

. . . . . . F .
Caracteristicas de la inteligencia artificial v

Como caracteristicas de la inteligencia artificial, tenemos que incorpora a la
informatica el concepto de aprendizaje, es decir, la utilizacion de la experiencia
y la deduccion logica para automejorarse, utiliza simbolos no matematicos; el
comportamiento de los programas tienen una secuencia de pasos seguidos por
un programa que es influenciado por un problema particular, el razonamiento
esta basado en el conocimiento, implica programa que incorpora factores y
relaciones del mundo real, ademas de que hay una distincién entre programa
de razonamiento y base de conocimientos.

Fundamentos de la inteligencia artificial -

Las ciencias que aportan la inteligencia artificial son:

1. la filosofia donde se concibe a la mente como una méquina que funciona a
partir del conocimiento codificado en un lenguaje interno.

2. las matematicas, ya que proveyeron las herramientas para manipular las ase-
veraciones de certeza logica.

3. lapsicologia, porque reforzard la idea de que humanos y animales serian con-
siderados maquinas para el procesamiento de informacion.

4. lingiiistica y ciencias de la computacién.

Existen cuatro tipos de vista principales de estos sistemas:

a) los que piensan como humanos.
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b) los que actian como humanos.
¢) los que piensan racionalmente.
d) los que acttan racionalmente.

Aplicaciones de la inteligencia artificial

Son muchas las aplicaciones de la inteligencia artificial, entre ellas tenemos la
lingtiistica computacional, mineria de datos, mundos virtuales, procesamiento
de lenguaje natural, robdtica y sistemas de apoyo a la decision.

) La informatica juridica aplicada a la ensefianza
del derecho

Esta rama tiene interaccion directa con las pedagogia del derecho, psicologia
educativa, lingiiistica y comunicacion, cuya finalidad es crear sistemas de ense-
fanza con soporte de realizacion. Se aplica en primer lugar en la utilizaciéon de
un instrumento computacional y en segundo las bases del conocimiento para
representar, organizar, analizar y estructurar la informacién juridica y, por
ultimo, la evaluacion formativa del proceso ensefianza-aprendizaje previsto en
el sistema. Esta ensefianza permite, como método didactico, transmitir cono-
cimientos sin la intervencién directa del profesor, debido a que la tecnologia
computacional fomenta su desarrollo.

La informatica juridica aplicada a la ensefanza del derecho permite al
maestro determinar la informacion especifica que el alumno debe aprender,
el alumno por su parte adquiere el aprendizaje en forma logica y ordenada, de
tal suerte que se garantiza la comprension de los objetivos especificos del tema
que se trate. Cabe destacar que se utiliza el método inductivo, pues el objetivo
es llegar a un punto preciso partiendo de lo particular a lo general. Existe tam-
bién el software con fines educativos, el cual es de apoyo a la instruccion, asi
como proporciona herramientas para el aprendizaje por exploracion, presen-
tacion, autoria, aqui también se afiade la multimedia y la realidad virtual.

Los elementos a considerar para el desarrollo de este tipo de sistemas son
los siguientes:

a) Determinar el nivel o grado educacional con que cuenta el alumno a quien va
dirigida la enseflanza.

b) Determinar el instrumento informatico que cubra los elementos pedagogicos
indispensables para el desarrollo del sistema.

¢) Elaborar la estructuracién de la informatica juridica recopilada conforme el
método inductivo (legislacidn, jurisprudencia, etcétera).

d) Adoptar el método de disefio instruccional mds adecuado para cumplir los
objetivos establecidos del aprendizaje.
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e) elaborar el sistema de enseflanza por computadora en conjuncién con los
alumnos, con la finalidad de preverse cualquier tipo de preguntas y respues-
tas de parte del alumno.

Es claro que el desarrollo de los sistemas de ensefianza del derecho asistidos
por computadora no buscan sustituir la labor del maestro, sino permitirle
tener una herramienta que le dé la mayor difusion del conocimiento.

La tendencia actual de la informatica en México se encuentra actualmen-
te pasando de la tendencia inicial o basica a la creciente o progresiva; esto debido
a que se empieza a incluir en las facultades de derecho del pais la informatica
juridica y se empieza a analizar, aunque de manera incipiente, la conveniencia
de separar en el plan de estudios de las facultades de derecho, ambas materias
(es decir, la informatica juridica y el derecho informatico como ramas inde-
pendientes).

En el aspecto académico, entre algunas de las facultades de derecho en
México que incluyen en su plan de estudios a la materia de informatica juridi-
ca, tenemos las siguientes:

Facultad de Derecho de la Universidad La Salle de la Ciudad de México.%®
Facultad de Derecho de Mazatldn de la Universidad Auténoma de Sinaloa.®”
Facultad de Derecho de Culiacan de la Universidad Auténoma de Sinaloa.®®
Universidad Panamericana, Campus Guadalajara, México.®

Facultad de Derecho y Ciencias Sociales de la uanL.”

Estudios de Posgrado de la Facultad de Derecho de la Universidad Nacional
Auténoma de México (unam).”!

Facultad de Derecho y Ciencias Sociales de la Benemérita Universidad Auté-
noma de Puebla.”?

% Facultad donde imparte clases sobre Jurismatica, el Lic. German Fueyo Gutiérrez. http://derecho.
org/comunidad/lasalle

%7 En donde se cursa la materia de derecho informatico, durante el decimo semestre. Al efecto,
véase: http://www.uasnet.mx/carreras/derecho.html

%8 En donde se cursa la materia de informatica juridica, durante el sexto semestre. Al efecto, véase:
ttp://www.uasnet.mx/carreras/derecho.html

% Facultad de Derecho donde imparte clases el Lic. Luis Manuel Ramirez Perches sobre derecho
informatico.

70 Facultad donde ha impartido clases de Informética Juridica, el autor de este articulo.

71 Facultad de Derecho, donde imparte clases de informatica juridica (posgrado), el Dr. José Luis
Estavillo, Coordinador del Centro de Documentacion y Jurisprudencia del Instituto de Investiga-
ciones Juridicas de la UNAM.

72 En agosto de 2002, a iniciativa del Dr. Guillermo Narez Rodriguez, secretario general de la Bene-
mérita Universidad Autdnoma de Puebla, se someti6 a voto del consejo universitario, la adicion de
la materia de informatica juridica en el plan de estudios de la licenciatura en derecho, siendo la Mtra.
Lucerito Ludmila Flores Salgado, quien elaborara el programa de dicha materia, misma que hoy se
imparte en la Facultad de Derecho y Ciencias Sociales de la citada universidad.
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Maestria en Derecho con especialidad en Amparo, Universidad Iberoameri-
cana, Leén (Guanajuato).”3

Al hablar del desarrollo que ha tenido la informatica juridica en México, asi
pues, tenemos los bancos de datos juridicos, desarrollados por Infosel-legal
(Jurisprudencia de la Suprema Corte de Justicia de la Nacion, Diario Oficial de
la Federacion, etc.), el UNAM-JURE, desarrollado por el Instituto de Investiga-
ciones Juridicas de la Universidad Nacional Auténoma de México, con acceso
a jurisprudencia de manera gratuita por Internet. El mismo sistema de la
Suprema Corte de Justicia de la Nacién, que actualmente va en su edicion IUS
8; y demds sistemas de recuperacion de leyes federales y estatales, diversos
y multiples.

—

¥

‘ Cuestionario de la unidad 2

Nk » D

1o

10.
11.
12.
13.
14.
15.

16.

;Doénde ha sido utilizado el término de cibernética segun diversas dis-
ciplinas?
;Cuales son las caracteristicas y fines de la informatica?
;Cuando se us6 por primera vez el concepto cibernética, y por quién?
;Como utilizé Robert Wiener, en 1940, el concepto de cibernética?
;Qué significa en griego la palabra cibernética?
Segtin Ross Ashby y Wiener, ;qué es la cibernética?

¢

;Cuadles son las disciplinas que se dilucidan con el auge matematico—
estadistico de la cibernética?

Para Fix Fierro, ;qué es la cibernética?

Para Neville Moray, ;qué es la cibernética?

Actualmente, ;como se concibe a la cibernética?

;Qué implica la idea de sistema?

;Qué es una estructura?

;Qué implica la palabra isomorfismo?

;Cuales son los elementos dentro de una funcion sistematica?
Elabora un cuadro con las diferencias entre la informatica y la ciber-
nética.

Segun Philipe Dreyfus, ;qué es la informatica?

73 \éase http://www.leon.uia.mx/posgrados/mderech.htm
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17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

39.

40.

41.
42.

43.
44,

45,

z N
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;Quién utiliz6 por primera vez el término “computadora”?

En términos generales ;qué es una computadora?

;Cuadles son los dos elementos que conforman una computadora?
;Qué es el hardware?

sQué es el software?

;Como se encuentra constituido el software?

;Cuales son los elementos de una computadora?

;Qué dispositivos forman las unidades de entrada?

;Qué elementos forman unidades de salida?

;Como se forma la unidad central de proceso?

;Cuales son los dos tipos de memoria que existen?

;Cudl es la memoria RAM?

;Cudl es la memoria ROM?

;Qué inventd Pascal en 1640?

En 1804, ;cudl fue el perfeccionamiento de Jacquard?

;Qué fue lo que hizo Charles Babbage?

;Qué fue lo que disen6é Herman Hollerit?

En 1947, ;qué fue lo que sucedi6 en cuanto a las computadoras?
;Coémo se caracteriza la primera generacion de las computadoras?
;Como se caracteriza la segunda generacion de las computadoras?
;Como se caracteriza la tercera generacion de las computadoras?

;Coémo se caracteriza la cuarta y quinta generaciones de las computa-
doras?

;Cuales son las lineas de investigacion que hay entre derecho e infor-
matica?

;Cuales son los elementos de origen para el desarrollo de la informati-
ca juridica?

;Qué es la logica del derecho?

Para Marcelo Bauza, ;cudl es el punto de partida de la constatacion de
un fenémeno?

sPor qué recurrir a la utilizacién de instrumentos lingtiisticos?
;Cudl es un medio que procesa informacion textual para generar
esquemas formales?

Dentro del analisis del discurso juridico, ;qué instrumentos lingiiisti-
cos encontramos?
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46.
47.
48.
49.

50.

51.
52.
53.

54.
55.

56.
57.

58.
59.
60.
61.

62.
63.
64.
65.

Explica qué es el 1éxico y el Thesaurus.
;Cudl es la teoria de los sistemas?
;Cuadl es la fecha precisa del nacimiento de la informatica juridica?

;Quién introdujo los ordenadores electrénicos en la aplicacion de la
legislacion antimonopolista?

;Cudndo se comenzo a hablar de los ordenadores o computadoras en
el mundo juridico?

;Quién editd la obra de Jurimetrics: The methodology of legal inquiry?
sQué propuso Mario Losano?

;Por cudntos sectores subdividié Mario Losano al término que sustitu-
yO por jurimetria?

;Qué es la modelistica juridica?

Da las definiciones de informatica juridica de Julio Téllez, Emilio Suiié,
Fix Fierro, Antonio Rivero, Enrique Caceres, Emma Riesta.

Define la informatica juridica documental.

;Cudles son los elementos para el desarrollo de la informatica juridica
documental?

;Qué es la indexacion, el full text y el abstrac?
;Qué significa el analisis, archivo y recuperacion de la informacion?
Da la definicion de informatica juridica de gestion.

;Cuales son las ramas de la informatica juridica de gestion? Explica
cada una de ellas.

;Cuadl es la informatica juridica metadescicional?
;Cudles es la division de la informatica juridica metadescicional?
sQué es un sistema experto?

;Como operan los sistemas de ensefianza por computadora?
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INFORMATICO

El derecho de la informatica

Concepto de informatica ¢

Vittorio Frosini! sefiala el binomio informética y derecho, una unién en donde a
la computadora se considera un instrumento utilizado por el jurista para crear
bancos de datos juridicos y para facilitar la administracion de la justicia, pero
también a la computadora al usar la computadora plantea una serie de proble-
mas que deben ser regulados por la ley.

Para muchos juristas el derecho de la informatica es una rama del derecho
que esta en desarrollo, pues la legislacion mexicana relacionada con los sistemas
de computo y mas recientemente a las redes de informaciéon como internet es
realmente muy poca y es en 1984 con el Acuerdo 114 de la Secretaria de Edu-
cacion Publica, mediante el cual se permite la inclusion de los programas de
computo en el Registro del Derecho de Autor que primera vez que se hace una
mencion explicita de esta tecnologia dentro de la legislacién mexicana ya que el
drea de principal interés para la industria del software? actualmente, es la relati-
va a la proteccion a los derecho de autor.

T Frosini, Vittorio. Informdtica y derecho, Ed. Temis, Colombia, 1988, p.135.

2 Desde 1996, la Asociacion Mexicana de Industriales de Tecnologias de Informacion cuenta con el
apoyo de la Business Software Alliance, misma que promueve programas de apoyo a la educacion
y concientizacion sobre el uso legal del software en mas de 65 paises de Asia, América y Europa, se
dedica a promover entre los usuarios de computadoras, la utilizacion de software legal en sus maqui-
nas, la mencionada asociacion, asi como otras empresas en lo particular como 1BM y Microsoft han
iniciado campanias destinadas a fortalecer el respeto al derecho de autor derivado de la produccién
de programas de computo, pues se calcula que en dichas empresas en 1996 se dejaron de crear seis
mil empleos por la pirateria de software. El problema tiene tal magnitud que de disminuir el nivel de
uso ilegal de programas de computo las ventas de software se incrementarian de 380 millones de
dolares en 1996 a cerca de 2 500 millones de dolares para el afio 2000. Para ello algunas de las acciones
que han desarrollado estas empresas se encuentra la inspeccion de equipos en varias empresas del
pais, siendo apoyados por instancias gubernamentales como el Instituto Mexicano de la Propiedad
Intelectual, 6rgano encargado de la aplicacion del derecho de autor conforme la nueva ley sobre la
materia promulgada en este afo.
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Sin embargo, nos encontramos ante el problema de cémo llamar a esta rama
emergente del derecho, si como derecho de la informatica o derecho informati-
co, pues cabe destacar que el 30 de abril de 1980 el Consejo de Europa recomen-
do que se utilizaran los términos “derecho e informatica’, para Rios Estavillo?, es
un error conceptuar bajo el mismo elemento al derecho informatico y el dere-
cho de la informatica, y que un elemento de estudio es la informatica juridica y
otro el derecho de la informatica, por lo que todos los problemas derivados del
uso de la informatica, es decir, considerando a la informatica como objeto de
estudio, se le llamar4 derecho de la informatica.

Conforme lo anterior tenemos que el derecho de la informatica ha sido
considerado como el conjunto de normas que regulan las acciones, procesos,
productos y relaciones juridicas surgidas en torno a la informatica y sus apli-
caciones, Julio Téllez* lo define como el “conjunto de leyes normas y principios
aplicables a los hechos y actos derivados de la informatica’, y Emilio Sufé” lo
define como el “conjunto de normas reguladoras del objeto informatico o de
problemas directamente relacionados con el mismo”.

Es importante mencionar que el derecho de la informatica no es lo mismo
que informatica juridica, ya que la informatica juridica constituye una cien-
cia que forma parte del ambito informatico, demostrando de esta manera que
la informatica ha penetrado en infinidad de sistemas, instituciones, etc.; y
prueba de ello es que ha penetrado en el campo juridico para servirle de ayuda
y servirle de fuente. Por tanto, la informatica juridica puede ser considera-
da como fuente del derecho, criterio propio que tal vez encuentre muchos tro-
piezos debido a la falta de cultura informatica que existe en nuestro pais. Es
una ciencia que estudia la utilizacion de aparatos o elementos fisicos electréni-
cos, como la computadora, en el derecho; es decir, la ayuda que este uso presta
al desarrollo y aplicacion del derecho. En otras palabras, es ver el aspecto ins-
trumental dado a raiz de la informatica en el derecho.

=¥ El derecho informatico como ciencia
y como rama autonoma del derecho

Para algunos autores, ante los problemas derivados del uso de las computadoras
ya sea como medio o como fin, le han denominado derecho informatico, mismo
que lo definen como el conjunto de normas, doctrina y jurisprudencia, que
van a establecer, regular las acciones, procesos, aplicaciones, relaciones juridi-

3 Rios Estavillo, Juan José, op. cit,, pp. 69 y 70.
4 Fix Fierro, Héctor, Derecho informdtico, p. 58.
> Sufé, Emilio, op. cit, p. 77.
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cas, en su complejidad, de la informatica, dichos procesos surgen como conse-
cuencia de la aplicacion y desarrollo de la informatica, en donde la informatica
es el objeto regulado por el derecho y que algunos paises como Francia, Ale-
mania, Austria, Canadd, Dinamarca, Estados Unidos, Luxemburgo, Noruega y
Suecia, han colocado al derecho informatico como un derecho publico general
mediante leyes especiales.

Ahora bien nos cuestionamos si el derecho informético puede ser con-
siderado como una ciencia, y para ello recordemos que segun la Real Aca-
demia Espafiola, la ciencia es: “El conocimiento cierto de las cosas por sus
principios y causas” o como el “Cuerpo de doctrina metédicamente formado
y ordenado que constituye un ramo particular del humano saber” y también
como la “habilidad, maestria, conjunto de conocimientos en cualquier cosa’,®
por lo que considerando estas definiciones tanto la informatica juridica como
el derecho informatico constituyen conocimientos, principios, doctrinas, que
catalogan a estas disciplinas como ciencias, que tienen como marco estricto a
la iuscibernética y como marco amplio a la cibernética.

Al penetrar en el campo del derecho informatico, se obtiene que también
constituye una ciencia, que estudia la regulacién normativa de la informatica
su aplicacion en todos los campos, pero, cuando se dice derecho informético,
entonces se analiza si esta ciencia forma parte del derecho como rama juridica
autonoma; asi como el derecho es una ciencia general integrada por ciencias
especificas que resultan de las ramas juridicas autonomas, tal es el caso de la
civil, penal y contencioso administrativa la informatica juridica y el derecho
informatico tienen sus propios principios.

Otra de las interrogantes a las que nos enfrentamos es saber si el derecho
informatico es una rama auténoma del derecho, para ello debemos recordar
que cuando se establece un conjunto de conocimientos legales especificos
organizados a través de razones practicas o doctrinales tenemos como resulta-
do una serie de normas legales, doctrina, jurisprudencia, que han sido catalo-
gadas y ubicadas en diversos sectores o ramas, y asi tenemos del derecho civil,
penal, constitucional, contencioso administrativo, pero es de considerar que
no se pueden establecer sin ponerse limites entre una rama juridica y otra por
cuanto existe una zona comun a todas ellas, que integran esos campos limitro-
fes. Por tanto, esta agrupacion u ordenacion en sectores o ramas da origen a
determinadas ciencias juridicas, que se encargan de estudiar a ese particular
sector que les compete.

Cabe considerar que las bases que sustentan una rama juridica auténoma,
y al respecto se encuentra una legislacion especificada (campo normativo), el
estudio particularizado de la materia (campo docente), investigaciones, doc-
trinas que traten la materia (campo cientifico), instituciones propias que no

6 Diccionario Enciclopédico Salvat. 22. ed,, Ed. Salvat Editores, S.A., México, 1983.
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se encuentren en otras areas del derecho (campo institucional), asi el derecho
informatico es para nosotros una rama juridica que ha surgido a consecuencia
de cambios sociales reflejados en las soluciones normativas al transcurso de
los afos, sin embargo, en el caso de la informatica no tuvo que transcurrir
mucho tiempo en los cambios sociales, sino que el cambio ha sido brusco y en
poco tiempo, por lo que hoy tenemos sociedades altamente informatizadas y
que México esta a la par del mundo en los avances tecnoldgicos.

El derecho informatico, a pesar de que cuenta con la mayoria de las con-
diciones para ser una rama auténoma, no lo es aun, no es lo mismo como
sucede en Espafia, en donde si se puede hablar de una verdadera autonomia en
el derecho informético, haciendo la salvedad de que esta ciencia como rama
juridica apenas nace y se esta desarrollando, pero esta avanzando como una
rama juridica auténoma.

Cuando hablamos de las tendencias que tiene la informatica y el derecho
a nivel internacional, mencionamos la creciente o progresiva, la cual esta-
blece, entre sus caracteristicas, el que se le considere al derecho informatico
como una rama auténoma e independiente de las demas materias del derecho;
en este sentido, podemos preguntarnos: ;Cuales son las bases que sustentan
que una rama nueva del derecho sea considerada realmente como auténoma
e independiente de las demas? Héctor Pefiaranda,” profesor y jefe de céte-
dra de la materia: Seminario de Informatica Juridica de la Universidad Rafael
Belloso Chacin, de Maracaibo, Venezuela, nos menciona que dichas bases son
los siguientes, haciendo mencién que aun no se encuentran desarrolladas en
su pais:

Legislacion especificada (campo normativo);

Estudio particularizado de la materia (campo docente);

Investigaciones, doctrinas que traten la materia (campo cientifico); e
Instituciones propias que no se encuentran en otras areas del derecho (campo
institucional).

Ricardo Cantu, adscrito al Instituto de Investigaciones Juridicas de la UANL
respalda las bases propuestas por el que escribe el presente articulo, en el sen-
tido de poder establecer —a mediano plazo—, la autonomia e independencia
del derecho informatico de las demas materias del derecho en México. Dichas
bases deben partir de las observaciones que tomamos en cuenta al principio
de este articulo, para poder determinar las tendencias internacionales de la
informatica y el derecho, siendo las siguientes:®

7 Héctor Pefiaranda. “La informatica juridica y el derecho informatico como ciencias. El derecho
informatico como rama auténoma del derecho”. Revista Electrénica de Derecho Informatico (REDI),
No. 3, octubre de 1998. Véase: http://www.alfa-redi.org/rdi.shtml

8 Canty, Ricardo, Instituto de Investigaciones Juridicas de la Facultad de Derecho y Ciencias Sociales,
UANL.
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Inclusién de la materia de informatica juridica en todos los planes de estudio
de las facultades de derecho en México;

Distincién clara entre la informatica juridica y el derecho informatico (el
derecho informatico como rama auténoma del derecho);

Desarrollo de la doctrina de la informatica y el derecho;

Propuestas, iniciativas y desarrollo de legislacion sobre derecho informatico;
Jurisprudencia y casos resueltos por la Corte Suprema;

Centros de investigacion sobre la informatica juridica; y

Centros de inteligencia artificial aplicados al derecho.

¥ Problemas que debe regular el derecho
informatico

El uso de la informatica en la vida diaria hace necesario ahondar mas en el
estudio formal del derecho en relacion con las variadas aplicaciones de la
informatica, pues existen aspectos en torno al derecho de la informatica que
necesitan una regulacion especifica, tal como:

La celebracion de contratos via internet.

Los contratos electrénicos.

La regulacion para la privacidad y proteccion a las redes y bases de datos.
Los delitos electrénicos.

La regulacién de la internet.

El valor de prueba de los documentos electromagnéticos.

La proteccion juridica de los programas de computo.

El flujo de los datos por la internet.

La firma electrénica.

El comercio electrénico.






LA PROTECCION
JURIDICA DE
LOS DATOS
PERSONALES

El derecho de la no inviolabilidad a las cosas de las personas se ha venido esta-
bleciendo en México con los pactos internacionales suscritos por el ejecutivo
y ratificados por el Senado, y son parte de la normatividad nacional conforme
el articulo 133 Constitucional, dentro de ellos tenemos la Convencién Ame-
ricana de Derechos Humanos conocida como el Pacto de San José, aprobada
en Costa Rica en noviembre de 1969, y los Pactos de las Naciones Unidas en
materia de Derechos Civiles, Politicos y Econdmicos, Sociales y Culturales que
se aprobaron en la Ciudad de Nueva York en diciembre de 1966 y ratificados
por el Senado de la Republica mexicana en mayo de 1981,° donde también se
estableci6 el impacto que la ciencia y la tecnologia podian tener en la sociedad
y en los derechos del individuo, por lo que se vio la necesidad de establecer
régimen juridico que pudiera regular los diversos problemas derivados del
impacto tecnoldgico.

Fue ya en la década de los setenta que comienzan a surgir numerosos
archivos con informaciones de tipo personal, utilizando medios automatiza-
dos, provocan una gran concentracion, sistematizacion y disponibilidad ins-
tantanea de ese tipo de informacion para diferentes tipos.

Hay que considerar que los archivos pueden ser clasificados dependien-
do de su contenido y asi tenemos archivos publicos (aquéllos manejados por
el Estado), archivos privados (aquéllos manejados por empresas privadas),
manuales (si son procesados en forma automatica), sobre personas fisicas
(sean residentes o no de un determinado pais) o personas morales, sin embar-
g0, no todos estos archivos estan sujetos a regulacion juridica.

9 Castrillén y Luna, Victor Manuel. La proteccién Constitucional de los Derechos Humanos. Porr(a.
México, 2006, p. 130.
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—

‘ Concepto de los datos personales

Debemos establecer que dentro del concepto de los datos personales se com-
prende la informacién de cada individuo como filiacién, fecha y lugar de naci-
miento, domicilio, estado civil, algin tipo de enfermedad, alergias, datos con
caracter aiin mas diferentes como raza, religion, inclinaciones politicas, ingre-
sos, cuentas bancarias, historia clinica, etc. Dichos datos son recopilados en
distintos centros de acopio, como lo son los registros censales, civiles, parro-
quiales, médicos, académicos, deportivos, culturales, administrativos, fiscales,
bancarios, laborales, entre otros, formando las bases de datos, y es aqui donde
situamos el problema, dado que no existe en México proteccion para la infor-
macion contenida en las bases de datos.

Las bases de datos pueden ser de caracter publico o privado, dado que las
instituciones son de caracter publico y privado, por ejemplo, nuestra informa-
cién la damos en la base de datos privadas, como lo pueden ser las que llevan
en las entidades financieras, en las instituciones de educacién y respecto de las
informacién otorgada en las bases de datos de las instituciones publicas tene-
mos las secretarias de Estado, donde se labora o se hace algtn tipo de tramite,
considerando entre las mas importantes el Instituto Federal Electoral, el Insti-
tuto Nacional de Estadistica, Geografia e Informatica (INEGI) y la Secretaria de
Hacienda y Crédito Publico, los nosocomios de caracter publico, asi como las
instituciones educativas del mismo caracter.

'
La importancia de los datos personales

La proteccion de los bancos de datos debe considerar el derecho de acceso,
mismo que permite a los interesados conocer las instituciones y el tipo de in-
formacion que disponga sobre su persona, el derecho de rectificacion, que per-
mite solicitar al interesado una modificacidn en los términos de alteracion, o
una supresion o cancelacion de aquellos datos que, referidos a su persona,
considere como inexactos o irrelevantes.

El derecho de uso conforme al fin consiste en que el interesado pueda exi-
gir que su informacién nominativa sea destinada para los objetivos por los
cuales se proveyo, es decir, si era de indole administrativo, que no trasciende a
niveles mas alla de los planteados en un principio, y el derecho para la prohi-
bicion de interconexion de archivos, mismo que consiste en que una base de
datos administrativos no podra ser objeto de consulta por otra instancia que
no sea aquélla a la cual se le administraron los datos o informacion.
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Se propone que al ser creada una ley que regule la proteccién de los da-
tos se determine qué tipo de banco de datos informaticos son los que se regu-
larian; se establezca en ella la actividad de recoleccion y elaboracion de datos
sujetos a control, misma que debe ser sélo la realizada por bancos de datos elec-
tronicos o también los de tipo tradicional, sobre la base de archivos manuales;
determinar los sujetos que deben recibir tutela y garantia en la legislacion que
controla los bancos de datos; analizar los criterios a seguir para establecer la
licitud o ilicitud de la actividad de recoleccién y gestion de los datos.

— ¥

é El derecho a la intimidad

El derecho a la intimidad se construye a partir de la nocién de intimidad, pri-
vacy, riservatzz o vie privee y se encamina, fundamentalmente, a dotar a las
personas de cobertura juridica frente al peligro que supone la informatizacién
de sus datos personales. De esta manera, el derecho a la intimidad vedaria, en
principio, toda intromision en aquellas esferas de la vida que el titular se reser-
va para si. Esto quiere decir, por lo que respecta a la recogida y utilizaciéon de
informacién que se refiere a la persona que tiene en virtud del derecho a que
nos referimos la facultad de permitir o no y de controlar el uso que de aquélla
se haga.

Elderecho ala intimidad incluye la facultad de vedar la recogida y utilizacién
de informacién personal asi como el control de esta tltima cuando se consienta
o se realice un mandato legal, entonces no habra excesiva dificultad de incluir
dentro del contenido de tal derecho la tutela frente al uso de la informatica.

Estados Unidos de América clasifica en cuatro categorias lo que se podria
considerar como violaciones de la vida privada:

La injerencia en la intimidad del individuo o instruccion.

La divulgacién de hechos concretos de la vida privada.

La presentacion de un individuo al publico en general bajo una falsa luz.

La apropiacion de ciertos elementos de la personalidad del individuo con
fines de lucro, como la imagen, el nombre, la voz, etcétera.!”

Ll e

Por tanto, el vocablo privacy se clasifica en:

a) Laprivacy de la esfera intima, habeas mentem o libertad genérica de la perso-
na: comprende los hechos de la esfera de la libertad de la autodeterminacion
de la personalidad.

0" Gémez Robledo Verduzco, Alonso. “El derecho a la intimidad y el derecho a la libertad de expre-
sion: derechos humanos fundamentales”, Ars luris, Revista del Instituto de Documentacion e Inves-
tigacion Juridica de la Facultad de Derecho de la Universidad Panamericana, vol. 14. 1995, p. 81.
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b) La privacy de la esfera politica: propone la salvaguarda de las garantias y
libertades institucionales.

c) La privacy de la “libertad personal” comprende la esfera del habeas mentem,
pero en su forma mas directa, es decir, en relacién con el mismo cuerpo de la
persona, teniendo como objeto de tutela o de proteccién de la intimidad los
relativos a las informaciones sobre las operaciones o pruebas médicas, la sus-
traccion de sangre, el derecho a la confidencialidad y sigilo de las relaciones
profesionales, etcétera.

d) La proteccién de datos computarizados que no sean del dominio ptblico.!!

En Meéxico la vida privada “es aquella parte de la vida que no esta consagrada
a una actividad publica, y en donde los terceros no tienen acceso alguno, con
el objeto de asegurar a la persona el secreto y la tranquilidad a la que tiene
derecho absoluto, de modo que el derecho a la informacién de que goza el
ciudadano en general tendria esa limitante”!?

Ahora bien segun la clasificacion de las garantias individuales que hace
del Titulo I de la Constitucién de los Estados Unidos Mexicanos, Castrillon
y Luna!? las dividen en garantias de igualdad, garantias de libertad, garantias
de Propiedad, garantia de Seguridad juridica; tendiendo que en las garantias de
libertad encontramos el articulo 3° sobre la educacidn; el articulo 5° referen-
te a la libertad de trabajo, profesion o industria; el articulo 6° de la libertad
de manifestacion de las ideas; articulo 7° de la libertad de imprenta; articulo
8° derechos de peticidn; articulo 10°, respecto de la libertad de posesion y por-
tacion de armas; 11° referente a la garantia de libre transito; el 24° a la libertad
religiosa; el articulo 25° protege la inviolabilidad de la correspondencia y el
28°, establece la libertad de concurrencia.

Dentro de los articulos 6° y 7° respecto del derecho a la informacién y a
la libertad de prensa se encuentra la necesidad de proteger la privacia frente
al Estado, reconocida igualmente por el articulo 16 constitucional y como
lo establece Gdmez Robledo!'* “si es verdad que la existencia de la persona
se basa en el secreto, violar el secreto de la vida privada equivale a atentar
contra el fundamento mismo de la personalidad humana, es decir, contra la
personalidad psicoldgica del individuo” y es que el derecho a la intimidad y
la proteccidn a la vida privada, es inherente a todas la personas, por lo que el
Estado tiene la obligacion de garantizar, prevenir y reprimir las violaciones a
dichas garantias.

Rios Estavillo, op. cit., pp. 78-80.

Gomez Robledo Verduzco, Alonso, citado por Castrillon y Luna, Victor Manuel. “La proteccion
Constitucional de los Derechos Humanos”, Ed. Porrtia, México, 2006, p. 100.

3 Idem, p. 99.

Gomez Robledo Verduzco, Alonso, Proteccion de la privacia frente al Estado, en; Diagnostico
Genético y Derechos Humanos; Universidad Nacional Auténoma de México; Instituto de Inves-
tigaciones Juridicas, Serie E: Varios, N° 91; México, 1988, pp. 89-96.
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—_ T o s . . .
Regulacion internacional en materia
de datos personales

Como parte de la regulacion internacional en materia de proteccion de los
bancos de datos tenemos al Convenio de Estrasburgo del 28 de enero de 1981
denominado Convenio de Proteccién de las Personal y mas conocido con el
nombre de Convenio 108 de Estrasburgo, esta suscrito por paises tales como:
Austria, Alemania, Bélgica, Dinamarca, Espafa, Francia, Grecia, Holanda,
Irlanda, Italia, Luxemburgo, Portugal, Reino Unido, Suecia y Turquia, con-
tiene una serie de disposiciones (27 articulos integrados en siete capitulos)
relativos a objetivos, definiciones, ambitos de aplicacion, obligaciones de las
partes, derechos, excepcionales, sanciones, autoridades, consignas generales y
especificas no sélo en materia de proteccién de datos personales.!”

Ahora bien, los paises en los que existe una consigna a nivel constitucional
alusiva a este respecto son Portugal, Espafa, Austria, Holanda, Suiza y Alema-
nia. Estados Unidos con su Ley de la privacidad del 31 de diciembre de 1974,
que trata sobre la proteccién a la vida privada, siendo los tribunales federales
el 6rgano jurisdiccional quien es competente para sanciones penales, Canada
con su Ley de derecho humanos del 14 de julio de 1977, Portugal en 1976,
Espana, en su constitucion del 29 de diciembre de 1978 en su articulo 18, frac-
cion IV, y Holanda en 1985, tienen una Ley de caracter General en la materia
de proteccion de datos.

También hay paises que disponen de una ley que en forma profesa regula
el fenémeno de la proteccion de los datos personales; tal es el caso de Suecia
con la Ley de datos del 11 de mayo de 1973 (primera regulacion a nivel nacio-
nal) con un organismo supervisor como es el Data Inspektion Borrad (DIB),
y complementada por la Ley de Informacién sobre Solvencia de 1973 y la Ley
de Trabajo y Cobro de Créditos por cuenta ajena de 1974. Asimismo tenemos
ala Republica Federal de Alemania con su Ley Federal de Proteccién de Datos
del 27 de enero de 1977, con un comisario federal de datos encargado de velar
su cumplimiento y complementado por diversos ordenamientos.

Francia con su Ley relativa a la Informatica, Archivos y Libertades del 6 de
enero de 1978, con su Comisiéon Nacional de Informitica y Libertades como
o6rgano especial y autdbnomo con funciones de control por medio de reglamen-
tos, con derecho a informarse y obligacion de informar.

Los paises con disposiciones especificas son: Dinamarca con sus Leyes
sobre Archivos Publicos y Privados del 18 de junio de 1978; Noruega, con su
Ley sobre Datos del 18 de octubre de 1978, Luxemburgo y su Ley Reglamenta-
ria de Utilizacién de Datos Nominativos en los Tratamientos Informaticos del
11 de abril de 1979; asi como la de Islandia del 1 de enero de 1982, de la Gran
Bretania del 11 de julio de 1984, de Irlanda de 1988, Holanda y su ley de enero

15 Villanueva, Ernesto, op. cit,, p. 40.
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de 1989, Portugal y su Ley del 29 de abril de 1991 y Bélgica y su Ley del 8 de
diciembre de 1992. Existen, también, y siempre dentro de este grupo, algunos
paises que, preocupados por la trascendencia del problema, se aproximan a la
promulgacién de una reglamentacién juridica sobre el particular, tal es el caso
de Japoén, Italia, Finlandia, Austria, Nueva Zelanda y Grecia.

En Espafia existe la llamada LORTAD, que es la Ley Organica de Regula-
cién del Tratamiento Autorizado de los Datos de Cardacter Personal, derivada
del articulo 18 de la Constitucion espaola, respecto de los temas del derecho
al honor, a la intimidad personal y familiar y a la propia imagen. El aparta-
do 4° de dicho precepto establece: “La ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y
el pleno ejercicio de sus derechos”, para cumplir con dicha disposicion, se
adopto la Ley Organica 5/1992, del 29 de octubre, de Regulacion del Trata-
miento Automatizado de los Datos de Caracter Personal (LORTAD). 1©

Como marcos juridicos internacionales que tratan el tema de la proteccién
de los datos personales tenemos la ley sueca de 1973, la Privacy Act de Estados
Unidos de América de 1974, las resoluciones del Consejo de Europa de 1973 y
1974, las leyes alemanas de 1970 y 1978, la Constitucién de Portugal de 1976, la
Ley sobre Informatica de Francia de 1978, el Convenio para la Proteccién de las
Personas respecto del tratamiento automatizado de datos de caracter personal
adoptado en 1980 por el Comité de Ministros del Consejo de Europa, abierto a
la adhesion de los estados miembros, y los trabajos parlamentarios italianos.!”

S Regulacion nacional en materia
de datos personales

En México, la proteccion de los datos personales representa una ardua labor
que debe ser considerada primordial, ya que con el avance tecnolégico de
la Internet, la regulacion de los datos deben ser protegidos, sin embargo, no
se cuenta aun con un marco legal integral que establezca los instrumentos y
mecanismos para hacer respetar el derecho a la intimidad y de la vida privada,
pues aun y cuando en la Constitucion Politica de los Estados Unidos Mexi-
canos estd consagrado el derecho a la informacion, el derecho de peticién, la
inviolabilidad en la vida familiar, papeles, posesiones, incluso leyes penales
sobre violacion de correspondencia, revelacion de secretos; civilmente el dafio
moral; la Ley de Informacion Estadistica y Geografica del 30 de diciembre de
1980 y su reglamento con fecha 3 de noviembre de 1982, lo cierto es que el
problema se manifiesta cada vez con mayor intensidad al no contarse con una
proteccion juridica eficaz que los proteja.

16 Villanueva, Ernesto, op. cit, p. 42.
7 Idem.
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En el sistema juridico mexicano se cuenta con la Ley Federal de Acceso a
la Informacién Publica Gubernamental, que entré en vigor el 12 de junio del
2002, en donde se regula la proteccion de los datos personales derivada de los
archivos que se exhiben para hacerlos publicos a los interesados. La Ley para
Regular las Sociedades de Informacion Crediticia, que entr6 en vigor el 15
de enero de 2002, relativa a la informacion personal de los usuarios de los ser-
vicios financieros, en donde se conforman historiales crediticios que se someten
a reglas especiales para evitar el uso indiscriminado e injustificado y aun riesgo-
so, de la informacidn con que cuentan estas sociedades en sus bases de datos.

Contamos ademas con la Ley Federal del Derecho de Autor publicada el 24
de diciembre de 1996, en su articulos 107, 108, 109 y 110, en la cual se estable-
cen algunas disposiciones respecto de los datos o informaciones contenida en
bancos de datos. Por otro lado, en recientes reformas aprobadas por la Cama-
ra de Diputados ya encontramos normas protectoras de los datos personales
en la materia de proteccion al consumidor, cuando se trate de la recolecciéon de
informacion por las empresas de mercadotecnia relacionadas con esa actividad
y es en la jurisprudencia emitida por los tribunales federales, que es poco rele-
vante y todo ello conlleva al desarrollo de criterios interpretativos que giran en
torno a la proteccion del domicilio o de las comunicaciones privadas.

En nuestro pais cuando alguien considera que se esta entrometiendo en su

vida “Intima’, puede promover su derecho ante los tribunales, y en su caso, el

Juicio de Amparo!8,

'8 1) Localizacién: novena época, Instancia: tribunales colegiados de circuito, Fuente: semanario ju-
dicial de la federacion y su gaceta, Xix, enero de 2004, pag. 1439, Tesis x.30.21 C,, Tesis aislada,
Materia(s): civil. Alimentos. La autoridad jurisdiccional no vulnera el derecho a la privacidad al
solicitar informacion a los centros de trabajo respecto de los ingresos de diversos deudores en vir-
tud de la excepcion opuesta en ese sentido. Cuando en un juicio de alimentos la parte deudora se
excepciona en el sentido de que hay otros deudores que también deben soportar la carga, y para
demostrarlo ofrece el informe que la autoridad judicial solicite a los centros de trabajo de éstos a
fin de probar que cuentan con recursos para proporcionarlos, no existe violacion de garantias por
la circunstancia de que el juez haya solicitado tal informacion, porque aun cuando aquéllos ten-
gan el derecho a ser protegidos en su privacidad, lo cual forma parte de la intimidad, en tal caso
habra de privilegiarse otro valor fundamental que es la cuestion de alimentos, valor superior a
la privacidad, ya que la subsistencia de una persona es de mayor preponderancia que el derecho
ala privacidad por estar de por medio la vida humanay el acceso a la justicia como garantia prote-
gida por el articulo 14 de la constitucion.Tercer tribunal colegiado del décimo circuito. 2) Registro
no. 176357. Concursos mercantiles. La visita de verificacion que prevén los articulos 29 a 41 de la
ley relativa, no viola el derecho a la privacidad del comerciante. Localizacién: 9a. Epoca; 1a. Sala;
SJ.E Y su gaceta; xxil, enero de 2006; pag. 717; [T.A.]. 3) Registro no. 176668. Pericial en genética.
Su desahogo es preponderante en un juicio de desconocimiento o reconocimiento de paternidad,
con independencia del derecho a la privacia o intimidad. Localizacién: 9a. Epoca; T.C.C;; S.J.F. Y su
gaceta; xxIl, noviembre de 2005; pag. 911; [T.A.]. 4) Registro no. 177715. Amparo indirecto. Procede
contra el acuerdo que ordena la emision de un oficio para conocer la fuente de trabajo e ingresos
del quejoso, pues constituye un acto de imposible reparacion por violar su derecho de privacidad,
dado que la demanda inicial se admiti6 respecto de cuestiones de paternidad y no de alimentos.
Localizacién: 9a. Epoca; T.C.C; S.J.F. Y su gaceta; xxII, agosto de 2005; pag. 1812; [T.A.].
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.‘ [ 4 . (4
¥ Proteccion de la informacion personal
por la via administrativa

Paises como Francia, Dinamarca y Espafia canalizan la tutela y vigilancia de
sus disposiciones normativas sobre el manejo, uso y difusiéon de la informacién
personal a entidades administrativas con funciones inspectoras, sancionado-
ras y de informacion a los interesados.'’

Z Proteccion de la informacion personal
por la via procesal

En Colombia, Brasil y Peru aparece el llamado habeas data como una nueva
instancia procesal destinada a la defensa del ciudadano frente al abuso de poder
informatico a los registros de bancos de datos de entidades publicas y privadas.
El articulo 2° de la Constitucion Politica de 1993 de Pert, incluye como
garantia la accion del habeas data, el cual constituye un cause procesal al que
puede acudir una persona por el hecho u omisiéon que vulnere los derechos
de intimidad, informacidn, rectificacién de informacion inexacta, honor, bue-
nareputacion, voz e imagen. De esta manera, el habeas data, figura procesal para
proteger la libertad informatica, al sefialar la norma constitucional que procede
contra el hecho u omisién que vulnere o amenace estos derechos; esta permiti-
do que esta garantia constitucional pueda regularse juridicamente incluyendo
tanto en el habeas data preventivo como el habeas data correctivo, se habla de
las excepciones en cuanto a las investigaciones de las autoridades engarzadas
de la investigacion e impartieron de la justicia lo cual nos lleva cuestionar los
métodos o técnicas de investigacién empleados por tales autoridades.?’

9 Villanueva, Ernesto, op. cit,, P. 46.
20 Rjos Estavillo, Juan José, op. cit,, pp. 84-86.
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JURIDICO PARA

LA PROTECCION DEL
SOFTWARE

w Concepto de software

El software es la parte intangible de una computadora, esta formado por el
equipo logico informatico y son los programas ejecutados por un sistema
informatico, comprende formas simbolicas y ejecutables para dichos progra-
mas.?! El software est4 constituido por una serie de programas que permiten la
realizacion de las drdenes que el usuario emite y que ejecuta operaciones arit-
meéticas y boleanas, vigila el estado de entradas y salidas; el banco de memoria
y los controladores para dispositivos internos y externos.??

w Antecedentes del problema sobre
" la proteccion del software

Entre los afios 60 y 70 del siglo xX, el software no era considerado un producto
sino un anadido que los vendedores de los grandes computadores de la época
(los mainframes) aportaban a sus clientes para que éstos pudieran usarlos. En
dicha cultura, era comun que los programadores y desarrolladores de software
compartieran libremente sus programas unos con otros. Este comportamien-
to era particularmente habitual en algunos de los mayores grupos de usuarios
de la época, como DEcUSs (grupo de usuarios de computadoras DEC). A fina-
les de los 70, las compaiiias iniciaron el habito de imponer restricciones a los
usuarios, con el uso de acuerdos de licencia.

21 Mendizabal, Blanca (Trad.), Diccionario de informdtica, Madrid, Diaz de Santos, 1993, p. 582.
22 Rios Estavillo, Juan José, op. cit,, p. 41.
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Es significativa la relevancia juridica que han alcanzado los programas
de computacion en nuestros dias y esto se debe, en gran parte, a que el soft-
ware fue el eslabdn principal para la difusion de los ordenadores personales,
siendo el software operacional, el encargado de lograr la armonia con los
demas programas y hacer posible la comunicacion con el usuario a través
del equipo.

El software aparece en sus inicios encapsulado a la computadora, pues
desde 1964 en que con la IBM 360 comenzé a propalarse el uso de las micro-
computadoras, los programas de computacién se vendian ya incorporados
al equipo, para facilitar asi al usuario el uso de la computadora personal, no
existio entonces la necesidad de preocuparse por la protecciéon de algo que
formaba parte de lo que verdaderamente estaba marcando pautas en la época,
la computadora.

Con muy poco tiempo de diferencia comenzé la practica de comerciali-
zar los ordenadores (hardware) y los programas (software) de forma separada
para no atar un ordenador al uso de un programa determinado y fue entonces
que se vio la necesidad de brindar tutela juridica a los programas de compu-
tacion.

En Estados Unidos de América se publicd, en 1964, un estudio de John
E Banzhaf que planteaba la protecciéon de los programas de ordenador por el
Derecho de Autor. A partir de 1966 el Copyright Office comenzé a admitir
el registro de estos programas. A su vez, en las instrucciones elaboradas en ese
mismo afio, el Pattent Office establecié que los programas de ordenador no
serian patentables cuando carecieran de “pasos utilitarios”, concepto que se
oponia a los denominados “pasos mentales”.

Filipinas fue el primer pais que modific6 su Ley de Derecho de Autor para
incluir, en 1972, el programa de ordenador. En Estados Unidos de América el
Congreso cred, en 1978, una comision especial, la conTu (National Comision
on New Technological Uses of Copyrighted Works). De conformidad con lo
aconsejado por esta comision, en 1980 se sanciond una ley que estableci6 la
proteccion de los programas de ordenador por medio del copyright. Otorgan-
do la proteccion de esta figura al derecho autoral, muchos paises comenzaron
a regular la proteccion del software, como en los casos de Alemania, Austria,
Hungria, India, Reino Unido, Chile, Jap6n y Francia.

Es entonces como el software comienza a propalarse como institucion
autonoma dentro de la concepcion de obra en el Derecho de Propiedad
Intelectual a escala internacional, por su trascendencia no sélo para lograr
la comunicacién entre el usuario y la maquina, sino también para facilitar la
comunicacién desde un punto a otro del planeta de una forma novedosa,
propiciando la universalizacion del intercambio de informacion y conocimien-
tos. El software ha llegado a ser, por si mismo, un objeto de imprescindible
proteccion para la ciencia juridica.
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) Concepto de la proteccion juridica
del software

Como mencionamos al inicio de este apartado, el software es un bien inmate-
rial que es objeto de derechos de propiedad intelectual, requiere de proteccion
por parte de laley, no sélo por la actividad inventiva que supone la creacion del
mismo, sino también por la inversién econémica efectuada.

De esta manera, se establece un ambito de proteccién que recae tanto
sobre los programas de ordenador, definidos como efectos legales como toda
secuencia de instrucciones o indicaciones destinadas a ser utilizadas, direc-
ta o indirectamente, en un sistema informatico para realizar una funcién o
una tarea o para obtener un resultado determinado con independencia de cual
fuere la forma de expresion del mismo.

La proteccion conferida al software o a los programas se extiende también a
la documentacion preparatoria de los mismos, comprendiéndose en dicho con-
cepto la documentacion técnica y los manuales de uso del programa, asi como a
las versiones sucesivas del programa y a los programas derivados del mismo.

Esta proteccion conferida por los derechos de autor no obsta a la que los
programas de ordenador pudieran gozar en el caso de que los mismos forma-
sen parte de una patente o modelo de utilidad en virtud de la legislacién sobre
propiedad industrial. Ahora bien, los programas también reciben proteccion
por parte de la legislacion penal, al encontrarse tipificadas algunas conductas
delictivas que tienen por objeto vulnerar la propiedad intelectual reconocida
sobre los mismos, y que se encuadran dentro de los delitos relativos a la pro-
piedad intelectual en el Cédigo Penal.

Cabe destacar que los intereses de la proteccion juridica de los programas
son por parte de:

La empresa que se dedica a la elaboracion de programas y que busca defender
sus invenciones, considerando la fuerte inversion en investigacion y elabora-
cion.

Del programador o programadores para que se les reconozca la “nula paterni-
dad” del programa a efectos de su promocién profesional, aunque la empresa
tenga los derechos de explotacién.

Interés genérico en el avance de la investigacion, ya que cuando se da a cono-
cer la proteccién de un programa se evita su repeticién.??

23 Pérez Lufio, Enrique, Antonio. Ensayos de informadtica juridica. Biblioteca de ética, Filosofia del
Derecho y Politica N° 46. 12. Ed. 1996. 22. Ed. 2001. Distribuciones Fontamara. México, 2001, p.
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—

F"' Instrumentos de proteccion del software
mediante la via civil, patental y autoral

Como posibles soluciones para evitar la produccion ilegal del software, las
empresas han intentado proteger sus programas utilizando los llamados “virus
informaticos, que usan los cédigos indescifrables o introduccién de instruc-
ciones, y que impiden el copiado de programas con lo cual se ha llegado hasta
el bloqueo o destruccion total de los mismos, todos ellos muy onerosos, a la
vez que transitorios, no obstante su relativa eficacia durante su corta existencia,
ya que al estar fundamentados sobre las bases técnicas, es evidente su supera-
cion por la misma técnica, por lo que el problema queda atn sin solucién, por
lo que surge la necesidad de volver los ojos hacia instituciones aparentemente
mas resolutorias, como es el caso del derecho.?*

Otra de las formas de proteccion del software es mediante la via civil por
medio de los contratos y mediante el conjunto de cldusulas introducidas en él
y alusivas a la seguridad y proteccion de los programas, consignado el eventual
acceso a los mismos por personas no autorizadas, uso inadecuado, modifica-
ciones no pactadas, destruccion de la informacion, etc. En la actualidad ya son
varios los proveedores de software que han recurrido a este recurso contrac-
tual, sin embargo, por circunstancias tales como la tecnicidad, desequilibrio
entre las partes, problemas en la prueba, esta figura se presenta como insufi-
ciente frente al problema.

Por otra parte tenemos al ambito mercantil con la figura de la competen-
cia desleal, como aquella que reprime las acciones deshonestas entre agentes
de comercio y que operarian bajo las consideraciones de una apropiaciéon o
“sustraccion” dolosa de secretos de un competidor a fin de explotarlo comer-
cialmente, pero no llega a resolver el problema porque sé6lo se da entre comer-
ciantes, de tal manera que los particulares escaparian a dicha accion, la cual
supone un comportamiento desleal que atenta contra los intereses comerciales
de un competidor y que propicie un desvi6 de clientela, por lo que al final se
concibe como igualmente insuficiente al respecto.

Finalmente, tenemos la accion procesal que deriva del enriquecimiento
sin causa, derivada de un principio general de equidad segun el cual estd pro-
hibido enriquecerse en detrimento de otro. Dicha accidn requiere comprobar
un enriquecimiento a costa de un empobrecimiento de otro, lo cual ofrece
mas problema a nivel probatorio, y aun en el caso de ser aplicada frente al
problema, bien podria desencadenar abusos a nivel de invocaciones falsas por
particulares o empresas en el sentido de verse perjudicados.

24 Idem.



s UNIDAD 3 99

En materia penal se ha pensado que las figuras, tales como robo, fraude,
abuso de confianza o los llamados secretos comerciales, podrian funcionar
como medios de solucidn frente al problema; sin embargo, dichas instancias
no estan integradas por elementos que permiten atribuir una cabal asimi-
lacion.

Tocante a los derechos de la propiedad industrial, tenemos que a toda
invencidn, para ser susceptible de atribuirle una patente, requiere denotar
una novedosa inventiva, asi como una aplicacion industrial, esto es que la
patente sdlo se concede a creaciones que tienen una aplicacién en la pro-
duccién o en la transformacion tecnoldgica y la materialidad, que exige
que los objetos no sean proyectos sino realidades traducibles en resultados
précticos;? estos elementos son los que revisten mayor grado de dificultad
en funcion de la complejidad del llamado estado de la técnica con base en
la existencia o no de antecedentes, asi como dicha invencidn resulte o no
evidente.

En el caso de los programas de computo se discuten en torno a estos asun-
tos y se evidencia en los términos de que no presentan caracteres suficientes
como para atribuirle una patente. Algunos autores consideran dicha figura
aplicable, mientras que otros opinan lo contrario. Dificilmente podriamos dar
cabida a una eventual patentabilidad de los programas, esta posicién contra
la patentabilidad del software tiene su base en el articulo 52 del Convenio para la
Patente Europea suscrito en Munich, en 1973, donde se establece que “no son
invenciones los programas de ordenadores”. 26

Hasta ahora la mejor forma en que se protege al software, es mediante los
derechos de autor o copyright*” que en la terminologia anglosajona consiste en
la proteccién juridica de los aspectos morales y patrimoniales de las creaciones
originales del ingenio humano, sea en el campo cientifico, literario o artisti-
co. Desde mediados de 1970, el registro del copyright norteamericano admitié
la inscripcion de programas de ordenadores siempre y cuando se acredite su
originalidad.

La propiedad literaria y artistica, se presentan como la figura mas apli-
cable frente al problema de la proteccion de los programas, y si tienen los
criterios de seleccion de género, de tal forma de expresion, el mérito, la des-
tilacion, y aun el principio de exclusion de las ideas a proteger, no presenta
mucha dificultad. En México la Ley de Propiedad Industrial de 1994 establece
que los programas de coémputo no son susceptibles de protecciéon por via de
patentes.

25 pérez Lufio, Enrique, Antonio. Ensayos de informatica juridica, op cit., p. 29.
26 Ibid, p. 30.
27 Ibid., p. 30.
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— " o s . . .
. Regulacion internacional en materia
del software

Reino Unido, Alemania, Francia y Espana, paises miembros de la Comunidad
Europea, tienen leyes especificas que dan proteccion al derecho de autor para
programas de computadora, sin embargo, algunos como Grecia y Portugal no
han impuesto vigorosamente sus leyes de derecho de autor.

Holanda interpreta sus leyes de derecho de autor para proteger “cifra de
objeto”, ahora bien un perito debe determinar si un programa de computo es
una “creaciéon” para ser regulada por la ley holandesa de derechos de autor;
Grecia y Portugal no han establecido proteger al software a través de las leyes
de derecho de autor. Italia en su C6digo Italiano de Derecho de Autor omite el
software en su cobertura.?®

—
‘ Regulacion nacional en materia del software

En nuestro pais el art. 28 Constitucional establece nuevos cauces normativos en
materia autoral y asi tenemos que la proteccion de los programas de compu-
to se realiza a través de las normas autorales y no bajo las leyes en materia de
propiedad industrial, asi la Ley Federal del Derecho de Autor de diciembre
de 1996 contiene un capitulo que regula especificamente la proteccién de los
programas y bases de datos a través de la obtencién de un certificado autoral
expedido por el Instituto Nacional del Derecho de Autor (1NpA).?

La Ley Federal de Fomento y Proteccién de la Propiedad Industrial publi-
cada en el Diario Oficial de la Federacion el 27 de junio de 1991, estableci6 en
su articulo 19, que los programas de computacién no son considerados como
invenciones, y, por tanto, no son patentables.

Los articulos mas importantes y representativos respecto de la proteccién
del software de la Ley Federal de Derecho de Autor son:

Art. 11: El derecho de autor es el reconocimiento que hace el Estado en favor
de todo creador de obras literarias y artisticas.

Art. 12: Autor es la persona fisica que ha creado una obra literaria y artistica.
Art. 13: Los derechos de autor a que se refiere esta ley se reconocen respecto
a las obras de las siguientes ramas: literaria, musical, dramatica, danza, picté-
rica, escultorica, caricatura, cinematografica, radio y television, programas de
computo, fotografica, etcétera.

Art. 14: No son objeto de protecciéon como derecho de autor: las ideas en si
mismas, los esquemas, las letras, los nombres y titulos, los simples formatos,

28 Rios Estavillo, Juan José, op. cit., p. 90.
2 Téllez Valdés, Julio, op. cit, p. 103.
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las reproducciones o imitaciones, los textos legislativos, el contenido infor-
mativo de las noticias, la informacion de uso comun, etcétera.

Mediante la reforma a la Ley Federal de Derecho de Autor publicada en el
DOF el 17 de julio de 1991, se modificaron los articulos 7, 18, 132 y 13, esta-
bleciendo lo siguiente:

Se hace extensiva la proteccion a los programas de computacion, mediante a
alusion explicita en el inciso j) del articulo 7, referido a que las obras protegi-
bles por el derecho de autor.

El articulo 18 inciso f) sefiala que el derecho de autor no ampara la copia
que para su uso exclusivo como archivo o respaldo, realice quien adquiera la
reproduccion autorizada de un programa de computacion.

Respecto de las obligaciones del encargado del Registro Publico del Derecho de
Autor, se adiciona un segundo pérrafo a la fraccion II del articulo 132, para sefia-
lar que en el caso de los programas de computacion, el acceso a los documentos
que con motivo a la inscripcién abren en el registro, sélo se permite mediante
autorizacion del titular del derecho, su causahabiente por mandato judicial.
Finalmente, en el rubro de las sanciones, el articulo 135, fraccién III, estable-
ce una de seis meses a seis afios de prisién y multa de 50 a 500 dias de salario
minimo, a cualquier persona que sin autorizacion del autor o su causahabien-
te, reproduzca con fines de lucro un programa de computacion.

—
& Ley del derecho de autor

Los programas de computadoras han sido protegidos por el secreto industrial,
las clausulas de confidencialidad en los contratos y la competencia desleal,
pero con la creciente competencia empresarial, las mismas empresas de software
demandan por una regulacién que les asegurara la propiedad y la proteccion de-
rivada de la misma.

En el derecho autoral cuando una persona crea una obra literaria, musical,
cientifica o artistica, pasa a ser titular de esa obra y es libre de decidir acerca de su
uso, lo que se protege no son las ideas sino la forma en que se expresan esas ideas.

Por derecho de autor se entiende la proteccion juridica que se otorga al titu-
lar del derecho de una obra original del que es autor y comprende dos categorias
principales de derechos: los derechos patrimoniales y los morales.>

a) Como derechos patrimoniales se entienden los derechos de reproduccién, ra-
diodifusidn, interpretacion y ejecucion publica, adaptacion, traduccidn, reci-
tacion publica, exposicion publica, distribucion, etcétera.

b) Por derechos morales se entiende el derecho del autor a oponerse a cualquier
deformacién, mutilacién o modificacién de su obra que pueda ir en detri-
mento de su honor o reputacion.

30 Rjos Estavillo, Juan José, op. cit., pp. 89.
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Ambeas categorias de derecho son prerrogativa del creador. Por ejercicio de
los derechos se entiende que el creador tiene derecho a utilizar la obra, o auto-
rizar a terceros el uso de la misma, o a prohibir su utilizaciéon. Por principio
general, las obras protegidas por derecho de autor no pueden emplearse sin
previa autorizacion del titular del derecho. No obstante, segin la legislacion
nacional de derecho de autor de que se trate, existen pequeias excepciones
a esta norma. En principio, el derecho de autor es un derecho vitalicio y no
expira hasta pasados, por lo menos 50 afos desde la muerte del creador.

En el plano internacional, los derechos patrimoniales y morales quedan
estipulados en la Convencién de Berna para la Proteccion de las Obras Lite-
rarias y Artisticas, mas conocido como “Convenio de Berna”. Adoptado en
1886, ese Convenio ha sido objeto de varias revisiones a la par de la incidencia
de las nuevas tecnologias en la protecciéon que prevé, de la administracion de
ese Convenio se encarga la Organizacién Mundial de la Propiedad Intelectual
(OMPI),*! uno de los organismos internacionales especializados del sistema
de las Naciones Unidas.

=28 Los documentos electromagnéticos y su valor
a como prueba ante los tribunales

Para poder hablar sobre el valor probatorio de los documentos electromagné-
ticos, primero debemos establecer que la prueba es “una creacion del derecho;
su existencia y valor se toman de la realidad extrajuridica como fuentes (docu-
mentos, testigos, cosa litigiosa, etc.) y, constituidas como medios (actuaciones
judiciales como la declaracion de un testigo).3?

Las pruebas deben ofrecerse senialando con claridad los hechos que se tra-
tan de demostrar, asi como las razones por las que el oferente considera que

31 La OMPI fue establecida en 1970 y en 1974 pasé a ser organismo especializado de la ONU. Su

finalidad es preservar y aumentar el respeto hacia la propiedad intelectual en todo el mundo y
fomentar el desarrollo industrial y cultural, estimulando la actividad creadora y la transferencia
de tecnologia. La Organizacion divulga informacion y mantiene registros internacionales y otras
formas de coope-racion administrativa entre sus 175 estados miembros, ademas de asegurar la
cooperacion administrativa entre las diferentes uniones establecidas para proteger los derechos
de propiedad intelectual. Las principales uniones con tal fin son: la Unién Internacional para la
Proteccion de la Propiedad Industrial (Union de Paris) y la Union Internacional para la Proteccién
de las Obras Literarias y Artisticas (Union de Berna). La propiedad intelectual abarca los campos
de la propiedad industrial relacionada con inventos y otras patentes sobre inventos, marcas re-
gistradas, disefios y nombres, por mencionar algunos, y los derechos de autor de obras literarias,
musicales y artisticas, peliculas, actuaciones, interpretaciones y fonogramas. La OMPI administra
15 tratados internacionales sobre propiedad industrial y seis relacionados con derechos de autor,
y cuenta con tres drganos rectores que establecen cada dos afios el programa y el presupuesto de
la Organizacion.
32 Téllez Valdés, Julio, op. cit,, p. 242.
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demostraran sus afirmaciones, ahora bien como medios de prueba entendemos
“los elementos de conviccion que son aportados por las partes al proceso para
acreditar la pretension, en el caso del actor o bien la defensa, en el caso del
demandado, constituyendo por ende un derecho a la vez y es una carga proce-
sal porque las partes tiene que exhibir los medios con que cuentan para acreditar
los elementos de su accidn o excepcion, segun sea el caso’33

Juridicamente el derecho a la prueba va unido al derecho fundamental
tanto de accién como de la defensa, pues quien dice tener un derecho tiene que
probarlo ante un juez y mediante un procedimiento determinado previamente
establecido por la misma ley.3*

En este apartado lo que analizaremos es cuanto sera el valor asignado a
aquellos documentos derivados de los medios electrénicos,?® es decir, qué
condiciones o caracteristicas considerara el juez para darle valor a dicho docu-
mento, y qué tanto seran tomadas en cuenta para el establecimiento de una
sentencia.

— T
é Los medios de prueba

Cuatro son los sistemas que utilizan los ordenamientos procesales mexicanos
para determinar cuales son los medios de prueba admisibles en los respectivos
procesos:

1. Los medios de prueba que la ley reconoce como lo hacen en el Cédigo Fede-
ral de Procedimientos Civiles y en el Cédigo de Comercio.

2. Algunos medios de prueba admisibles y aquellos que permiten que el juz-
gador admita cualquier otro medio de prueba diferente de los enunciados,
como es el caso de la Ley Federal del Trabajo y el Cédigo de Procedimientos
Penales del DE.

3. Laadmision de cualquier medio de prueba, pero excluyendo expresamente
la concesién de las autoridades, tal como lo hacen el Cédigo Fiscal de la
Federacion, la Ley de lo Contencioso Administrativo del DF y la Ley de
Amparo, y

4. El sistema que se limita a sefialar que es admisible cualquier medio de prue-
ba como ocurre en el Cédigo Federal de Procedimientos Civiles del DF y el
Cédigo de Procedimientos Penales del DF.3¢

33 Castrillén y Luna, Victor Manuel. Derecho Procesal mercantil, 2. ed., Porra. México, 2002, pp.

167y 168.

34 Idem.

35 Medios electrénicos: son todos aquellos instrumentos creados para obtener un eficiente inter-

cambio de informacion de forma automatizada; tales como internet, etcétera.
36 Fix Zamudio, Héctor y Ovalle Favela, José, Derecho Procesal, El Derecho en México, una vision de

conjunto, México, UNAM, Instituto de Investigaciones Juridicas, 1991. T. lIl, pp. 1285 y ss.
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Las leyes antes mencionadas establecen como medios de prueba: la confe-
sidnal,>® los documental,®® los dictimenes periciales,* la inspeccién judicial,*°
la testimonial,*! la fama publica?? y la presuncional,*? las fotografias, copias
fotostaticas, notas taquigraficas, etc.

Ya hoy encontramos como medios probatorios expresamente las técnicas
electronicas, mismas que se pueden aportar como elementos probatorios en
los juicios, pues aunque los registros o documentos informaticos no consti-
tuyen una informacidn escrita en sentido juridico, éstos contienen llaves de
acceso, pueden identificarse con facilidad.

Existen mecanismos o servicios que permiten confirmar, a partir de la aper-
tura de una conexion de transmision, la identidad de las partes en una comu-
nicacién, de modo que sea imposible a un tercero hacerse pasar por una de
tales partes entre ellos:

El cédigo secreto consiste en la combinacion de cifras y/o letras que el sujeto
digita sobre el teclado del sistema que utiliza.

La criptografia, que consiste en la codificacion del texto que se va a transmitir
con la ayuda de claves y algoritmos.

El sistema biométrico, que toma como elementos identificatorios los rasgos y
caracteristicas fisicas del ser humano.**

El uso del documento electrénico o electromagnético se va incorporando cada
vez mds en nuestro uso cotidiano, por lo que también se empieza a admitir
como soporte valido en sistemas electronicos e informaticos, ya sea magnéti-
cos, Opticos o impresos, por tanto, las pruebas que pueden derivar de una rela-
cion juridica en la que intervenga el documento electrénico son los propios
documentos electronicos, confesion, inspeccion personal del juez y peritos,
testigos y las presunciones, y que Miguel Angel Dévara?®® considera que se pue-
den hacer valer tanto en su ofrecimiento como en su perfeccionamiento.

37 Confesién: es una declaracion que contiene el reconocimiento de un hecho de consecuencias
juridicas desfavorables para el confesante.

Documental: es la prueba que se hace por medio de documentos, con base en lo que establecen
las leyes procesales.

Pericial: deriva de la apreciacion de un hecho por parte de un observador, con preparacion espe-
cial obtenida por el estudio de la materia o por experiencia personal.

Inspeccion judicial: examen directo que hace el juez de la cosa, mueble o inmueble sobre el que
recae para formar su opinion sobre el estado que guarda.

Testimonial: es la declaracion de personas sobre hechos o sucesos que conocen que se le dan al
juez, para el esclarecimiento de una controversia.

Fama publica: es el estado de opinion sobre un hecho que se prueba mediante el testimonio de
personas que la ley considera habiles para este efecto.

Presuncional: operaciones logicas mediante las cuales, partiendo de un hecho conocido, se llega
a la aceptacion como existente de otro desconocido o incierto.

Rios Estavillo, Juan José, op. cit., p. 132.

Dévara, Miguel Angel, citado por Juan José, op. cit, p. 134.
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— ¥

a El documento

El sustantivo “documento” proviene del latin documentum, que deriva a su vez
del verbo doceo, que quiere decir ensefiar, hacer, saber, anunciar, tiene la mis-
ma raiz (doc) que sus términos afines: doctrina, que significa ensefianza, cien-
cia, y doctor, que significa sabio, habil, maestro, el que es capaz de transmitir y
comunicar lo que sabe.

El documento se compone de los siguientes elementos:

a) El soporte material: “es aquel cuerpo sobre el cual se constituye el documen-
to”. Este concepto no se limita a la simple hoja de papel, sino a los rasgos
continentes de lo documentable. Por ejemplo, los formularios, éste es soporte
material, a pesar de tener inscripciones propias de su tipo, es decir, que se
compone de una hoja de papel y determinados caracteres impresos que una
vez completados lo convertirdan en documento.

b) El contenido: “es aquella informacién que va a documentarse y que vive en
el intelecto de su creador hasta el momento en que se vuelca sobre el soporte
material (o continente)”. 46

El documento escrito, como forma de comunicacién y conservacion de la in-
formacion, fue la culminacién de un largo proceso que comenzé con la inven-
cion del lenguaje oral, momento que marca la separacion entre el hombre y el
animal irracional. En efecto, el hombre tuvo necesidad de comunicarse con sus
semejantes para expresar ideas y, a su vez, recibirlas de ellos.

De esta manera se ha comunicado el hombre durante la mayor parte de su
existencia racional sobre la Tierra, siendo el desarrollo de la escritura muy poste-
rior e incluso en nuestros dias algo que nos parece tan natural, evidente e indispen-
sable, no es conocido en muchos pueblos primitivos que jamas la desarrollaron.

Cuando utilizamos la palabra documento en derecho, estamos significando
que el documentum es algo que muestra, que ensefia. Puede mostrar un hecho,
un estado de cosas, un contenido intelectual o pensamiento, o un contenido
intencional o voluntad. Esta concepciéon de documento se refiere a él en senti-
do amplio, ya que si lo entendemos en sentido estricto, podemos hablar de los
“instrumentos” que abarcan solo el ambito de los actos humanos, las declara-
ciones de voluntad, sean unilaterales o plurilaterales.

Un criterio de clasificacién doctrinaria de los documentos hace la siguien-
te division:

a) Declarativo representativo: cuando contenga una declaracién de quien lo

crea u otorga o sdlo lo suscribe.

46 http://www.ventanalegal.com/revista_ventanalegal/aproximacion.htm
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b) Meramente representativo cuando no contiene una declaracion, como ocurre
en los planos, cuadros o fotografias.

La legislacion positiva regula las distintas especies de documentos, su forma y
eficacia como medio de prueba y como condicién de existencia de ciertos actos
juridicos, tutela la fe publica o sea la confianza de las personas en cuanto a que
el documento es auténtico, eficaz y veraz. Establece, ademads, normas para con-
servar documentos de importancia y para llevar los archivos y también para
que se conozcan las situaciones juridicas que se contienen en los documentos,
como notificacién, publicacién y publicidad.”

— ¥

‘ El documento electronico

Podemos establecer que el documento electrénico es aquél proveniente de un
sistema de elaboracidn electrénica (certificados de antecedentes, tickets emi-
tidos por cajeros automaticos, etc.), es decir, es la informacién procesada por
computadora, a través de sefales electrdnicas, plasmadas en un soporte, aqui
se debe distinguir entre el documento electronico en sentido estricto, que es
aquel que esta “escrito” en forma magnética u Optica y aquél proveniente de
un sistema informatizado, o sea, que ha sido plasmado en papel o llevado a
la pantalla del computador con informacién proveniente de un documento
electrénico en sentido estricto.

Tal como se ha descrito, los documentos a raiz de las tecnologias se pue-
den clasificar en documentos corporeos e incorpdreos, los corporeos son los
documentos con presencia fisica corporea como la tablilla de arcilla, el papiro,
pergamino, papel y demas documentos impresos.

El documento digital es documento electrénico, pero por tener la par-
ticularidad de encontrarse estructurado mediante un sistema binario de 0 y 1
(bits), que conforman los caracteres que es lo que se puede leer a través de la
pantalla del computador, se diferencian de los demas documentos electrénicos
que pueden estar estructurados en forma decimal, radioeléctrica y otras.

La particularidad de este tipo de documento es que a diferencia de los
demas documentos electrénicos, son elaborados por las computadoras, y a
la vez cualquier documento que no sea digital, para su almacenamiento en
una computadora, sera convertido al sistema digital, asi como los elaborados
y transmitidos de una computadora a otra. Quedando establecido que todo

47 http://comunidad.derecho.org/congreso/ponencia8.html



B UN1DAD 3 107

documento elaborado, procesado a través de la computadora es Ginicamente di-
gital, por estar confeccionado por el sistema binario de 0 y 1 respectivamente.
Miguel Angel Davara® establece tres tipos de documento informético:

Los listados en papel printout.
Los que se encuentran en soporte de informacién electronico input.
El formado mediante el intercambio de mensajes.

= o ’ g o
Marco juridico mexicano respecto al valor
del documento electronico

En México el Cédigo Federal de Procedimientos Civiles ya hizo reformas en
virtud de las cuales se reconocen efectos juridicos, validez y fuerza probatoria
de los mensajes de datos, quedando de la siguiente forma:

Articulo segundo. Se adiciona el articulo 210-A al Cédigo Federal de Pro-
cedimientos Civiles, en los términos siguientes:

Medios electrénicos: Prueba. "Articulo 210-A. Se reconoce como prueba
la informacién generada o comunicada que conste en medios electrénicos,
opticos o en cualquier otra tecnologia.

Valoracién de la prueba. Para valorar la fuerza probatoria de la informacién
a que se refiere el parrafo anterior, se estimara primordialmente la fiabilidad
del método en que haya sido generada, comunicada, recibida o archivada y,
en su caso, si es posible atribuir a las personas obligadas el contenido de la
informacion relativa y ser accesible para su ulterior consulta.

Documentos originales. Cuando la ley requiera que un documento sea conser-
vado y presentado en su forma original, ese requisito quedara satisfecho si se
acredita que la informacién generada, comunicada, recibida o archivada por
medios electrdnicos, Opticos o de cualquier otra tecnologia, se ha mantenido
integra e inalterada a partir del momento en que se genero por primera vez en
su forma definitiva y ésta pueda ser accesible para su ulterior consulta."

Lo cierto es que, a pesar de la disposicion ya citada, no existe disposicion expre-
sa que sefale cudl es el valor probatorio que podria atribuirsele a los medios
electronicos, salvo lo que dispone la ley sobre las pruebas ya establecidas.
Dentro de las reformas donde se incluyen las pruebas electromagnéticas
al Cédigo de Comercio, lo que trajo la modificaciéon al Codigo de Comer-
cio llamado Decreto de Comercio Electrénico es el hecho de que se pretendia
conseguir una legislacién mercantil innovadora. Para inscribir los actos mer-
cantiles el Registro Publico de Comercio se necesita un programa informati-

4 Davara, Miguel Angel, citado por Juan José, op. cit,, p. 134.
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co en una base de datos central, interconectada con las bases de datos de sus
oficinas ubicadas en las entidades federativas, esto con la finalidad de tener un
servicio acorde con los avances tecnoldgicos. Los tramites son automatizados
y unicamente en los formatos que se publican en el Diario Oficial de la Federa-
cidn, al modificarse los procedimientos de inscripcion también se publican los
mecanismos que deberan seguir todos aquellos que soliciten los servicios del
Registro Publico de Comercio.

Ademas, tenemos que en el articulo tercero se establece que se reforman
los articulos 18, 20, 21 parrafo primero, 22, 23, 24, 25, 26, 27, 30, 31, 32, 49,
80 y 1205, y se adicionan los articulos 20 bis, 21 bis, 21 bis 1, 30 bis, 30 bis 1 y
32 bis 1298-A; el Titulo II que se denominara del Comercio Electrénico, que
comprendera los articulos 89 a 94, y se modifica la denominacién del Libro
Segundo del Cédigo de Comercio, disposiciones todas del referido Codigo de
Comercio.

La Suprema Corte de Justicia de la Nacioén ha emitido tesis jurispruden-
ciales en torno al valor probatorio de los documentos electrdnicos, citando:
Registro Num. 178929, Localizacién: Novena Epoca, instancia: Tribunales
Colegiados de Circuito, Fuente: Semanario Judicial de la Federacion y su Gace-
ta, xx1, marzo de 2005, p. 1205. Tesis: I1.10.A.21 K. Tesis aislada, materia(s):
Comun. Pruebas en el amparo. Para el desahogo de las relacionadas con
medios eléctricos o no electrénicos no es admisible la imposicion de carga
especifica a su oferente para valorar su admisibilidad. Ademas de los medios
clasicos o tradicionales de prueba, la rapida evolucién de la técnica ha crea-
do nuevos métodos probatorios antaiio insospechados que, en parte, debido
a su constante innovacion y dadas las particularidades que cada uno de ellos
pueden presentar, no han sido regulados en detalle por el legislador, pero la
posibilidad de aportarlos como elementos de conviccion esta prevista tanto en
el articulo 150 de la Ley de Amparo como en los articulos 93, 188, 189, 210-A
y 217 del Cédigo Federal de Procedimientos Civiles supletorio de aquélla. En
razon de ello, el juzgador debera determinar en cada caso concreto y segin
sus propias caracteristicas, la forma mas conveniente para el desahogo y valo-
racion de tales medios de conviccion. Sin embargo, el legislador en ningtin
caso previd que las peculiaridades de tales probanzas tuvieran como efecto
imponer cargas especificas a los quejosos, como seria el caso de solicitar a éstos
que aportaran algun tipo de aparato (como television o videocasetera), a fin de que
se valorara la admisibilidad de su prueba, ya que no es posible tener la certeza
de que los quejosos cuenten con la posibilidad real y material de aportar tales
aparatos eléctricos o electronicos, y dado que el juicio de garantias constituye
una defensa del gobernado frente a actos arbitrarios de la autoridad, no resulta
aceptable que su acceso se haga depender de la posibilidad de disponer de
determinados bienes materiales. Por ello, se estima que la imposicion a los
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quejosos de tal carga afecta el derecho a probar vy, por ello, implica la viola-
cion a las leyes del procedimiento. Primer Tribunal Colegiado en Materia
Administrativa del Segundo Circuito. Amparo en revision 480/2004. Sebas-
tian Pallares Robles y otros, 25 de noviembre de 2004. Unanimidad de votos.
Ponente: Salvador Mondragén Reyes. Secretaria: Sonia Rojas Castro.

También tenemos el Registro niim. 174038, Localizacién: Novena Epoca,
instancia: Tribunales Colegiados de Circuito, fuente: Semanario Judicial de la
Federacién y su Gaceta., xx1v, octubre de 2006, p. 1496. Tesis: XXI.20.P.A.32
K, Tesis aislada, materia(s): Comun. Prueba de inspeccion. Debe desecharse
cuando los puntos propuestos para su desahogo puedan ser comprobados a
través de la documental, entendida como la informacion generada o comu-
nicada que conste en medios electrénicos o en cualquier otra tecnologia,
que puede ser reproducida, no solamente en papel sino también en algin
disquete o disco dptico. La base de datos existente en el sistema de computo
de alguna dependencia oficial, constituye, en sentido amplio, un documental,
atendiendo a que el articulo 210-A del Cédigo Federal de Procedimientos Civi-
les, de aplicacion supletoria a la Ley de Amparo, por disposicioén de su articulo
2°, segundo parrafo, que sefiala que se reconoce como prueba la informacién
generada o comunicada que conste en medios electrénicos, 6pticos o en cual-
quier otra tecnologia. En ese contexto, resulta correcto desechar la prueba de
inspeccion cuando los puntos materia de su desahogo tienen como proposi-
to demostrar hechos susceptibles de ser comprobados a través de la prueba
documental, entendida ésta como la informacién que puede ser reproducida,
no exclusivamente en papel, sino también en algun disquete o disco 6ptico, en
el cual se logre grabar la informacidn solicitada por el quejoso para efectos de
exhibirlos como prueba en el juicio de amparo, de conformidad con el articulo
152 de la Ley de Amparo. Segundo Tribunal Colegiado en Materias Penal y
Administrativa del Vigésimo Primer Circuito. Queja 39/2006. Inversiones
Raf, S.A. de C.V. 29 de junio de 2006. Unanimidad de votos. Ponente: Marti-
niano Bautista Espinosa. Secretario: Mario Alejandro Nogueda Radilla.






EL FLUJO DE DATOS
TRANSFRONTERA

El flujo de datos transfrontera consiste, segin el Consejo Econémico de la
Organizacion de las Naciones Unidas, “en la circulacion de datos e informacion
a través de las fronteras nacionales para su procesamiento, almacenamiento y
recuperacion’, esto implica que estemos hablando de la unién que existe entre
la informética y las telecomunicaciones.®’

El aspecto de la proteccion de los datos surge cuando éstos pasan las
fronteras de un pais e ingresan a otro, utilizando un transporte digital de in-
formacion, a través de una red global de distribucion, pero él transito de la
informacidn a través de las fronteras de los paises trae aparejados problemas
economicos, politicos y juridicos.

i Concepto de los datos transfrotera

El problema del flujo de datos transfrontera es una preocupacion a nivel inter-
nacional, en funcién de su trascendencia a estratos tan significativos, desde
1973 en la Convencién Internacional de las Telecomunicaciones celebrada en
Torremolinos (Malaga), cuando los signatarios de dicha convencién se pro-
nunciaron en favor del libre flujo de datos, en ese mismo afio la Data Lag sueca
establecia en su articulo 11 la exigencia de una autorizacién especial para la
transmision de datos recogidos en Suecia o en el extranjero y asi, en 1977, en
los debates del Simposio organizado por la OCDE en Viena se establecio la fran-
ca diferencia entre quienes estaban en favor de la libre transmision de datos
y los defensores de un sistema de control, pero el texto mas importante es el
Convenio para la proteccion de las personas respecto del tratamiento automa-
tizado de datos de caracter personal, establecido por el Comité de Ministros
del Consejo de Europa en septiembre de 1980 que trata sobre el respeto a los

4 Téllez Valdés, op. cit, p. 77.
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datos de la persona que puedan afectarle, limites para el que los datos per-
sonales puedan ser almacenados, registrados y tratados, y la defensa de los
derechos de las personas frente a ficheros automatizados o publicos y el reco-
nocimiento del derecho al acceso por parte de los interesados a los archivos,
cuya informacién puedan cancelar o corregir.>

— ¥

‘ Concepto y definicion de la internet

Internet, la supercarretera informatica, es una red mundial de telecomunica-
ciones que interconecta una cantidad de otras redes y subredes, de tal suerte
que hoy es de hecho posible tener al alcance de la mano toda la informacién
disponible, no sélo la existente en bases de datos con las que estemos vincu-
lados, sino la que pueda hallarse en bases de datos de acceso publico en cual-
quier parte del mundo.

La internet, es una red o conjunto de redes de computadoras interco-
municadas entre si a nivel mundial para la comunicacion de datos, dicha red
esta presente en mas de 80 paises y se compone de alrededor de dos millones
de computadoras y de mas de 20 millones de usuarios que forman parte de
todo tipo de instituciones, ya sea de investigacion, docencia, gubernamenta-
les o comerciales.

En la red internet el protocolo utilizado se denomina Tcp/1p (Transport
Control Protocol/Internet). Por tanto, para conectar una computadora a inter-
net, ademas de la conexion fisica, se requiere que el protocolo TCp/1pP esté
instalado en dicha computadora. Para navegar por internet se utilizan varios
programas, entre éstos, el mail, para enviar y recibir mensajes de correo elec-
trénico; telnet, para establecer sesiones interactivas en otras computadoras;
Archie, para localizar informacion disponible en la red; FTP, para transferir
archivos desde y hacia otras computadoras.

Ahora bien, las redes por las cuales pueden circular dichas informaciones
suelen ser muy variadas, y esto depende del tipo de datos que fluyan en ellas,
caracterizadas en su mayoria por innegable importancia, tal como es el caso, por
mencionar sélo algunas, de la Red Europea de Trasmisiones (EURONET), que
permite la conexion de bancos de informacion en Europa Occidental; la Red
de la Sociedad Internacional de Telecomunicaciones Aeronauticas (SITA), que
permite el control de las telereservaciones aéreas a nivel mundial; la Red Banca-
ria de Intercambio de Mensajes Financieros (SWIFT), que permite la comunica-
cion a nivel mundial entre las instituciones bancarias y financieras; la Red de la

>0 pérez Lufio, Antonio Enrique, op. cit, p. 35.
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Policia Internacional (NI1Cs), misma que permite el intercambio de informa-
cion sobre los criminales que persigue la Interpol, o la cada vez mas empleada
red libre (internet).

—l

ﬁ Concepto de espacio cibernético

La digitalizacion de datos ha causado un impacto extraordinario en la sociedad,
provocando cambios en las estructuras de mercado y de poder, en que apare-
cen las potencialidades crecientes de la miniaturizaciéon y compactacion de la
informacion (downsizing), las supercarreteras de la informacion, las bibliotecas
virtuales y los supermercados interactivos, pues hoy tenemos el llamado cibe-
respacio que se refiere a toda la informacién que se transfiere en las computa-
doras, término creado por William Gibson en su novela Neuromancer de 1984
para describir el mundo y sociedad creadas por las computadoras.>!

El ciberespacio, término utilizado hoy en dia para hablar del espacio fisica-
mente intangible donde existe internet; el lugar por donde viajan los mensajes
electrdnicos y ocurren las transacciones electrdnicas, en este ciberespacio es
donde se “ubica” la aldea global, concepto proveniente del hecho de que inter-
net permite la existencia de una verdadera aldea global, ya que crea toda una
comunidad en el ciberespacio que pareciere no tener fronteras, o por lo menos
no las fronteras tradicionales geograficamente delimitadas. De tal forma existe un
“mundo” creado por las interconexiones de los servidores y los demas compu-
tadores, y donde cada terminal es parte integrante de esta aldea o comunidad.
La aldea global es la creacién mas importante de internet, porque rompe con
los esquemas tradicionales y preconcebidos que tenemos acerca de una comu-
nidad, y en definitiva, influye determinantemente en el desarrollo y funcio-
namiento de nuestra sociedad, hiriendo, tal vez mortalmente, el tradicional
concepto de soberania.”?

¥ Antecedentes del manejo de los datos
transfrontera

La enorme cantidad de informacion generada diariamente en el mundo reba-
sa las fronteras geograficas y sociales, la tecnologia computacional produce

51 Téllez Valdes, Julio, op. cit,, p. 458.
52 US. Department of Commerce. Secretariat on Electronic Commerce: “The Emerging Digital Eco-
nomy”.
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poco a poco esquemas mas eficientes y econdmicos para el almacenamiento
de datos y los bancos de informaciéon son parte fundamental de este proceso de
automatizacion de la informacion, sélo basta observar que en los dltimos 10
aflos el mercado mundial de las bases de datos comerciales ha crecido en 500%,
de aproximadamente 500 bancos de informacién accesibles con una terminal
informatica conectada a las lineas telefonicas existentes en 1975 se ha pasado
aunos 2 500 en 1981 y el nimero de usuarios global supera ya los 50 millones
de personas>?.

Los sistemas de informacion tienen su origen en los grandes censos econé-
micos y sociales de Estados Unidos de Norteamérica y que a principios de los
50 no representan, en un sentido, novedad alguna, pues la verdadera innova-
cién tecnoldgica consiste en “conectar” las bases de datos a las computadoras
personales y se da un cambio en los usuarios de bancos de informacion, ya que
actualmente un nimero significativo de profesionales, investigadores y empresa-
rios se han incorporado a estos nuevos sistemas de informacion que son utiliza-
dos también, aunque en menor grado, en centros de investigacion, instituciones
de educacion superior y érganos de prensa .

Por otra parte, un informe de la Knowledge Industry Publications Inc.
prevé que el mercado mundial de bancos de informacion se aproximara en,
1987, a los 7000 millones de délares, con un crecimiento anual de 17.7%. A su
vez, los estudios de mercado de los bancos de informacién en la Comunidad
Econdmica Europea (CEE) reflejan un crecimiento anual superior a 25%. Si en
1982 se contabilizaron 757 millones de délares, para 1987 se espera llegar a los
1.800 millones de ddlares.

Ahora bien, en México observamos que el nimero de computadoras insta-
ladas en el pais demostr6 un ritmo creciente a partir de 1964, fecha que coin-
cide con el inicio de la actividad comercial intensa en esta area por parte de las
empresas transnacionales mas importantes. Actualmente seis de ellas dominan
75% del mercado nacional de computaciéon. A principios de los afos 70 apa-
recen en el mercado nacional las llamadas microcomputadoras que recibirian
impulso y aceptacion a mediados de la década. En 1980 se calculaba el parque
de maquinas pequeiias en 20000 unidades, hoy, esta cifra llega aproximada-
mente a las 80000 unidades.

-
Clasificacion de los flujos de informacion
Elflujo de Datos Transfrontera ha sido objeto de diversas clasificaciones, en un

documento el IBI 100 se ensaya uno que busca distinguir entre los contenidos
de los datos objeto de transmision:

53 Téllez Valdés, Julio, op. cit., p. 77.
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Flujos de informacion cientifica y técnica.
Flujos de informacién econémica y social.
Flujos de informacion educativa y cultural.
Flujos de informacién comercial y financiera.
Flujos e informacion administrativa.

Flujos relativos a seguridad y a la informacién.

Dependiendo del tipo de datos o informacién que fluyan a través de los dife-
rentes medios, tenemos: la informacién comercial, la cual se manifiesta segiin
una légica mercantil de distribucién (ONE-wAY), aun asi los usos comerciales
no estan consolidados del todo en ese aspecto, la informacion empresarial es
aquélla sustentada en rasgos distintivos, tales como pedidos, existencias, con-
trol de produccion, consolidacién financiera, gestion del personal, etc., en un
cuadro puramente privado en el seno de consorcios empresariales con notorias
repercusiones a nivel de direccién, decision, administracion y la informacion
especial, aquella que aunque no necesariamente estd vinculada con intereses
comerciales o empresariales se convierte en intercambio de conocimientos que
permite un mejor desarrollo de las actividades educativas o de investigacion a
nivel técnico y cientifico.

) Regulacion internacional para la transferencia
de datos

En primer lugar, debemos citar el articulo 19 de la Declaraciéon Universal de
Derechos Humanos aprobada por la Asamblea General de las Naciones Unidas
el 10 de diciembre de 1948, inspirada en la Declaracion francesa de los dere-
chos del hombre y del ciudadano establece: “Todo individuo tiene derecho a la
libertad de opinién y de expresion; este derecho incluye el de no ser molestado a
causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el
de difundirlas, sin limitacién de fronteras, por cualquier medio de expresion”
También tenemos el Pacto Internacional de Derechos Civiles y Politicos
aprobado por la Asamblea General de las Naciones Unidas el 16 de diciembre
de 1966 y ratificado por la ley N° 13.751 de 11 de julio de 1969, establece en su
articulo 19 lo siguiente: “Nadie podra ser molestado a causa de sus opiniones.
Toda persona tiene derecho a la libertad de expresion; este derecho comprende
la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o
artistica, o por cualquier otro procedimiento de su eleccion. El ejercicio del dere-
cho previsto en el parrafo segundo de este articulo entrafia deberes y responsabi-
lidades especiales. Por consiguiente, puede estar sujeto a ciertas restricciones que
deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:
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asegurar el respeto a los derechos o a la reputacion de los demas; la proteccion de
la seguridad nacional, el orden publico o la salud o la moral publicas”

El articulo 13 de la Convencién Americana sobre Derechos Humanos
conocida como Pacto de San José de Costa Rica, suscrita el 22 de noviembre de
1969 y ratificada por la ley N° 15.737 de 8 de marzo de 1985, dice: “Toda per-
sona tiene derecho a la libertad de pensamiento y de expresion. Este derecho
comprende la libertad de buscar, recibir y difundir informacién e ideas de toda
indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccién”>*

Debemos considerar también el Acuerdo sobre los Aspectos de los Dere-
chos de Propiedad Intelectual relacionados con el Comercio (ADPIC)—tam-
bién conocido por la sigla en inglés TRIPS (Trade Related Intellectual Property
Rights)— alcanzado en el marco de la Ronda Uruguay del Acuerdo General de
Aranceles y Comercio.

Por otra parte, en materia de propiedad industrial, es imperioso comenzar
la resefia de los principales pactos internacionales haciendo mencién al Con-
venio de Paris para la proteccion de la propiedad industrial de 20 de marzo
de 1883 y sus modificaciones. También existen tratados regionales en materia de
marcas y patentes de invencion, como acontece con los Tratados de Montevi-
deo de 1889.

En materia de propiedad de creaciones biotecnoldgicas, es necesario citar
el Convenio para la Proteccion de las Obtenciones Vegetales, firmado en Paris
el 2 de diciembre de 1961, revisado en 1972 y 1978, y recientemente modifica-
do en 1991. También merece destacarse el Tratado de Budapest sobre depdsito
de microorganismos de 28 de abril de 1977.

En materia de propiedad de creaciones informaticas, debe tenerse presente el
tratado sobre la propiedad intelectual respecto de los circuitos integrados adopta-
do en Washington el 26 de mayo de 1989, sin perjuicio del ya mencionado Appic
en cuanto refiere también al soporte ldgico y la informacién acumulada.

Por su importancia y trascendencia internacional, son diversos los organis-
mos que con esta investidura se han dado alalabor de regular por la via juridica
el fendmeno provocado por el flujo de datos transfronterizos y asi tenemos:

Organizacién para la Cooperacion del Desarrollo Econdmico (0cDE) Intere-
sado en el problema de las tarifas y el régimen fiscal aplicable a ese tipo de
informacion.

La Comisién de Comercio y Desarrollo de las Naciones Unidas (UNCTAD),
interesada en la problematica contractual y propiedad de la informacién.

La Oficina Intergubernamental para la Informatica (1B1), interesada en las
repercusiones generales y particulares del fendmeno del flujo de datos trans-
fronterizos (FDT).

>4 Castrillon y Luna, Victor Manuel, op. cit., pp. 77 y 130.
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La Organizacién Mundial de la Propiedad Intelectual (omp1), interesada en el
problema de la propiedad de la informacién.

La Organizacion de las Naciones Unidas para la Educacion, Ciencia y la Cultura
(UNEScO), interesada en la trascendencia social, cultural y educativa del FDT.

La Comunidad Europea (CE), la cual se interesa en las aplicaciones que pueda
tratar consigo a los paises miembros de la comunidad.

El Acuerdo General para Aranceles y Tarifas (GATT), en cuanto a las tarifas y
régimen fiscal aplicable.

La Organizacién Internacional y Comunicaciones Via Satélite (INTELSAT), en
cuanto a los problemas juridicos por la transmision de informacién via satélite.
La Unidn Internacional de Telecomunicaciones (UIT), en cuanto a que sean
transmitidas por medios no satelitales.

El Banco Mundial preocupado por el derecho de la privacidad y confidencia-
lidad de datos.”

El Tratado de Libre Comercio de América del Norte suscrito por Estados Unidos y
Canada (TLC) en su capitulo XIII, contiene disposiciones alusivas al tema de flujo
transfronterizo de datos, y asi el capitulo se refiere a las siguientes medidas:

El acceso y el uso de redes o servicios publicos de telecomunicaciones por
personas de otra parte.

El acceso y uso que dichas personas haran cuando operen redes privadas.

La prestacion de servicios mejorados o de valor agregado por personas de
otra parte, en territorio de la primera o a través de sus fronteras.

La normalizacion respecto de la conexion de equipo terminal u otro equi-
po a las redes publicas de telecomunicaciones. El articulo 1.302 del citado tra-
tado, sefiala que cada una de las partes garantiza que personas de otra parte
tengan acceso y puedan hacer uso de cualquier red o servicio publico de tele-
comunicaciones ofrecidos en su territorio o de manera transfronteriza, en tér-
minos razonables y no discriminatorios, para la conducciéon de sus negocios.

En el TLC explica con toda claridad que ninguna disposicion se interpreta-
rd en el sentido de impedir a ninguna parte adoptar o aplicar cualquier medida
necesaria para asegurar la confidencialidad y la seguridad de los mensajes y
proteger la intimidad de los suscriptores de redes o de servicios publicos de
telecomunicaciones.

v o . .
Regulacion nacional para la transferencia
de datos

El flujo de datos transfrontera tiene implicaciones juridicas como son:

La utilizacion ilicita de datos trasmitidos al extranjero;

55 http://www.bibliojuridica.org/libros/1/147/7.pdf
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La dificultad para definir el régimen fiscal aplicable y las tarifas a que se suje-
tard; posible atentado a la soberania de los estados;

Las caracteristicas especiales en materia contractual;

La propiedad intelectual de la informacién; y

Seguridad juridica de las empresas teleinformaticas

Ahora bien, en México el flujo de datos transfrontera no ha recibido el trata-
miento juridico adecuado, por lo que el marco legal aplicable en la actualidad
se circunscribe esencialmente en los siguientes ordenamientos:

a) Constitucion Politica (articulo 6°).

b) Coédigo de Comercio.

¢) LeyOrganica de la Admoén. Publica Federal (arts. 27, 36, 28).

d) Ley de Informacién Estadistica y Geografica y su reglamento, en cuanto a los
datos de confidencialidad proporcionados para fines estadisticos.

e) LaNormativa Financiera y Bursatil en todo aquello relativo en secreto banca-
rio y la informacion privilegiada.

f)  Ley de Vias de Comunicacioén en lo relativo a los lineamientos generales y
particulares en materia de transmisién de mensajes.

g) Ley Federal de Radio y Television, en lo relativo a las limitantes en materia de
transmisién de informacion.

h) Cédigo Penal para el Distrito Federal, en cuanto a la revelacion de informa-
cién confidencial con perjuicio contra la nacién mexicana.

i) Acuerdo por la Secretaria de Programacién y Presupuesto dictaba las
medidas necesarias para coordinar las tareas de informatica desarrolladas
por las dependencias y unidades de la Admoén. Pub. Federal en cuanto
que establecia una coordinacién normativa y técnica con las Secretaria de
Comunicacion.

j)  Acuerdo que regula el establecimiento y operacién de los sistemas de trans-
mision de sefales de datos y su procesamiento por parte de la Secretaria de
Comunicaciones y Transportes en cuanto a los lineamiento técnicos con el
flujo de informacién por medios de telecomunicacién e informdtica.



LOS CONTRATOS
ELECTRONICOS

: Concepto y generalidades de los contratos
P electronicos

Pero al referirnos a la contratacion electrdnica, entendida como “aquélla que
se realiza mediante la utilizacion de algun elemento electrénico cuando éste
tiene, o puede tener, una incidencia real y directa sobre la formacién de la
voluntad o el desarrollo o interpretacion futura del acuerdo”, no se cuenta con
la firma manuscrita ni con el documento legal que haga constar el contrato
electrénico, lo que nos lleva hacia una inseguridad juridica.”®

Nuestro actual Cédigo Civil Federal distingue entre convenio y contrato,
asi lo sefala el articulo 1792: “el convenio es el acuerdo de dos o mas personas,
para crear, transferir, modificar o extinguir obligaciones’, y en el articulo 1793
determina que “los contratos son los convenios que producen y transfieren
obligaciones y los derechos’, siendo sus elementos esenciales el consentimien-
to, el objeto y la solemnidad en los casos por la ley exigidos.

Debemos considerar que en los contratos existe libertad contractual,
pues en los contratos se les pueden insertar las clausulas y condiciones que
las partes libremente convengan y pueden celebrarse figuras de contratos
distintos de los expresamente reglamentados, sin perjuicio de que existan
limitaciones de caracter legal y de indole particular a la libertad contractual,
para esto debemos recordar que existen cuatro momentos de la relacién con-
tractual que se dan entre las partes: el periodo precontractual, la conclusion
del contrato, su ejecucion, las diferentes formas de extincion.

Debemos saber que el sistema integrador de los contratos informaticos se
encuentra constituido de la forma siguiente:

a) El soporte fisico o material se refiere a las herramientas o maquina, lo que
técnicamente recibe el nombre de hardware.

56 AR: Revista de Derecho Informdtico. ISSN 1681-5726. Alfa-Redi. Nim. 034 - mayo del 2001.
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b) Elsoportelégico o inmaterial, constituido por ello que hace posible el funcio-
namiento del sistema, no puede ser apreciado fisicamente, siendo el caso de
los programas conocidos con el nombre de software.

¢) El elemento humano.

d) Ladocumentacién inherente a los bienes y servicios.

e) Laasistencia técnica.

-
Clasificacion de los contratos electronicos

El contrato informatico puede clasificarse en diversos tipos segun Carlos
Correa:>’

1. Conforme a la materia del acto que se celebre, los contratos informaticos pue-
den corresponder a:

Equipamiento, que son las unidades centrales de procedimiento; perifé-
ricos para la entrada y salida, o almacenamiento de datos, equipo para
comunicaciones, etcétera.
Software de base y aplicativo.
Servicios de analisis y disefio de sistemas, adecuacion de locales e insta-
lacién, capacitaciéon y mantenimiento de datos, equipos para comunica-
ciones:

2. Segun el negocio juridico que se celebre se propone la siguiente clasificacion:
El contrato de venta de equipo informatico como de programas o soft-
ware.

El contrato de leasing, en el cual las relaciones juridicas se establecen
entre el fabricante de material informatico la entidad financiera de lea-
sing y el usuario.

El contrato de locacién de equipos o de programas.

El contrato de horas-maquinas, éste es un contrato de sesién de uso en el
cual el usuario s6lo opera la maquina durante una cantidad determinada
de hora-méquina.

El contrato de mantenimiento.

El contrato de prestaciones intelectuales, el cual comprende los estudios
previos, el pliego de condiciones la formacién del personal o el contrato
llave en mano.

El contrato de prestacion de servicios.

Compraventa de equipo informético, ya sea harware o software:

57 Correa, Carlos M. et. al. Derecho informdtico. Depalma. Buenos Aires, 1987, p. 153.
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i Naturaleza juridica del contrato electronico

Mucho se ha discutido sobre la naturaleza de este tipo de acuerdos que con-
lleva a afirmar que los contratos informaticos derivan de verdaderos contratos
tipicos o pueden clasificarse como contratos atipicos.

Ahora bien la doctrina ha dividido los contratos tipicos en dos grandes
grupos:

a) Contratos innominados en sentido estricto o puro que comprende los con-
tratos que tienen un contenido completamente extrafio a los tipos legales.

b) Contratos mixtos o complejos en los que todos los elementos de su contenido
son de tipos legales, pero en conminaciones diversas.

Conforme el articulo 1858 de nuestro Cédigo Civil, se estima que el procedi-
miento mas aceptable es el de la analogia, dicho articulo a la letra establece:
“Los contratos que no estén especialmente reglamentados en este Codigo, se
regiran por las reglas generales de los contratos; por las estipulaciones de las
partes y en lo que fueren omisas, por las disposiciones del contrato con el que
tengan mas analogia de los reglamentados en este ordenamiento”

=T . o 7
. Identificacion de las partes dentro
del contrato electrénico

La identidad de las partes que celebran un contrato es relativamente facil de
obtenerse, y si no conocemos aquella persona con la que estamos celebrando
un contrato, se procede a la identificacién del mismo con los distintos docu-
mentos oficiales que para ello menciona la legislacién mexicana (pasaporte,
credencial del 1FE, etc.), sin embargo, tratandose de la contratacion electréni-
ca, la identificacion de las partes no se logra, ya que la tnica informacion dis-
ponible algunas veces es el correo electrénico, obtenido mediante un nimero
de clave o N1P.

Ademas con la identificacion tenemos la firma electrénica, regulada en
el Codigo de Comercio del 27 de agosto de 2003, Titulo segundo denomina-
do “Del comercio electrénico” y reconocida como el medio idéneo para la
seguridad de los actos juridicos a través de internet, este sistema de la firma
electrénica es con la participacion del notario publico, que cuando se requie-
re, toma un papel importante, al ser parte de la red de certificacion digital y
es la persona que antes de proporcionar la firma electrénica se cerciorara de
la identificacion del titular del certificado como lo hariamos en el caso de la
contratacion tradicional.
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Ahora bien, debemos considerar que segtn el Real — Decreto Ley 14/1999
Espanol la firma electrdnica es el conjunto de datos, anexos a otros datos elec-
tronicos o asociados con ellos, que son utilizados como medios para identificar
al autor o autores del documento que la recoge, misma que ofrece muchas ven-
tajas a los usuarios del comercio electrénico, pues permite establecer un canal
de comunicacidn confiable para la realizacion de transacciones, revestida de
validez juridica, y que con ella se eliminan los documentos y los costos.>®

—

-

Generalidades del comercio electronico v

El comercio electronico

“Es la aplicacion de la avanzada tecnologia de informacion para incrementar la
eficacia de las relaciones empresariales entre socios comerciales” (Automotive
Action Group in North America); “La disponibilidad de una visién empresa-
rial apoyada por la avanzada tecnologia de informacion para mejorar la efi-
ciencia y la eficacia dentro del proceso comercial” (EC Innovation Centre);
“Es el uso de las tecnologias computacional y de telecomunicaciones que se
realiza entre empresas o bien entre vendedores y compradores, para apoyar el
comercio de bienes y servicios.”

. . . ’ . F '
Origen y evolucion historica v

El comercio, actividad ancestral del ser humano, ha evolucionado de muchas
maneras. Pero su significado y su fin en siempre el mismo. Segtn el diccionario
consultor de economia, el Comercio es “el proceso y los mecanismos utilizados,
necesarios para colocar las mercancias, que son elaboradas en las unidades de pro-
duccion, en los centros de consumo en donde se aprovisionan los consumidores,
ultimo eslabon de la cadena de comercializacion. Es comunicacion y trato”.

En lineas generales, y con un sentido amplio, el comercio implica la inves-
tigacién de mercado con el fin de interpretar los deseos del consumidor, la
publicidad qué anuncia la existencia del producto, la posibilidad de adquirirlo,
y en qué lugar, a la vez que se utilizan los métodos de persuasion, la venta al
por menor V, finalmente, la adquisicion por parte del publico.

58 Castrillén y Luna, Victor. Contratos mercantiles. Porria. México, 2006, p. 46.
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A principio de los afios 70, aparecieron las primeras relaciones comercia-
les que utilizaban una computadora para transmitir datos. Este tipo de inter-
cambio de informacidn, sin ningun tipo de estandar, trajo aparejado mejoras
de los procesos de fabricacién en el ambito privado, entre empresas de un
mismo sector. Es por eso que se trataron de fijar estandares para realizar este
intercambio, el cual era distinto en relacién con cada industria. Un ejemplo
conocido de esto es el caso del Supermercado mayorista Amigazo. A mediados
de los afos 80 esta empresa desarrolld un sistema para procesar 6rdenes de
pedido electronicas, por las cuales los clientes de esta empresa emitian 6rdenes
de pedido desde sus empresas y eran enviadas en forma electrdnica.

A fines de los afos 70 el Ministerio de Defensa de Estados Unidos inicié
un programa de investigacion destinado a desarrollar técnicas y tecnologias
que permitiesen intercambiar de manera transparente paquetes de informa-
cion entre diferentes redes de computadoras, el proyecto encargado de dise-
far esos protocolos de comunicacion se llamé “Internetting project” (de este
proyecto de investigacion proviene el nombre del popular sistema de redes),
del que surgieron el Tcp/1p (Transmission Control Protocol)/(Internet Proto-
col) que fueron desarrollados conjuntamente por Vinton Cerf y Robert Kahn
y son los que actualmente se emplean en internet.

A través de este proyecto se logré estandarizar las comunicaciones entre
computadoras y en 1989 aparece un nuevo servicio, la www (World Wide
Web, Telarafia Global), cuando un grupo de investigadores en Ginebra, Suiza,
ided un método a través del cual empleando la tecnologia de internet enlaza-
ban documentos cientificos provenientes de diferentes computadoras, alos que
podian integrarse recursos multimedia (texto, graficos, musica, entre otros).
Lo mas importante de la www es su alto nivel de accesibilidad, que se traduce
en los escasos conocimientos de informatica que exige de sus usuarios.

El desarrollo de estas tecnologias y de las telecomunicaciones ha hecho
que los intercambios de datos crezcan a niveles extraordinarios, simplifican-
dose cada vez mas y creando nuevas formas de comercio, y en este marco se
desarrolla el Comercio Electrénico.

’ . ’ e '-I"*
Tecnologias que emplea el comercio electronico Ly

El comercio electrénico utiliza un amplio rango de tecnologias como son:
Intercambio Electrénico de Datos (Ep1-Electronic Data Interchange), Correo
Electrénico (E-mail o Electronic mail), Transferencia Electronica de Fondos
(eFT- Electronic Funds Transfer), Aplicaciones Internet: Web, News, Gopher,
Archie, Aplicaciones de Voz: Buzones, Servidores, Transferencia de Archivos,
Disefio y Fabricaciéon por Computadora (cap/cam), Multimedia, Tableros
Electrénicos de Publicidad, Videoconferencia.
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Similitudes entre el comercio electronico
’r e - *
y el comercio “fisico” v

El comercio que comunmente conocemos y el comercio electronico tienen
algunas semejanzas, como que ambas tienen:

a) Los proveedores u oferentes de un bien o servicio.

b) Los clientes y consumidores.

c) Los productos; consistentes en los bienes y los servicios.

d) Las formas de trabajo, consistentes en los procedimientos de produccion,
promocién, servicios de venta, distribucién.>

Ahora bien, la diferencia con el comercio electrénico es que todos estos ele-
mentos son sustiuidos por el aspecto electronico y todas las transacciones se
realizan en el ciberespacio, lo que significa que, uno de los participantes, fue-
se una empresa cuya Unica “tienda” esté situada en linea, de manera que si
alguien quisiera adquirir uno de sus productos necesitara pedirlo por internet.
También pudiera ser que la forma de distribucién de un servicio, como un
servicio de noticias, fuese a través de la red. Este tipo de negocios es cada vez
mas frecuente e importante, al grado de que, por ejemplo, en 1998 la cantidad
de mercancias comerciadas en la web llegé a mas de $102 billones de dolares
solamente para las empresas basadas en Estados Unidos.®°

N . , o '..-.'
Modalidades del comercio electronico L g

El comercio electrénico se puede analizar, considerando los medios de dis-
tribucion de productos y servicios y el mercado o transaccion electrénica o en
linea, el Comercio electrdnico es indirecto, cuando la transaccion consiste
en un pedido electronico de bienes materiales, mismos que deberan ser entre-
gados fisicamente, utilizando los canales tradicionales, como el correo. Desde
este punto de vista, el comercio electrénico pudiera asemejarse, hasta cierto
punto, a las ventas por catalogo.

Por otro lado, el comercio electrénico es directo cuando la transaccién
completa se realiza a través de la internet, lo que significa que tanto el pedido,
el pago, y el suministro del bien, es por medio de internet. Las transacciones
del comercio electrénico directo se refieren a bienes y servicios inmateriales,
como software, informacion, musica y videos. Cuando se habla del comercio
electrénico como la transaccion realizada en linea, significa, a grandes rasgos,
hacer negocios en linea, o vender y comprar productos y servicios a través
de sitios de internet. Los bienes sujetos a estas transacciones pueden ser tan-

> Kalakota, Ravi. Electronic Commerce: A Manager’s Guide. Addison- Wesley, 1997.
60 Estudio de la Universidad de Texas en junio de 1999 (www.internetnews.com).
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to productos fisicos, como digitales, aqui se incluyen el comercio electrénico
directo y el indirecto.%!

o W
Tipos de comercio electronico v

A continuacién se identifican diversos tipos de intermediarios basados en
internet:

Directorios: ayudan a los clientes a encontrar productos clasificando instalacio-
nes web y proporcionando menus estructurados para facilitar la navegacion. En
la actualidad son gratuitos, pero en el futuro podrian ser de pago.

Comerciales: se centran en proporcionar catalogos de sitios comerciales. No
brindan infraestructura o servicios de desarrollo para los fabricantes, sino
que sdlo actian como un directorio de instalaciones existentes. También pue-
den suministrar informacion sobre una drea comercial especifica, con fre-
cuencia a empresas que no tienen web. Estos intermediarios son equivalentes
a los editores de guias en papel.

Especializados: estan orientados a temas, y son incluso tan sencillos como una
pagina creada por una persona interesada en un tema. Estas paginas pueden
suministrar al cliente informacién sobre un bien o fabricante en particular.
Servicios de busqueda: son aquellos buscadores similares a AltaVista, pro-
porcionan a los usuarios capacidades para realizar busquedas basadas en
palabras clave sobre grandes bases de datos de paginas o instalaciones Web.
Intermediarios financieros: cualquier forma de comercio electrénico debe
permitir alguna manera de realizar o autorizar pagos del comprador hacia
el vendedor. Los sistemas de pago podran ser desde autorizacién de crédito,
cheques electronicos, pago en efectivo y envio de correo electrénico seguro
para autorizar un pago.

Agentes inteligentes: son programas que mediante un criterio preliminar de
busqueda proporcionado por el usuario, facilitan la localizacién de recursos
a través de internet, aprendiendo de los comportamientos pasados para opti-
mizar las busquedas. Esto puede convertirse en un nuevo servicio de interme-
diacion que los clientes adquieren cuando necesitan cierto bien o servicio.

’ . . . [ 4 . K *
Regulacion internacional del comercio electronico v

Las organizaciones internacionales han desarrollado un esfuerzo significativo
en este sentido, pues pensar que un pais solo resuelva su problema es algo
impensable en el mundo global de hoy, tanto la Unién Europea como la Comi-
sION de las Naciones Unidas para el Derecho Mercantil Internacional (UNCI-
TRAL), han producido una directiva en el primer caso y una ley modelo en el
segundo que se ofrecen al mundo como una buena directriz a seguir.

61 Kalakota, Ravi. Electronic Commerce: A Manager’s Guide. Addison-Wesley, 1997.
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14 . . ’ . K *
Regulacion nacional del comercio electronico v

Con el advenimiento de la informatica ha aparecido una nueva manera de
comunicacion, de negociacion y de celebracion de actos juridicos que la cos-
tumbre ha dado en llamar virtual, porque sin que las partes estén fisicamen-
te presentes, una junto a otra, interacttian como si lo estuvieran, asi de esta
manera es que el 29 de mayo del 2000 se publican las reformas al Cédigo Civil
Federal, Cédigo Federal de Procedimientos Civiles, Cddigo de Comercio y a
la Ley Federal de Proteccién al Consumidor, estableciendo un esquema juri-
dico cuyo objeto es brindar certeza juridica a las operaciones comerciales via
electrénica o digital.

Curiosamente, no ha existido jamas una legislaciéon que establezca cémo
debe hacerse la firma, su elaboracion ha sido un resultado de la costumbre.
También ha sido costumbre el que cada persona use un tinico grafismo como
su firma, aunque nada le impide que use varios, siempre que cada uno de ellos
pueda llevar a la identificacion de la persona y a la aceptacion por ella del con-
tenido del documento.

De conformidad con las reformas del Cédigo Comercio del pasado 29 de
agosto de 2003, para otorgar reconocimiento legal a la firma electrénica se pre-
tende celebrar un acto juridico especificamente comercial, usando estos medios
modernos que la tecnologia y la ciencia proporcionan y los jueces deberan acep-
tarlos como validos, siempre que para ambas cosas se den estos dos supuestos,
uno, que no haya duda de quién sea su autor, y dos, que el contenido del docu-
mento se conserve y pueda ser consultado posteriormente en su integridad.

Hay muchas instancias, tanto en el sector publico como en el privado, que
ya tienen la infraestructura necesaria para operar un sistema de firmas electro-
nicas. La Secretaria de Economia, la Comisién Federal de Telecomunicaciones,
el Banco de México, el Instituto Nacional de Estadistica Geografia e Informa-
tica, los bancos mexicanos, los corredores publicos, el notariado, incluso hay
empresas privadas que han hecho de esta materia su objeto social, no son sino
unos cuantos ejemplos de esta infraestructura que ya existe y que ya tenemos
hoy en nuestro medio.

|
‘ La firma electronica avanzada

W
Concepto de firma electronica v

El concepto histérico de la firma y, a la vez, el mas amplio y genérico, ha sido
el de cualquier rasgo hecho con la intencién de expresar el consentimiento de
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lo que esta escrito en el documento. Ahora bien, desde el punto de vista del
derecho se le ha otorgado valor juridico a las distintas representaciones de esa
autenticacion o confirmacion de la identidad de la persona, de acuerdo con las
sociedades y los diversos momentos histdricos, y no obstante que la legislacién
reconoce diferente formas de manifestar el consentimiento, la firma manuscri-
ta tiene, en la practica, un reconocimiento y uso casi absoluto.

Es el “nombre y apellido, o titulo de una persona que ésta pone con rubrica
al pie de un documento escrito de mano propia o ajena. Para darle autentici-
dad o para obligarse en lo que en él se dice”.®?

La firma electrénica avanzada o fiable es definida por el parlamento euro-
peo como “aquella que esta vinculada con el firmante de manera dnica, que
permite establecer su identificacion, que ha sido creada mediante la utilizacion
de medios que se encuentran bajo el control del firmante y que se encuentra
vinculada con los datos que refiere, de tal forma que cualquier cambio ulterior
puede ser facilmente identificable”®?

Basicamente la firma tiene estas caracteristicas:

a) “Consentimiento: la firma expresa el consentimiento sobre lo escrito o la
intencién de asignarle efectos juridicos.

b) Solemnidad: El hecho de firmar un documento llama a la reflexion al firman-
te respecto del significado juridico del acto que realiza.

¢) Prueba: una firma autentica el cuerpo de escritura que le precede al identifi-
car a su signatario.

d) Forma: en ocasiones, hace a la validez de los actos juridicos que se cele-

bran” 4

Existen, para la tradicional firma manuscrita dos etapas: “la primera es el
proceso de firma, que es el acto cuando una persona ‘firma’ manualmente un
documento. Esa firma generalmente es siempre igual y se usa como una marca
personal; la segunda es el proceso de verificacion de la firma, que es el acto que
determina si una firma es valida o no. La mas comun es la verificacion visual,
pero la legalmente definitoria es la pericia en laboratorio.®

Reyes Kraft® define a la firma electrénica como: “los datos en forma elec-

tronica consignados en el mensaje de datos, o adjuntados o légicamente aso-
ciados con el mismo que pueden ser utilizados para identificar y/o vincular al

62 |nstituto de Investigaciones Juridicas de la Universidad Auténoma de México. Diccionario Juridico

Meéxicano. Ed. Porria, Tomo II, México, 1995, p. 1453.

63 Castrillon y Luna, op. cit, p 47.

64 Sarra, Viviana Andrea, op. cit., pp. 369-370.

65
66

www.e-mexico.gob.mx_Banco_Interamericano_de_Desarrollo_
Reyes Kraff, Alfredo Alejandro. Firma Electronica y las Entidades de Certificacion. México, Ed.
Porrua, 2003.
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firmante en relacién con el mensaje de datos en forma equivalente a la firma
manuscrita.”

Maria de la Sierra®” define a la firma electrénica como “la manifestacién
de la voluntad de una persona para celebrar un acto juridico determinado a
través de medios electrdnicos, conteniendo la exteriorizacidon de la voluntad
que pretende la consecucion de los derechos y obligaciones contenidos en un
documento, el cual se compromete a cumplir firmando electrénicamente”.

El mecanismo de la firma digital debe cubrir los requerimientos y virtudes
de una firma oldgrafa en cuanto a la autenticacion (permite identificar tanto al
usuario que ha emitido el mensaje como al receptor); integridad del documen-
to (asegura que el mensaje no ha sido alterado) y no repudio en virtud de que
nadie excepto el emisor puede haberlo firmado y, por tanto, nadie puede negar
su existencia y validez legal.

La firma digital es un bloque de caracteres que acompafa a un docu-
mento o fichero acreditando quién es su autor (autenticacién) y que no ha
existido ninguna manipulacién posterior de los datos (integridad). Para fir-
mar un documento digital, su autor utiliza su propia clave secreta (sistema
criptografico asimétrico), a la que solo él tiene acceso, lo que impide que
pueda después negar su autoria (no revocacioén o no repudio). De esta for-
ma, el autor queda vinculado con el documento de la firma. La validez de dicha
firma podra ser comprobada por cualquier persona que disponga de la clave
publica del autor.

El uso de la firma digital tendrd la misma fuerza y efectos que el uso de una
firma manuscrita, si aquélla incorpora los siguientes atributos:

a) “Esla tnica persona que la usa.

b) Essusceptible de ser verificada.

c) Estd bajo el control exclusivo de la persona que la usa.

d) Estaligada con la informacién o mensaje, de tal manera que si éstos son cam-
biados, la firma digital es invalidada.

e) Esta conforme las reglamentaciones adoptadas por el gobierno nacional”.®®

— ¥

‘ Entidades de certificacion

La firma digital requiere para su configuracién de otros elementos como los
certificados digitales. Estos certificados “son documentos digitales, emanados

67 De la Sierra Flores, Maria. Impacto del comercio electrénico en el derecho de la contratacién. Edito-
riales de derecho reunidas. Madrid. Espaiia, 2002, p.146.
68 E| Contrato por medios electrénicos. Universidad Externado de Colombia. Colombia, 2003.
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de un certificador, que acreditan la vinculacién entre una clave publica y una
persona”. Esto consiste en una estructura de datos firmados digitalmente por
la autoridad certificadora, con informacién acerca de una persona y de la clave
publica de la misma. Las entidades certificadoras emiten los certificados tras
comprobar la identidad del sujeto.

El certificado permite realizar un conjunto de acciones de manera segu-
ra y con validez legal. Los certificados digitales son el equivalente digital del
documento de identidad, en lo que a la autentificacion de individuos se refiere,
ya que permiten que un sujeto demuestre que es quien dice ser, es decir, que
estd en posesion de la clave secreta asociada con su certificado.®” La firma de
la autoridad de Certificacion asegura la autenticidad del mismo. Por tanto, los
certificados digitales indican la autoridad certificadora que lo ha emitido, iden-
tifican al firmante del mensaje, la clave publica de éste y a su vez la firma digital
de la autoridad certificadora que lo ha emitido.

“El certificado digital son los registros electrénicos que atestiguan feha-
cientemente que determinada clave publica pertenece a una persona o enti-
dad, permite realizar un conjunto de acciones de manera segura y con validez
legal””? Siguiendo la ley modelo de la UNCITRAL, un prestador de servicios de
certificacion, “es aquella persona que expide certificados y puede prestar otros
servicios relacionados con las firmas electrénicas””!. Es un tercero confiable
que acredita el vinculo existente entre una clave y su propietario. Ademas,
extiende un certificado de firma electronica, el cual esta firmado con su propia
clave, para asi garantizar la autenticidad de la informacién.

En la ley modelo el certificado “es todo mensaje de datos u otro registro
que confirme el vinculo entre un firmante y los datos de creacion de la firma
(clave privada)”’? Asi, tenemos que serd un archivo que incorpora la clave
publica de un sujeto y la relaciona con su clave privada. Su validez consiste en
que es la propia Agencia de Certificacion o un agente, persona fisica, depen-
diente de él, quien actuando como tercero confiable, verifica la identidad del
firmante y da certeza a cualquier otra sobre esa informacion.

— 7

é La criptografia

Antecedentes: criptografia es la ciencia de la seguridad de la informacién aun-
que muchas veces ha sido descrita como el arte o la ciencia de la escritura

69 www.e-mexico.gob.mx_Banco_Interamericano_de_Desarrollo_

70 www.e-mexico.gob.mx_Banco_Interamericano_de_Desarrollo_

71 www.uncitral.org

72 |dem.
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secreta. Por medio de ella se puede almacenar o transmitir informacion en una
forma tal que permite ser revelada tinicamente a aquellos que deben verla. La
palabra viene del griego kryptos, que significa “oculto”

La criptografia incluye técnicas como esconder texto en imagenes y otras
formas de esconder informacién almacenada o en transito. Simplificando el
concepto, hoy en dia la criptografia se asocia mas con convertir texto sencillo
en texto cifrado y viceversa. La criptografia se ocupa de dar solucién a los
problemas de identificacion, autenticacion y privacidad de la informacion en
los sistemas informdticos. Debido a la naturaleza de un medio no fisico, no
resultan utiles los métodos tradicionales de sellar o firmar documentos, con
propositos comerciales o legales.



LOS DELITOS
ELECTRONICOS

Como hemos mencionado desde el principio de nuestra tesis, el avance tecno-
légico informatico ha tenido un gran impacto en casi todas las dreas de la vida
social, sin embargo, derivado del uso de la computadora vemos que ha surgi-
do una serie de comportamientos ilicitos denominados, de manera genérica,
“delitos informaticos”, es decir, que a la computadora ya no sélo la utilizamos
como un apoyo para el desempefo de nuestras actividades cotidianas, o como
un medio para conseguir informacion, sino que hoy algunas personas comen-
ten actos ilicitos a través de ellas.

Muchos estudiosos del derecho penal han intentado formular una nocién
de delito que sirviese para todos los tiempos y en todos los paises. Esto no ha
sido posible dada la intima conexién que existe entre la vida social y la juridica
de cada pueblo y cada siglo, aquella condiciona a ésta. Un delito es: una accién
antijuridica realizada por un ser humano, tipificado, culpable y sancionado
por una pena.

Segun el ilustre penalista Cuello Caldn, los elementos integrantes del deli-
to son:

El delito es un acto humano, es una accién (accion u omision).

Dicho acto humano ha de ser antijuridico, debe lesionar o poner en peligro
un interés juridicamente protegido.

Debe corresponder con un tipo legal (figura de delito), definido por la ley, ha
de ser un acto tipico.

El acto ha de ser culpable, imputable a dolo (intencién) o a culpa (negligen-
cia), y una accién es imputable cuando puede ponerse a cargo de una deter-
minada persona.

La ejecucién u omision del acto debe estar sancionada por una pena.

i. " Concepto de delitos informaticos

Los delitos informaticos computer crimes, comprenden todas las acciones tipi-
camente antijuridicas para cuya consumacion se utiliza o se afecta perjudi-
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cialmente una computadora o sus accesorios y se incluyen las acciones de uso
indebido del software, apropiacién o comunicacidn ilicita de datos, interferen-
cias de bancos electrénicos ajenos de datos, y muchas otras conductas antiju-
ridicas relacionadas con la informatica, dichas figuras delictivas tipificadas en
el Codigo Penal y en leyes especiales pueden ser cometidas con los sistemas
electrdnicos de elaboracion de datos, o contra ellos, dafidandolos.

Se podria definir el delito informatico como toda accién u omisiéon cul-
pable realizada por un ser humano, que cause un perjuicio a personas sin que
necesariamente se beneficie el autor o que, por el contrario, produzca un bene-
ficio ilicito a su autor aunque no perjudique de forma directa o indirecta a la
victima, tipificado por la ley, que se realiza en el entorno informatico y estd
sancionado con una pena.

De esta manera, Téllez Valdés”® sefiala que los delitos informaticos son
“actitudes ilicitas en que se tienen a las computadoras como instrumento o fin
(concepto atipico) o las conductas tipicas, antijuridicas y culpables en que se
tienen a las computadoras como instrumento o fin (concepto tipico)”

Por otra parte es importante sefialar que el progreso tecnolégico hace mas
dificil descubrir su comision, y por otra parte la relativa falta de seguridad de
los sistemas y la renuencia a denunciarlos por temor a dafiar la imagen ante la
clientela, u otros motivos, contribuyen a la impunidad.

= T . .
Elementos del tipo penal que se consideran para
denominar a un delito “delito electronico”

Los elementos del tipo penal que se consideran para denominar a un delito
“delito electrénico” son los siguientes:

El bien juridico tutelado mediante la sancion de los delitos informéticos es
la pureza de la técnica que presupone la informatica y el resguardo de los
medios involucrados en la computacion electrénica.

Elemento objetivo es todo atentado que signifique danar o desviar el correcto
uso de la maquina con la finalidad de causar un perjuicio que redunde un
beneficio moral o material para si o para otro por el uso indebido de una
computadora sin la correspondiente autorizacion.

El elemento subjetivo debe estar constituido por el dolo o la culpa con que
actua el sujeto activo del delito informatico.

Tocante al sujeto activo de los delitos informaticos se ha observado que por
lo general son personas de un determinado nivel de inteligencia y educacion,
superior al comun, mismos que pueden ser los programadores que violan o
inutilizan controles protectores del programa o sistema, los analistas de siste-
mas que generalmente son los tinicos que conocen la operacién completa de

73 Téllez Valdés, Julio. Derecho informatico, op cit., p. 156.
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ellos; los analistas de comunicaciones que disefian la seguridad del sistema de
comunicaciones, supervisores que tienen conocimiento integral de las opera-
ciones y debilidades del sistema de seguridad; personal técnico y de mante-
nimiento, que suele tener libre acceso a los centros de cdmputo y conoce los
sistemas operativos y bases de datos; etcétera.

Sujeto pasivo: entre los sujetos pasivos de los delitos informaticos figuran las
entidades bancaria como victimas frecuentes por la creciente utilizacion de
las transferencias de fondos de forma electrénica, donde se movilizan can-
tidades importantes de dinero mediante simbolos electrénicos como tnico
tipo de registro.

Seguin Téllez Valdés,”* los delitos informdticos presentan las siguientes carac-
teristicas principales: son conductas delictivas de cuello blanco, en tanto que
s6lo determinado niimero de personas con ciertos conocimientos pueden lle-
gar a cometerlas.

Son acciones ocupacionales porque muchas veces se realizan cuando el
sujeto esta en el trabajo.

Son acciones de oportunidad debido a que se aprovecha una ocasion creada
o altamente intensificada en el mundo de funciones y organizaciones del sis-
tema tecnoldgico y econdémico.
Provocan serias pérdidas econémicas para los afectados y casi siempre pro-
ducen beneficios de més de cinco cifras a aquellos que los realizan.
Ofrecen facilidades de tiempo y espacio, ya que en milésimas de segundo y
sin la necesaria presencia fisica pueden llegar a cometerse.
Son muchos los casos y pocas las denuncias, todo ello debido a la falta
de regulacion juridica a nivel internacional.
Son sumamente sofisticados y frecuentes en el ambito militar.
Presentan grandes dificultades para su comprobacion, esto por su mismo
cardcter técnico.
En su mayoria son dolosos o intencionales, aunque también hay muchos de
cardcter culposo o imprudencia y en ocasiones van mas alla de la intencién
(preterintencionales).
Ofrecen facilidades para su comision a los menores de edad (ocio).
Tienden a proliferar cada vez mas, por lo que requieren una urgente regu-
lacién juridica a nivel internacional. Por el momento siguen siendo ilicitos
impunes de manera manifiesta ante la ley.

— W

a Clasificacion de los delitos informaticos

Dentro de los principales métodos con que operan algunos delincuentes infor-
maticos estan:

74 Téllez Valdés, Julio. Derecho informdtico. McGraw-Hill. México, 1996.
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Datos engafosos:

«  Caballo de Troya: consiste en incluir instrucciones en un programa a fin
de que se realicen funciones no autorizadas sin dejar de hacer las propias
con autoeliminacidn para no dejar vestigios;

o Técnica de salami: que se efectiia tomando, sin que se note, pequeiias
porciones de cada partida en beneficio de quien comete el fraude;

o Captura de informacion confidencial;

o  Superzapping; puertas con trampa;

o Bombas logicas;

«  Recogida de residuos;

o  Filtracién de datos;

« Trasiego de personas;

o Pinchar lineas de teleproceso;

o Simulacion;

o  Simulacidn, etcétera.””

Encontramos otros delitos como fraude por manipulaciones de un compu-
tador contra un sistema de procesamiento de datos; espionaje informatico y
robo de software; sabotaje informdtico que se puede referir a los datos o a los
programas o al equipamiento en si; robo de servicios; acceso no autorizado a
sistemas de procesamientos de datos: y ofensas tradicionales en los negocios
asistidos por computadora.

= Los delitos informaticos en el derecho
comparado

En la mayoria de las naciones europeas existen normas similares, y todos estos
enfoques estan inspirados por la misma preocupacion de contar con comuni-
caciones electrénicas, transacciones e intercambios tan confiables y seguros
como sea posible.

El derecho penal de los estados interesados en combatir esta nueva delin-
cuencia, contiene vacios juridicos y diferencias importantes susceptibles de
obstaculizar la lucha contra la delincuencia organizada y el terrorismo, asi
como los graves ataques contra sistemas de informacién perpetrados por par-
ticulares. La aproximacion del derecho positivo en materia de delincuencia
informatica contribuird a que las legislaciones nacionales sean lo suficiente-
mente completas para que todas las formas de ataques contra los sistemas de
informacion puedan ser objeto de investigaciones mediante técnicas y méto-
dos disponibles en derecho penal.

75 Rios Estavillo, Juan José, op. cit,, p. 123.
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Los autores de estos delitos deben ser identificados y llevados a juicio y los
tribunales deben disponer de sanciones adecuadas y proporcionadas. Se envia-
rd asi un claro mensaje disuasivo a los autores potenciales de ataques contra los
sistemas de informacion. Ademas, los vacios juridicos y las diferencias pueden
impedir una cooperacion policial y judicial eficaz en caso de ataques contra
sistemas de informacion.

Estos ataques son transnacionales por su propia naturaleza y requieren
una cooperacion internacional. La uniformidad de las legislaciones mejorara
esta cooperacion y garantizara que se cumpla la exigencia de doble incrimina-
cion (segun la cual una actividad debe constituir un delito en los dos paises en
cuestion para que éstos colaboren a nivel judicial en el marco de una investi-
gacion penal).

Desde hace aproximadamente 10 afios la mayoria de los paises europeos
ha hecho todo lo posible para incluir dentro de la ley la conducta punible
penalmente, como el acceso ilegal a sistemas de computo o el mantenimien-
to ilegal de tales accesos, la difusion de virus o la interceptacion de mensajes
informaticos.

En la mayoria de las naciones occidentales existen normas similares a los
paises europeos. Todos estos enfoques estan inspirados por la misma preo-
cupacion de contar con comunicaciones electrénicas, transacciones e inter-
cambios tan confiables y seguros como sea posible.

Es dificil elaborar estadisticas sobre diversos tipos de delitos. Sin embar-
go, la cifra es muy alta; no es facil descubrirlo y sancionarlo, en razén del
poder econémico de quienes lo cometen, pero los dafios econémicos son
altisimos; existe una gran indiferencia de la opinién publica sobre los dafios
ocasionados a la sociedad; ésta no considera delincuentes a los sujetos que
cometen este tipo de delitos, no los segrega, no los desprecia, ni los desvalori-
za, por el contrario, el autor o autores de este tipo de delitos se considera a si
mismo “respetable’, otra coincidencia que tienen estos tipos de delitos es que,
generalmente, son objeto de medidas o sanciones de cardcter administrativo
y no privativos de la libertad.

Este nivel de criminalidad se puede explicar por la dificultad de reprimir el
trafico internacional, ya que los usuarios estan esparcidos por todo el mundoyy,
en consecuencia, existe una posibilidad muy grande de que el agresor y la vic-
tima estén sujetos a leyes nacionales diferentes. Ademas, si bien los acuerdos
de cooperacion internacional y los tratados de extradicion bilaterales intentan
remediar algunas de las dificultades ocasionadas por los delitos informaticos,
sus posibilidades son limitadas.

Las leyes estadounidense y canadiense, lo mismo que los sistemas legales
de la mayoria de los paises europeos, han tipificado y penalizado estos tres
tipos de comportamiento ilicito cometidos a través de las computadoras.
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Por su parte, el Manual de la Naciones Unidas para la Prevencién y Control
de Delitos Informaticos’® sefiala que cuando el problema se eleva a la escena
internacional, se magnifican los inconvenientes y las insuficiencias, por cuanto
los delitos informaticos constituyen una nueva forma de crimen transnacional
y su combate requiere de una eficaz cooperacion internacional concertada.

En sintesis, es destacable que la delincuencia informatica se apoya en
el delito instrumentado por el uso de la computadora a través de redes tele-
maticas y la interconexion de la computadora, aunque no es el inico medio.
Las ventajas y las necesidades del flujo nacional e internacional de datos, que
aumenta de modo creciente aun en paises como Argentina, conlleva también
a la posibilidad creciente de estos delitos; por eso puede senalarse que la cri-
minalidad informatica constituye un reto considerable tanto para los sectores
afectados de la infraestructura critica de un pais, como para los legisladores,
las autoridades policiales encargadas de las investigaciones y los funcionarios
judiciales.

En Argentina ain no existe legislacion especifica sobre los llamados
delitos informaticos. Sélo estan protegidas las obras de bases de datos y de
software, agregados a la lista de items contemplados por la Ley 11.723 de pro-
piedad intelectual gracias al Decreto N° 165/94 del 8 de febrero de 1994. En el
contexto internacional, son pocos los paises que cuentan con una legislacion
apropiada. Entre ellos, se destacan, Estados Unidos, Alemania, Austria, Gran
Bretafa, Holanda, Francia, Espana y Chile. Estados Unidos adopté en 1994
el Acta Federal de Abuso Computacional, que modificé al Acta de Fraude y
Abuso Computacional de 1986.

Alemania sancioné en 1986 la Ley contra la Criminalidad Econémica,
que contempla los siguientes delitos: a) espionaje de datos; b) fraude informa-
tico; c) alteracion de datos, y d) sabotaje informatico.

En austria, la Ley de reforma del Cédigo Penal, promulgada el 22 de
diciembre de 1987, en el articulo 148, sanciona a aquellos que con dolo cau-
sen un perjuicio patrimonial a un tercero influyendo en el resultado de la ela-
boracién automatica de datos, a través de la confeccion del programa, por la
introduccidn, cancelacion o alteracion de datos o por actuar sobre el curso del
procesamiento de datos. Ademads contempla sanciones para quienes cometen
este hecho utilizando su profesion de especialistas en sistemas.

Debido a un caso de hacking en 1991, comenz6 a regir en Gran Bretaia
la Computer Misuse Act (Ley de Abusos Informaticos). Mediante esta ley el
intento, exitoso o no, de alterar datos informaticos es penado hasta con cinco
afos de prisién o multa. Esta ley tiene un apartado que especifica la modifi-

76 Naciones Unidas. Octavo Congreso de Las Naciones Unidas sobre prevencion del delito y trata-
miento del delincuente. La Habana. 27 de agosto, 7 de septiembre de 1990 (a/conf 144/28/Rev.1)
Nueva York, Naciones Unidas, 1991.
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cacién de datos sin autorizacion. Los virus estdn incluidos en esa categoria,
liberar un virus tiene penas desde un mes a cinco anos, dependiendo del dafo
que causen.

En Holanda, en marzo de 1993, entr¢ en vigencia la Ley de Delitos Infor-
maticos, en la cual se penaliza el hacking, el preacking (uso de servicios de
telecomunicaciones para evitar el pago total o parcial de dicho servicio), la
ingenieria social (arte de convencer a la gente de entregar informacién que en
circunstancias normales no entregaria), y la distribucion de virus, la cual esta
penada de distinta forma si se escaparon por error o si fueron liberados para
causar dafo.

Si se demuestra que el virus se escapd por error, la pena no superara el
mes de prision; pero si se comprueba que fueron liberados con la intencién de
causar dafo, la pena puede llegar hasta los cuatro afios de prision.

En enero de 1988 Francia dictd la ley relativa al fraude informatico, la cual
prevé penas de dos meses a dos afos de prisién y multas de 10 mil a 100 mil
francos por la intromision fraudulenta que suprima o modifique datos.

Asimismo, esta ley establece en su articulo 462-3 una conducta intencional
y a sabiendas de estar vulnerando los derechos de terceros que haya impedido
o alterado el funcionamiento de un sistema de procesamiento automatizado
de datos. Por su parte, el articulo 462-4 también incluye en su tipo penal una
conducta intencional y a sabiendas de vulnerar los derechos de terceros, en for-
ma directa o indirecta, haya introducido datos en un sistema de procesamiento
automatizado o haya suprimido o modificado los datos que éste contiene, o sus
modos de procesamiento o de transmision.

También la legislacion francesa establece un tipo doloso y pena al mero
acceso, agravando la pena cuando resultare la supresion o modificacion de datos
contenidos en el sistema, o bien en la alteracién del funcionamiento de éste
(sabotaje).

Por ultimo, el articulo 462-2 de esta ley sanciona tanto el acceso al sistema
como al que se mantenga en ¢l y aumenta la pena correspondiente si de ese
acceso resulta la supresion o modificacion de datos contenidos en él o resulta
la alteracion del funcionamiento del sistema.

El articulo 264-2, del Nuevo Codigo Penal de Espaia, establece que se
aplicara la pena de prision de uno a tres aflos y multa... a quien por cualquier
medio destruya, altere, inutilice o de cualquier otro modo daiie los datos, pro-
gramas o documentos electrénicos ajenos contenidos en redes, soportes o sis-
temas informaticos.

Este cddigo sanciona en forma detallada esta categoria delictiva (viola-
cién de secretos/espionaje/divulgacion), aplicando pena de prisiéon y multa,
agravandolas cuando existe intencién dolosa y cuando el hecho es cometido
por parte de funcionarios publicos se penaliza con inhabilitacién, En materia
de estafas electrdnicas, en su articulo 248 sélo tipifica aquéllas con animo de
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lucro, valiéndose de alguna manipulacién informatica, sin detallar las penas a
aplicar en el caso de la comision del delito.

Chile fue el primer pais latinoamericano en sancionar una ley contra deli-
tos informaticos, la cual entré en vigencia el 7 de junio de 1993. Esta ley se
refiere a los siguientes delitos:

La destruccién o inutilizacién de los datos contenidos dentro de una computa-
dora es castigada con penas de prision. Asimismo, dentro de esas consideracio-
nes se encuentran los virus.

Conducta maliciosa tendiente a la destruccién o inutilizacién de un sistema
de tratamiento de informacién o de sus partes componentes o que dicha con-
ducta impida, obstaculice o modifique su funcionamiento.

Conducta maliciosa que altere, daiie o destruya los datos contenidos en un

sistema de tratamiento de informacién.
O |

‘ Regulacion nacional de los delitos informaticos

En el contexto nacional se pueden encontrar legislaturas que castiguen algu-
nos de los tipos de delitos informaticos, para lo cual se deben citar:

El cédigo procesal penal.

Ley de Proteccion de la Propiedad Intelectual.

Codigo Penal, Federal.

Codigo Penal para el DE.

Ley Federal del Derecho de Autor.

Iniciativa de Ley Federal de Proteccion de datos personales.
Ley de Proteccion de datos personales del estado de Colima.
Codigo Penal Federal.

Iniciativa de Ley Federal de Proteccion de datos personales.
Ley de Propiedad Industrial.

Codigo de Comercio.

Coédigo Federal de Procedimientos Civiles.

Ley del Mercado de Valores.

Codigo Civil Federal.

Codigo Penal del estado de Sinaloa.

Codigo Procesal Penal.

El Cédigo Penal Federal, en el titulo noveno, referido a la revelacion de secre-
tos y acceso ilicito a sistemas y equipos de informatica, que en su capitulo II
prescribe lo siguiente:

Articulo 211 bis 1.- Al que sin autorizaciéon modifique, destruya o provo-
que pérdida de informacién contenida en sistemas o equipos de informatica
protegidos por algiin mecanismo de seguridad, se le impondran de seis meses
a dos afnos de prision y de cien a trescientos dias multa.
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Al que sin autorizacidén conozca o copie informacién contenida en siste-
mas o equipos de informatica protegidos por algin mecanismo de seguridad,
se le impondran de tres meses a un afio de prisién y de cincuenta a ciento
cincuenta dias multa.

Articulo 211 bis 2.- Al que sin autorizaciéon modifique, destruya o provo-
que pérdida de informacion contenida en sistemas o equipos de informatica
del Estado, protegidos por algun mecanismo de seguridad, se le impondran de
uno cuatro afos de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en siste-
mas o equipos de informatica del Estado, protegidos por algiin mecanismo
de seguridad, se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente modifique, destruya o pro-
voque pérdida de informacién que contengan, se le impondran de dos a ocho
aflos de prision y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informati-
ca del Estado, indebidamente copie informacién que contengan, se le impon-
dran de uno a cuatro afos de prisién y de ciento cincuenta a cuatrocientos
cincuenta dias multa.

Articulo 211 bis 4.- Al que sin autorizaciéon modifique, destruya o provo-
que pérdida de informacion contenida en sistemas o equipos de informatica
de las instituciones que integran el sistema financiero, protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a cuatro afnos de pri-
sién y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sis-
temas o equipos de informatica de las instituciones que integran el sistema
financiero, protegidos por algiin mecanismo de seguridad, se le impondran de
tres meses a dos afios de prision y de cincuenta a trescientos dias multa.

Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacién que
contengan, se le impondran de seis meses a cuatro aflos de prision y de cien a
seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informati-
ca de las instituciones que integran el sistema financiero, indebidamente copie
informacién que contengan, se le impondran de tres meses a dos afios de pri-
sién y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementardn en una mitad cuando
las conductas sean cometidas por funcionarios o empleados de las institucio-
nes que integran el sistema financiero.
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Articulo 211 bis 6.- Para los efectos de los articulos 211 bis 4 y 211 bis 5
anteriores, se entiende por instituciones que integran el sistema financiero, las
sefialadas en el articulo 400 bis de este Codigo.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentaran
hasta en una mitad cuando la informacién obtenida se utilice en provecho.



VALOR PROBATORIO DEL
DOCUMENTO
ELECTROMAGNETICO

i El voto electronico

La democracia vista desde la perspectiva del siglo x1x adquiere unas formas,
ya que en el aspecto electoral los derechos politicos crecen y se incrementa la
calidad de los procesos de formacion y la toma de decisiones, por lo que se ha
visto utilizar el llamado “voto electronico”. La trascendencia politica y social
que representa un proceso de votacion en todo pais, hace que los gobiernos
de diversas naciones realicen grandes esfuerzos, apoyados en los avances de la
tecnologia informatica, para convertirlo en una jornada que beneficie su reali-
zacion y aumente la confianza de los ciudadanos en este proceso primordial a
toda sociedad que se precie de ser democratica.

Votar electrénicamente significa emitir el voto a través de medios elec-
tronicos, tales como una computadora, una urna electrénica con teclado y/o
pantalla, o el recuento automatizado del voto al momento de ser emitido, entre
algunas de las opciones tecnoldgicas disponibles, implica, eliminar el paso que
media entre la materializacién de la voluntad del votante y el registro de esa
voluntad mediante nuevos procedimientos tecnolégicos.

Cuando hablamos de “voto electrénico’, nos referimos a la tecnologia apli-
cada en las etapas que se desarrollan el dia de los comicios; tales como, el regis-
tro y la verificacion de la identidad del elector, la emision del voto, el recuento
de votos y la transmisién de los resultados, ahora bien debemos distinguir
entre los sistemas de emision remota del voto y aquellos sistemas de emision
presencial, los primeros refieren especificamente al uso de Internet, mientras
que los segundos aluden a la utilizaciéon de maquinas y programas especificos
no conectados a la red.

El voto electrénico ha sido acogido en gran parte del mundo por conside-
rarse un elemento clave para la realizacion del proceso electoral. Este avance
tecnologico, generalmente, se inserta en los programas de modernizacién y
reforma del Estado y como herramienta de los procesos de reforma politica
y de gobierno electrénico. La utilizacion de maquinas electrénicas ha llevado,
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incluso, a la modificacién de las leyes electorales a fin de su incorporacién a las
mismas, y ha profundizado el debate acerca de los propios sistemas electora-
les. Esto ha sido posible en razén de las enormes ventajas demostradas por el
voto electrdénico, como su facil utilizacion, celeridad y transparencia, las cuales
facilitan la instauracion de nuevas modalidades electorales.

Reformas politicas, como la eliminacion de listas sabanas o la introduccion
de sistemas de preferencias, complicarian el acto eleccionario si se mantuviese
el sistema tradicional de eleccién. Sin embargo, las urnas electronicas permi-
ten adaptar su software a diferentes sistemas electorales, facilitan la seleccion
por categorias y el escrutinio definitivo.

La utilizacién del “voto electrénico” establece algunas necesidades para el
conteo y recuento de votos, el establecimiento para una infraestructura de voto
electrénico, como son:

La verificacion y transparencia, preservando el principio de que la tecnologia
esta al servicio del hombre.

Establecer una restringida vigilancia de la base de datos que contenga los
votos.

Mantener en secreto el valor del voto e impedir la unién de la identidad del
elector y el valor de su voto.

Vigilar e imposibilitar que maliciosamente se pueda impedir el ejercicio de
un derecho politico.

Manipular votos o apropiarse de la identidad electrénica de un ciudadano
para fines electorales u otros.

Las autoridades electorales tienen que anteponer los derechos politicos de
los electores a los contingentes de la administracion electoral de turno y a los
particulares de alguna institucion publica o privada, cualquiera.

—_ & ] . . ° 7
Ventajas de la implementacion del voto
electronico

Las infraestructuras de voto electrdnico, en circunstancias dptimas de desplie-
gue, con todas las garantias, permite que los derechos politicos de los ciuda-
danos sean mas amplios, ya que se abren oportunidades para el ejercicio de la
iniciativa popular legislativa, la democracia directa o antigua, la democracia
deliberativa, la revocacion de representantes, la suspension, ampliacion o trans-
posicion de competencias y mejoran la calidad de los procesos de formacion y
toma de decisiones, asimismo, podemos enumerar las siguientes ventajas:

Las infraestructuras de voto electronico restituyen la capacidad estratégica de
los ciudadanos o grupos de ciudadanos y modifican la capacidad de accion,
ampliandola, de la intermediacién politica (partidos, asociaciones y otros) y
de los representantes.
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Las infraestructuras de voto electrénico son multidimensionales, permiten a
los poderes ejecutivos diferir la toma de decisiones a sus electores o solicitar-
les su opinién y a los electores o grupos de ellos asumir iniciativas positivas
de accidn legal y ejecutiva sin las limitaciones de operacion de otras épocas.
Las infraestructuras de voto electronico constituyen poderosas herramientas
de conocimiento al permitir agregar informacion cualitativa de uso universal
o restringido, segin se desee o las leyes indiquen.

Las infraestructura de voto electronico son de aplicaciéon universal, para enti-
dades, colectivos y todo tipo de instituciones.

Las infraestructuras de voto electronico estan asociadas con la custodia de la
identidad de los ciudadanos, la cual se debe constituir como referente fuer-
temente protegido con una regulacion legal especifica y tutela debidamente
sefalizada para que la identidad sea transparente solo para su propietario y
las autoridades judiciales cuando las leyes asi lo indiquen.

Las infraestructuras de voto electrénico son infraestructuras altamente estra-
tégicas para las sociedades que se reclaman del futuro y estan atentas a la
proteccion de los derechos y libertades de sus ciudadanos. La libertad es el
mejor y mas importante activo de las sociedades democraticas.

Las infraestructuras de voto electrénico constituyen un acontecimiento fisi-
co, no tiene nada de virtual, con enorme impacto en el derecho y en nuestros
hébitos, multiplicando las posibilidades y variaciones.

El voto electrénico permite manejar y gobernar la complejidad creciente de
nuestras sociedades, que no cesan de acumular recursos para educarse y son
fuertemente participativas y deliberativas.

Las infraestructuras de voto electronico hacen posible las fuertes demandas
de transparencia de las modernas sociedades, aportando posibilidades poco
inimaginables.

Las mencionadas virtudes han sido avaladas por numerosas experiencias en
el mundo, tanto en paises de gran desarrollo como en paises en vias de serlo,
que han demostrado que las condiciones politicas, econémicas y sociales no
influyen negativamente en la implementacién de esta tecnologia.

— ¥
‘ La urna electronica

El sistema de voto electrénico garantiza el caracter secreto del voto y asegura
la accesibilidad, confiabilidad, seguridad y transparencia del proceso electoral,
en un marco democratico, mediante el soporte de las nuevas tecnologias de la
informacion y las comunicaciones. Este articulo muestra cémo la implementa-
cidn de sistemas de voto electronico transforma los procedimientos estableci-
dos en las votaciones convencionales, y que tienen como objetivo salvaguardar
los principios democraticos basicos que rigen los procesos electorales.

Ademas, existen algunas implicaciones politicas que deben tenerse en
cuenta, especialmente las relativas a la participacion electoral. Se pretende
reflexionar sobre una pregunta clasica de esta cuestion: sestan justificados los
temores a la implementacion de sistemas electronicos de votacion?
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Las elecciones constituyen una pieza fundamental en el funcionamiento
de la democracia. Desde la aceptacion del caricter popular de la soberania
y ante la necesidad practica de ejercer el poder a través de representantes, la
eleccion de éstos por la comunidad constituye un acto que da sentido y define
el cardcter democrético del sistema. En el modelo ideal de democracia repre-
sentativa se produciria una plasmacién idéntica de los intereses y demandas
de los ciudadanos en los diversos érganos de poder. El proceso electoral es el
instrumento que debe garantizar la maxima concordancia entre estas posicio-
nes —los gobernantes/representantes y los gobernados/representados— como
si se tratase de un muestreo. Las elecciones van a condicionar pues el caracter
democratico del sistema. Y de la misma forma, el cardcter democratico del sis-
tema debe condicionar y garantizar un funcionamiento del proceso electoral
conforme estos objetivos a través de una serie de principios que afectaran a
su diseflo y desarrollo. Actualmente, el derecho electoral de cualquier Estado
democratico contempla la celebracion de elecciones competitivas mediante el
sufragio universal, libre, igual, secreto y directo.

) El impacto de la tecnologia
en las relaciones laborales

El llamado teletrabajo, mas difundido en los paises con alto desarrollo tec-
nolégico, se define por la doctrina como aquel que se realiza en el domicilio
del trabajador o en un lugar seleccionado por él, fuera del centro de trabajo.
Se desarrolla a distancia, usando informatica, técnicas de telecomunicacién o
bien cuando ésta se usa para transmitir los resultados del trabajo.

Teletrabajo es una forma de trabajo que no necesita la presencia de la per-
sona en la oficina o planta de la empresa, el trabajo se puede realizar a distancia
mediante la utilizacion de computadoras, teléfonos o cualquier otra tecnologia
de la informacién y comunicacién, y aunque el teletrabajo nos lleve a pensar
que es un trabajo a distancia o a domicilio, no lo es, la diferencia fundamental
entre trabajo a domicilio y teletrabajo es la preponderancia de la informatica y
las telecomunicaciones en la realizacion del teletrabajo.

Para definir la palabra teletrabajo, nos encontramos ante el problema de
que dicha palabra tiene sindnimos como teledesplazamiento (telecommuting),
trabajo en red (networking), trabajo a distancia (remote working), trabajo flexi-
ble (flexible working), y trabajo en el domicilio (homeworking), sin embargo, la
podemos definir como “una forma flexible de organizacion del trabajo que con-
siste en el desemperio de la actividad profesional sin la presencia fisica del tra-
bajador de la empresa durante una parte importante de su horario laboral que
engloba una amplia gama de actividades y puede realizarse a tiempo completo
o parcial e implica el uso frecuente de métodos de procesamiento electrénico
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de informacidn y el uso permanente de algun medio de telecomunicacién para
el contacto entre el teletrabajador y la empresa’,’” también se le define como
la “forma flexible de organizacion del trabajo que consiste en el desempefio de la
actividad profesional sin la presencia del trabajador en la empresa”’®

Dentro del teletrabajo ha brotado una serie de modalidades: el trabajo
efectuado con o por electronica, el telecommuting o télépendulaire; el teletra-
bajo némada como el de los agentes comerciales conectados electrénicamen-
te con la empresa; el teletrabajo en red que se efectia por medio de internet
o cuando se realizan trabajos en proyectos colectivos; el teletrabajo off shore,
cuando el servicio se presta en un lugar distante al lugar en que se ordena y el
servicio se utiliza en un tercer lugar distinto (teletraduccion, telegestion, tele-
ventas, teleeducacion, televigilancia).”

En realidad puede considerarse al teletrabajo como una modernidad a
la vez que modalidad del trabajo a domicilio, de tal manera que con su mis-
ma normatividad, puede ejecutarse para proteger los derechos laborales, aun
cuando se trata de una sofisticacion que requerira de serias adaptaciones. Una
vez mas hemos de admirar la vision del legislador mexicano al reglamentar el
clasico trabajo a domicilio, que hoy, a 30 afos, puede ajustarse a condiciones
modernas.

— ¥

‘ Las ventajas y desventajas del teletrabajo

Entre los elementos que conforman la tecnologia de automatizacién programa-
ble o sistemas automatizados de maquinaria, destaca la computadora, siendo
el microprocesador el que determina el modo, posibilidades y versatilidad de
la maquina y la memoria determina la capacidad, instrucciones de operacion
para que funcionen las maquinas, pues las posibilidades técnicas que ofrece la
microelectrénica no pueden ponerse en practica y potenciarse sin un sistema
de instrucciones adecuado. En un inicio estos sistemas fueron muy complica-
dos en su manejo, implicaban muchas horas de trabajo de personal especia-
lizado, esto llevo a buscar sistemas mas automaticos, para ello se incorporo
el sistema operativo a la propia computadora para integrar el conocimiento
especializado de programacién en la maquina y hacerla accesible y reducir
la subjetividad en sus aplicaciones, ademds del sistema operativo basico, el

77 Téllez Valdés, Julio, op. cit., p. 223.

78 dem.

79 Girard, Hééne, Comprendre le télétravail, une guide pour lentreprise, Paris, 1995, pp. 185-197.
Le-mesle, Raymond, Marie et Mqrot, Jean-Claude, Le télétravail, Paris, Presses Universitaires de
France, pp. 9-11.
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desarrollo tecnoldgico planteaba nuevas exigencias a las maquinas, para ello
se subjetivizd toda una serie de conocimientos adicionales para multiplicar y
aumentar la productividad del trabajo computarizado.®°

Hoy todos los dias nos encontramos ante los constantes anuncios que
ofertan las empresas privadas y las gubernamentales, donde solicitan personal
con conocimientos de informatica, esto trae como consecuencia, que si bien es
cierto se crean fuentes de trabajo también se modifican y desplazan trabajos,
dado que cuando se trata de informatizar una oficina, nace la necesidad de
cambiar o suprimir las actividades de algunos trabajadores y, por tanto, quie-
nes no sepan el uso de la computadora se ven en la necesidad de abandonar el
empleo o por el contrario, el uso de la computadora llega a realizar algunas de
las actividades que realizaban manualmente algunos de los empleados, siendo
éstas algunas de las desventajas.

Es por esta razon que el area laboral se ve afectada, pues incluso las jor-
nadas laborales, que es el tiempo durante el trabajador esta a disposicion del
patrén para prestar su trabajo, y que normalmente es de ocho horas maximo,
dependiendo del tipo de jornada que se trate, el uso de la computadora lle-
ga a acortar el tiempo de realizar ciertas actividades, por lo que se vislumbra
una nueva forma de trabajo, ya que incluso se deben establecer nuevas jorna-
das de trabajo, vacaciones y dias de descanso, esto con la finalidad de crear
en los trabajadores informaticos una adecuada recuperacion fisica y mental,
pero también el salario debe ser especificado, dado que ahora existirian dos
tipos de trabajadores, los que saben usar las computadoras y los que no, por lo
que debe especificarse quién debe ganar mas o menos conforme la actividad que
desarrolle.

Ahora bien, los patrones al tener trabajadores que usen las computadoras
deben prestar todos los instrumentos, capacitacion, adiestramiento, espacios
adecuados para el cumplimiento de las actividades de dichos trabajadores y asi
estar conscientes de los riesgos de trabajo derivados del uso de las computado-
ras como lo son trastornos fisicos, irritacion de ojos, dolores frontales, miopia,
fatiga, dolores musculares, etcétera.8!

El teletrabajo debe tomar en cuenta:

a) Ellugar de trabajo, pues parte del tiempo laboral debe realizarse fuera de la
oficina, provocando una nueva division del tiempo de trabajo entre la resi-
dencia del trabajador y la oficina.

b) Distribucién del tiempo de trabajo, el cual una parte de la jornada laboral y
debe ser fuera de la oficina.

80 Cfr. Cecefa, Ana Esther, en Estay Reino; Girdn Alicia, Martinez, Osvaldo, coord. “La globalizacién
de la economia mundial. La tecnologia en la construccion de la hegemonia mundial”, Porria. Méxi-
co, 2001, pp 103-117.

81 Cfr. Téllez Valdés, Julio, op. cit., p. 222.
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¢) Uso intensivo de las tecnologias de la informacioén y comunicacion por parte
del trabajador.®?

Dentro del teletrabajo existen algunas ventajas y desventajas, entre las ventajas
para el trabajador tenemos que existe flexibilidad en los horarios de trabajo,
aumento de la productividad, mds oportunidades laborales, mayor especiali-
zacion, posibilidad de combinar con tareas domésticas, menor estrés, menos
desplazamientos, eleccion personal del entorno de trabajo, favorece el acceso a
la formacidn, herramienta ttil para mejorar el ejercicio de cualquier profesion,
desvinculada del lugar y del horario y las desventajas a que da ligar el teletraba-
jo para el trabajador serian falta de ambiente profesional, inseguridad laboral
y favorecimiento de la explotacion

La empresa que trabaje con el “teletrabajo” tendria ventajas como menos
problemas de convivencia entre empleados, mayor productividad debido a la
implantacion del trabajo por objetivos, menor costo por puesto, menor infra-
estructura, modificacion de horarios de trabajo, eliminacion del absentismo
laboral, resulta 50% mas barato que un puesto presencial, facilidad de expan-
sién geografica, crecimiento sin cambios estructurales, mejor aprovechamiento
de los puestos de trabajo, que pueden ser compartidos por distintos trabaja-
dores, pero como desventajas para la empresa es que no existirian jerarquias,
conflictos derivados de la lealtad de los teletrabajadores cuando accedan a los
bancos de datos de la compaiiia.

Ventajas del teletrabajo para la empresa:

Menos problemas de convivencia entre empleados.

Mayor productividad debido a la implantacion del trabajo por objetivos.
Menor costo por puesto.

Menor infraestructura necesaria.

Mas acceso a profesionales de alto nivel.

Eliminacién del control de horario.

Mejora de plazos de entrega.

Posibilidad de modificar horarios de trabajo.

Eliminacién del absentismo laboral.

Implementaciéon de las nuevas tecnologias de la informacién, ya que la
empresa que contrata teletrabajadores esta obligada a disponer de equipos
adecuados para poder realizar un trabajo agil.

Reduccidén de costos: la creacion de un puesto de teletrabajo resulta 50% mas
barato que un puesto presencial.

Facilidad de expansion geografica.

Crecimiento sin cambios estructurales.

82 Besga Talia, abogada especialista en derecho y nuevas tecnologias, noviembre 2000, “El Teletra-
bajo: ventajas e inconvenientes”, http://www.delitosinformatico.com/trabajos/teletrabajo.htm
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Mejor aprovechamiento de los puestos de trabajo, que pueden ser comparti-
dos por distintos trabajadores.®?

Desventajas del teletrabajo para el trabajador

Falta de ambiente profesional.
Inseguridad laboral.
Favorecimiento de la explotacion.
Dificultades de concentracién.34

Desventajas del teletrabajo para la empresa

Hay un punto de rendimiento decreciente empleando a teletrabajadores,
donde el coste de un control de calidad es mayor que el valor que esos teletra-
bajadores aportan, ya que la supervision del trabajador desde casa es menor.
Suele haber pérdida de jerarquias.

Las compensaciones monetarias pueden exceder del coste total del trabaja-
dor a tiempo completo en la oficina.

Se pueden crear conflictos derivados de la lealtad de los teletrabajadores
cuando accedan a los bancos de datos de la compafifa.®®

Una de las ventajas mas grande que muestra el teletrabajo son mas oportu-
nidades de empleo, y esto ha despertado grandes expectativas en ALC como
manera efectiva de generar empleo y asi contribuir a aliviar la pesada carga
de los altos niveles de desocupacion en la region. La tasa promedio de desem-
pleo para toda América Latina se ubica en 11%, pero en muchos paises esta
alrededor de 15% y mas. El Panorama Laboral 2003 de la OIT, la publicacién
mas especializada en este sector, presenta un panorama oscuro del desempleo
en América Latina y el Caribe, con 19 millones de trabajadores desocupados en
las ciudades latinoamericanas.3¢

Segun el informe, el desempleo sigue afectando principalmente a las mu-
jeres. En varios paises donde se redujo el desempleo, esa reduccion fue menor
en el caso de la mujer. Asi, en Argentina la baja de la tasa de desempleo en
la primera mitad del 2003, comparada con el mismo periodo en el 2002, fue
mas alta para los hombres (6.1%) que para las mujeres (4.7%); en Chile, la
tasa de desempleo de los hombres bajé 0.8% entre enero y setiembre del 2003,
mientras que la de las mujeres permaneci6 igual. Sin embargo, en Perti y Brasil
las tasas de desempleo masculino se mantuvieron iguales mientras que las del

83 http://es.wikipedia.org/wiki/Teletrabajo

84 Idem.

85 http://es.wikipedia.org/wiki/Teletrabajo
8 Vittorio Di Martino, Proyecto N° 102374 “Puesta en Marcha del Teletrabajo”. El Teletrabajo en
América Latina y el Caribe, Ginebra, Setiembre de 2004. El trabajo fue realizado con ayuda de

fondos otorgados por el Centro Internacional de Investigaciones para el Desarrollo, Canada.
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desempleo femenino se redujeron en 0.4 y 0.8%, respectivamente. El informe
también indica que el desempleo juvenil aumento en seis paises de la region
(Argentina, Brasil, México, Chile, Uruguay y Venezuela) de un total de nueve
paises evaluados (incluyendo Colombia, Costa Rica y Peru), cosa que duplicé
o casi duplicd la tasa de desempleo total. En algunos paises como Argentina
y Chile, la tasa de desempleo juvenil aumento, si bien el desempleo total se
redujo.%”

Sin embargo, el teletrabajo trae muchas consecuencias, pues tendria que
darse una regulacion especifica en materia laboral, considerando el lugar de tra-
bajo, los equipos de trabajo, el desplazamiento de los trabajadores, la duracién
de las jornada laborales, los gastos de transporte, gastos de vivienda, accidentes
laborales, el salario, los aspectos fiscales, las sindicalizacidn, etc. En paises como
Argentina, Austria, Alemania, Italia, Marruecos, Pert y Uruguay, ya han esta-
blecido legislacion especifica en materia del teletrabajo; o en el caso de la India,
Paises Bajos, Noruega, Polonia, Portugal y Suiza, han legislado sobre el tele-
trabajo, pero unicamente aplicado a ciertas industrias; en Bolivia, Colombia,
Costa Rica, Republica Dominicana, Ecuador, El Salvador, Guinea Ecuatorial,
Francia, Guatemala, Haiti, Honduras, Nicaragua, Panama, Uruguay, Espafa y
Venezuela, han establecido en sus Codigos laborales una seccion para el trabajo
a domicilio.®8

En México la Ley Federal del Trabajo en el Titulo sexto “Trabajos Espe-
ciales” hay un capitulo que hace referencia al trabajo a domicilio (articulos
311 a 330), pero se considera la necesidad de regular especificamente sobre el
teletrabajo. Asimismo, la Ley Federal del Trabajo establece en su articulo 311.
El trabajo a domicilio es el que se ejecuta habitualmente para un patrén, en el
domicilio del trabajador o en un local libremente escogido por ¢él, sin direc-
cion ni vigilancia de quien proporciona el trabajo..”. A esta disposicién no es
necesario agregarle que deba utilizarse la informatica o los medios de comuni-
cacion para considerar trabajador a quien preste sus servicios en su domicilio,
o lugar seleccionado por é1.%

Segtin Kirczyn Villalobos,” basta la analogia. “Articulo 313. Trabajador a
domicilio es la persona que personalmente o con la ayuda de miembros de su
familia para un patrén” . En verdad sera dificil saber si en el domicilio del tra-
bajador, es €l quien realiza la labor encomendada o contratada o una persona
de su familia, e incluso una persona ajena.

87 Vittorio Di Martino, Proyecto N° 102374 “Puesta en Marcha del Teletrabajo”. El Teletrabajo en
América Latina y el Caribe, Ginebra, septiembre de 2004.

88 Téllez Valdés, Julio, op. cit., p. 235.

89 Kurczyn Villalobos, Patricia, Nuevas formas de contratacién, Instituto de Investigaciones Juridicas
de la UNAM, pp. 51y 52.

2 dem.
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“Articulo 314. Son patrones las personas que dan trabajo a domicilio, sea
que suministren o no los utiles o materias de trabajo y cualquiera que sea la for-
ma de remuneracién” . De tal manera podemos entender que el teletrabajo esta
regulado por la legislacién mexicana. El trabajo tiene en si, algunas desventajas.
Piénsese en el impacto de la cohesion social, en la inoperancia de reglamentos
de higiene y seguridad y la dificultad misma para realizar inspecciones. Pero en
los casos que nos ocupan, de trabajadores con discapacidad y de las trabajado-
ras con responsabilidades familiares, a los que se pueden agregar los residentes
de zonas lejanas a los centros de trabajo y trabajadores de tercera edad, el tele-
trabajo representa una opcion de gran nivel. De hecho, tiene importantes bene-
ficios que trascienden el area de lo laboral, pues ademas de ayudar a reducir
contaminacioén y la afluencia de pasaje, repercute en la disminucion de riesgos
in itinere y produce algo muy importante, que es el cuamplimiento de procurar
trabajo digno y util, como lo marca la Constitucién en el articulo 123, ademas
de la integracion social.”!

— ¥

a La ergonomia juridica

Hoy como resultado de este avance tecnolégico los medios de produccion, la
distribucién de los bienes y servicios, asi como las relaciones laborales, se ven
afectadas por el uso de la tecnologia y se habla de la llamada “ergonomia infor-
matica’, que es “el conjunto de implicaciones de orden normativo y laboral
provocadas por el uso de la informatica”, esto son las implicaciones del uso de
las computadoras en el drea laboral, en donde las ventajas se ven en el incre-
mento de la produccidn, y calidad en la misma.

La palabra ergonomia se deriva de las palabras griegas ergos, que significa
trabajo, y nomos, leyes; por lo que literalmente significa “leyes del trabajo”, y
podemos decir que es la actividad de caracter multidisciplinar que se encarga
del estudio de la conducta y las actividades de las personas, con la finalidad
de adecuar los productos, sistemas, puestos de trabajo y entornos a las carac-
teristicas, limitaciones y necesidades de sus usuarios, buscando optimizar su
eficacia, seguridad y confort.

La ergonomia es basicamente una tecnologia de aplicacion practica e inter-
disciplinaria, fundamentada en investigaciones cientificas, que tiene como
objetivo la optimizacion integral de sistemas hombres-maquinas, los que esta-
ran siempre compuestos por uno o mas seres humanos cumpliendo una tarea
cualquiera con ayuda de una o mas “maquinas’.

91 Idem.
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La ergonomia informatica presenta una nueva forma de establecer en la
ley laboral los nuevos riesgos de trabajo que ocasiona el uso de los medios
informatico cuando sean utilizados desde una oficina particular u hogar, ade-
mas se establecen nuevas formas de considerar el tiempo de vacaciones y dias
de descanso, pues para los empleados informaticos, es indispensable que se
incluya para producir una recuperacion fisica y mental segregandose tempo-
ralmente del centro del trabajo y otorgandoles dias de descanso o vacaciones
adicionales, asi como el establecimiento adecuado de los instrumentos de tra-
bajo, de tal forma que no causen lesiones fisicas en los trabajadores.

=T

é Cuestionario de la unidad 3

Derecho de la informatica

1. ;Qué es el derecho de la informatica?
2. Para el autor ;qué es el derecho de la informatica?

3. Menciona algunos campos en los que se aplique la informética y que
impacte al derecho.

Proteccion juridica de la informacion personal
4. ;Cual es el mandato constitucional sobre nuestra informacién perso-
nal para su destino?
5. ;Para qué necesitamos dar nuestra informacién personal a registros
publicos y privados?
. $Cémo se encamina fundamentalmente el derecho a la intimidad?
. $Qué es la intimidad?

. sQué es la vida privada?

O 0 N QN

. sCuando se pierde la condicién de intimo y se convierte en informa-
cion privada?
10. ;Pertenece a la intimidad lo que se contiene en archivos publicos o
privados?
11. ;Cuales son las cuatro categorias de posibles violaciones al derecho ala
vida privada o intima?

12. ;Cémo se considera en Estados Unidos a la privacy?
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13. ;Cémo se divide la intimidad en Estados Unidos?

14. ;Coémo se puede dar una efectiva proteccion de la intimidad en la vida
moderna?

15. Para Colombia, Brasil y Perd, ;qué implica el llamado habeas data?
16. ;El habeas data qué esta destinado a proteger?

17. ;En México existe alguna norma juridica que reconozca los derechos
de la vida privada?

Proteccion juridica del software
18. ;Por qué los estadounidenses han presionado para tener un régimen
legal de propiedad intelectual?
19. ;Qué ley existe en nuestro pais en cuanto a la propiedad industrial?

20. ;Cuales han sido algunos problemas respecto de la industria del soft-
ware?

21. ;Qué ha hecho la comunidad europea para proteger el software?
22. ;En México qué norma es la que protege los programas de computo?
23. ;Cuando se publica esta ley que protege los programas de computo?

24. ;Cudles son los articulos mds relevantes de esta ley en México sobre la
proteccion del software?

25. ;Cuales son los articulos que hablan sobre la base de datos?
26. ;En qué consiste el copyright?

27. Respecto de este derecho de la propiedad intelectual, ;cdmo lo ha res-
paldado la comunidad europea y el OMPI?

28. ;Qué es el OMPI?

29. ;Cuanto durara la proteccion de un derecho de autor?

El flujo de datos transfrontera

30. Segun Horacio Godoy, ;cdmo esta constituido el espacio informatico?
31. Segun este autor, ;qué es el espacio informatico?

32. Segun el Consejo Econémico de la Organizacion de las Naciones Uni-
dad, ;qué es el uso de datos transfronterizos?

33. Segtin Carlos Correa, jcuales son los problemas que se derivan de la
convergencia de la informatica y las telecomunicaciones?

34. Segun Carlos Correa el flujo de datos tiene una clasificacion, ;cual es?
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35.

36.
37.
38.
39.
40.

4].

Los
42

43.
44,
45,
46.
47.
48.

49.

50.

51.

52.

53.
54.

55.
56.

;Qué disposiciones tiene el Tratado de Libre Comercio sobre el flujo de
datos?

;Qué garantiza el articulo 1302 del Tratado de Libre Comercio?
;Qué es la internet?

;Cudl es el protocolo utilizado en internet?

;Puede un usuario de la internet ser el propietario y por qué?

;Cual es la diferencia entre los derechos de propiedad de la informa-
cion y los derechos de propiedad sobre propiedad tangibles?

;Cuales son las posibles soluciones para tratar el conflicto juridico
sobre el flujo de datos?

convenios o tratatados informaticos

. Qué es el convenio?

;Qué es el contrato?

;En qué consiste la libertad contractual?

Segun Carlos Gehrsi, ;como define al contrato informatico?
;Cudles son los elementos esenciales del contrato informatico?
;Cudl es el objeto del contrato informatico?

;Cémo se encuentra constituido el sistema integrador de los contratos

informaticos?

Segun Carlos Correa, ;como puede clasificarse el contrato informa-
e

tico?

sPor qué los contratos informaticos asumen con frecuencia la modali-

dad de contratos de adhesion?

;Cual es la mayor representacion juridica que se tiene sobre contratos
informaticos?

;Cuales son las obligaciones primordiales del proveedor de un contra-
to informatico?

;Cuales son las obligaciones del adquiriente de un contrato econémico?

;Cuales son los momentos de la relacién contractual y la operacion
informatica que se da entre las partes?

;Cudles son los contratos innominados o atipicos?

sPor qué el contrato informatico no se puede limitar a ser un contrato
atipico?



154 DERECHO INFORMATICO N~

Delitos informaticos
57. ;Para determinar la existencia de delitos informaticos, ;qué materia es
necesario saber y por qué?
58. Segun la teoria del delito ;como se define éste?
59. ;Cudndo no habra delito, en materia informética?
60. ;Como se define la criminologia?
61. ;Como se define el delito informatico segin Maria de la Luz Lima?

62. Enuncia la definicién del delito informatico dada por la Organizacién
para la Cooperacion Econémica y Desarrollo 0CDE.

63. ;Cudles son las formas que pueden revestir los abusos en el uso de las
computadoras?

64. ;Cudles son los actos informaticos que la OCDE considera que deben
ser incriminados?

65. ;Cudles son las caracteristicas que presentan las acciones que se encua-
dran como delito informético?

66. De acuerdo con los fines que se persiguen con las conductas delicti-
vas en los medios informaticos, ;cudles son los dos puntos de vista en
cuanto a los delitos informaticos?

67. ;Cudles son los métodos con los que operan algunos delincuentes
informaticos?

68. ;Cuadl es el bien juridicamente tutelado en los ilicitos informaticos?

69. En los delitos informaticos, ;quién es el sujeto activo y quién el pasivo?

Valor probatorio del documento electromagnético

70. ;Cuales son los sistemas que utilizan los ordenamientos mexicanos
para determinar los medios de prueba admisibles en los respectivos
procesos?

71. ;Cuales son los medios de prueba dentro de nuestro sistema juridico
mexicano?

72. ;Se pueden apartar como medios probatorios las técnicas electronicas?
73. ;Qué es lo que caracteriza al documento informatico?

74. Los registros o documentos informaticos constituyen una informacién
escrita juridicamente, ;por qué esta afirmacion?

75. ;Cudles son los mecanismos que se utilizan para evitar el problema de
la identificacion de las partes que intervienen en una comunicacion?

76. ;Qué es la criptografia?
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77.
78.
79.
80.
81.
82.

83.
84.
85.

;Qué es el codigo secreto?

;Qué es el sistema biométrico?

;Qué es el TEDI?

;Qué te permite hacer el TEDI?

;Los documentos del TEDI tienen valor juridico en materia probatoria?

sNuestra legislacion mexicana reconoce el valor probatorio de los do-
cumentos electromagnéticos?

;Cudles son considerados como documentos informaticos?
Informaticamente, ;como se toman la confesion de las partes?

Informaticamente, ;como se toma la prueba pericial, la de autentici-
dad, el reconocimiento judicial, los testigos y las presunciones?
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ANALISIS DE LA
LEGISLACION
INTERNACIONAL,
NACIONAL Y ESTATAL
SOBRE EL USO DE LOS
MEDIOS ELECTRONICOS
DIGITALES

L34

Legislacion internacional

Cuando hablamos de derecho informatico, pareciera que es un tema irrelevan-
te y destinado unicamente para ingenieros, carente de legislacion, tal aprecia-
cion es errdénea, ya que existe en el derecho informatico legislacion basada en
leyes, tratados y convenios internacionales, ademads de los distintos proyectos
que se llevan a cabo en los entes legislativos de las naciones, cuyo fin es contro-
lar y desarrollar los instrumentos informaticos.

El primer pais que modificé su Ley de Derechos de Autor fue Filipinas,
en 1972, para 1978, el Congreso de Estados Unidos de América cred la con-
TU (Nacional Comision on New Technological Uses of Copyrighted Works), las
recomendaciones de esta comisién dieron lugar a que en 1980 se creara una
ley que establecio la proteccion de los programas de ordenador por medio del
copyright.

Es importante mencionar que el software! se encuentra expresamente re-
conocido como una clase de obra intelectual, es decir, que se protege por el
derecho de autor a través de la ley de copyright, siendo los siguientes paises
quienes lo han regulado de tal forma: Australia, Austria, Brasil, Bulgaria, Cana-
da, Chile, China, Colombia, Croacia, Republica Checa, Dinamarca, Republica
Dominicana, Egipto, Estonia, Finlandia, Francia, Alemania, Grecia, Hungria,

T Software se compone simultaneamente de procesos l6gico-matematicos y de elementos materia-
les en los que las respectivas instrucciones se traducen e incorporan, se utiliza generalmente para
referirse a los programas ejecutados por un sistema informatico para distinguirlos del hardware de
dicho sistema, comprende formas simbdlicas y ejecutables para estos programas. Esta constituido
por una serie de programas que permiten la realizacion de las 6rdenes que el usuario emite y que
ejecuta operaciones aritméticas y boleanas, vigila el estado de entradas y salidas, el banco de me-
moria y los controladores para dispositivos internos y externos.
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India, Indonesia, Irlanda, Israel, Italia, Japon, Malasia, México, Nigeria, Norue-
ga, Pakistan, Filipinas, Rusia, Arabia Saudita, Singapur, Eslovenia, Sudafrica,
Corea del Sur, Espafia, Suiza, Suecia, Taiwan, Reino Unido, Estados Unidos,
Uruguay, Venezuela y Yugoslavia.

Existen leyes modelo como la de Comercio Electrénico, cuyo documento
original se encuentra escrito en arabe, chino, espafol, francés, inglés y ruso; o
la Ley Modelo de Firmas Electronicas, la primera de ellas, consiste en una “ley
modelo’, creada en 1996 por la Comision de las Naciones Unidas para el Dere-
cho Mercantil Internacional (cNuDMI), con la finalidad de otorgar un marco
legal para las operaciones comerciales realizadas digital o electronicamente
entre los paises que realicen operaciones de comercio electronico via internet,
la integran 15 articulos en su parte general, y dos mas referentes especifica-
mente al transporte de bienes.

Laley modelo de la cNuDMI, tiene como finalidad ofrecer a los legisladores
de cada pais un ordenamiento normativo que les sirva de auxilio y referencia a
eliminar las barreras juridicas que se presentan al comercio electrénico, crean-
do a su vez una atmosfera mas segura para este nuevo mercado, al tratarse de
normas “neutras” y flexibles, lo que permite su facil adopcion por el sistema
legislativo de cualquier pais, realizando minimas modificaciones y establecien-
do las excepciones que se considerasen necesarias, adecuandolas a su contexto
nacional.

Debemos considerar también la Ley Modelo de la cNubMI, aprobada en
1996, misma que senala las pautas que dieron lugar a la modificacion del articu-
lo 80 del Cédigo de Comercio,? el 29 de mayo de 2000, para regular el comercio
electrénico. Esta establece que “los convenios y contratos mercantiles que se
celebren por correspondencia, telégrafo, o mediante el uso de medios electré-
nicos, opticos o de cualquier otra tecnologia, quedaran perfeccionados desde
que se reciba la aceptacion de la propuesta o las condiciones con que ésta fue-
re modificada.’> En México se adopté la Ley Modelo de la uniciTRAL, dando
como resultado la implementaciéon de innovaciones acordes con las practicas
tecnoldgicas utilizadas en comercio electronico y se enfatizaron aspectos tales
como la certeza en la autentificacién de los mensajes y su verificacion, previo
convenio de las partes que lleven a cabo tales operaciones, utilizando claves o
cddigos especiales.

2 El articulo 80 del Cédigo de Comercio, sefalaba que los contratos celebrados por corresponden-
cia se perfeccionarian desde que se diera contestacion de la aceptacion de la propuesta.
3 Castrillon y Luna, Victor Manuel. Contratos mercantiles. Porrda. México, 2006, p.37.



LEY MODELO DE LA
COMISION DE LAS
NACIONES UNIDAS PARA
EL DERECHO MERCANTIL
INTERNACIONAL (CNUDMI)
SOBRE COMERCIO
ELECTRONICO

Presentaremos el contenido de la Ley Modelo de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (cNUDMI), sobre comercio
electronico, resolucion 51/162 de la Asamblea General del 16 de diciembre
de 1996, que estableciera la Comision de las Naciones Unidas para el Dere-
cho Mercantil Internacional con el mandato de fomentar la armonizacién
y unificacion progresiva del derecho mercantil internacional y de conside-
rar el interés de los pueblos, en especifico de los paises en desarrollo, en el
progreso amplio del comercio internacional. Dicha comisién recomienda
que todos los estados tomen en consideracion la ley modelo, al momento
de hacer la revision o promulgaciéon de sus leyes, para incluir los medios
electrénicos.

Antes de pasar al contenido de la ley modelo recordemos que Castrillén y
Luna® cita a José Antonio Vila Sobrino, quien define al comercio electronico
como “toda forma de comercio en la cual se utilizan las redes de los ordena-
dores como medio de comunicacion entre los diferentes agentes implicados” y
para Rafael Garcia del Polo, es el intercambio electronico de datos e informa-
ciones correspondientes a una transaccion de contenido econémico, no limi-
tandose Unicamente a las transacciones a través de internet, sino que también
abarca a todas aquellas que utilizan medios como el fax, teléfono, television,
sistemas de pago electrénico y otros mecanismos similares.

4 Castrillén y Luna Victor Manuel, op. cit, p. 38.
> Ibid.






TRATADOS
INTERNACIONALES

EN MATERIA DEL USO DE
LOS MEDIOS DIGITALES

La Organizacion Mundial de la Propiedad Intelectual (omp1) administra varios
tratados multilaterales de entre ellos:

= los mas importantes son: la Convencién de Berna para la Proteccion de Traba-
jos Literarios y Artisticos de 1886 y sus revisiones posteriores autorizadas; y

= LaConvencidn de Paris para la Proteccion de la Propiedad Industrial de 1883
y sus revisiones autorizadas también.

En relacién con la generacion de la legislacion, y con quienes impulsan su
creacion, el e-Confidence Forum de la Comisién Europea distingue los siguien-
tes tipos:

Cédigos nacionales e internacionales.

Coédigos que cubren sectores de la industria, tal como el sector financiero.

Cédigos que cubren todo el e-commerce.

Cédigos desarrollados por asociaciones industriales, compafifas individuales

o asociaciones de consumidores.

= Cddigos desarrollados en consenso por la industria y por los consumidores,
moderados por el gobierno.

= Cdbdigos con objetivos comerciales y otros orientados al uso de actividades

sin fines de lucro.

En diciembre de 1999 se aprobd, por los paises miembros de la Comunidad
Econdmica Europea, una iniciativa internacional relativa a la proteccién al
consumidor en el contexto del comercio electrénico, dicha guia esta siendo
adoptada por Estados Unidos y por los paises miembros de la 0ECD, mismos
que son: Alemania, Australia, Austria, Bélgica, Canada, Checoslovaquia, Dina-
marca, Finlandia, Francia, Gran Bretana, Grecia, Holanda, Hungria, Islandia,
Irlanda, Italia, Japon, Corea, Luxemburgo, México, Nueva Zelanda, Noruega,
Polonia, Portugal, Espafia, Suecia, Suiza, y Turquia.



164 DERECHO INFORMATICO m

La mmsN (International Marketing Supervison Network) que se aplica en el
e-commerce mas alla de las fronteras en relacion especifica con la proteccion del
consumidor, su enfoque apunta contra las practicas comerciales engafosas y
fraudulentas, buscando vias para lograr una efectiva proteccion en el mercado
global, tratando de sobreponerse a las limitaciones por los diferentes enfoques
de la legislacion de cada pais, dicha organizaciéon propone celebrar acuerdos
multilaterales respecto a compartir informacion y brindarse mutua asistencia,
cooperacion internacional en materia judicial penal, asi como también a los
consumidores de otros paises que accedan al sitio web nacional.



SUSCRITOS POR MEXICO

ACUERDOS
INTERNACIONALES

De entre los acuerdos firmados por México relativos a la reglamentacion del
uso de los medios electronicos y otros relacionados tenemos:

El Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas,
establecido en 1886 y mejor conocido en el medio como el Convenio de Ber-
na, la version vigente del Convenio de Berna data de 1971, misma que se rea-
liz6 en Paris con la participacion y firma de México entre otros tantos paises
ya adheridos, para 1973 el Congreso lo aprobd, y entré en vigor en 1975.

El Tratado de Libre Comercio de América del Norte, TLCAN 0 NAFTA por sus
siglas en inglés, firmado entre Canada, México y EUA que incluye un capitulo
sobre propiedad intelectual.

El Acuerdo de Propiedad Intelectual en relaciéon con el Comercio o ADPIC, de
la Organizacién Mundial del Comercio.

La ley de derechos de autor o de copyright de cada pais.

Para la propiedad industrial:

El Convenio de Paris para la Proteccién Industrial del 20 de marzo de 1883.
El Convenio que establece la Organizacién Mundial de la Propiedad Intelec-
tual (ompI).

El tratado de cooperacién en materia de patentes.

El acuerdo hecho en Bruselas el 27 de Mayo de 1997.°

6 Rangel Medina, David. Panorama del derecho mexicano. Derecho Intelectual. McGraw-Hill, 1998,
pp. 3-13.






DERECHO COMPARADO

EL USO Y LEGISLACION
DE LOS MEDIOS
ELECTRONICOS EN EL

Uso y legislacion de los medios
electronicos en Europa

Alemania P

El 7 de abril de 1970, el Land de Hesse, en la Republica Federal Alemana,

modificada en 31 de enero de 1978 y en 6 de noviembre de 1986, el Parlamen-

to del estado aleman de Hesse promulga su normativa de proteccién de datos

Datenshutz, convirtiéndose en el primer territorio con una norma dirigida a

la proteccién de datos.

El 27 de febrero de 1977, el Parlamento Federal de Alemania aprobaba la

Datenshutz Federal. Para ello se creé un Comisario Federal para la Protec-

ci6én de Datos (Bundesbeauftragter fur den Datenshutz).

El Acta Federal de 1978 para la Proteccion de Datos Personales reforma del

articulo 4° de la Constitucion en el Land de Renania del Norte-Westfalia en

1978. Para introducir el reconocimiento del derecho a la proteccion de los

datos.

Se adopto la Segunda Ley contra la Criminalidad Econémica del 15 de mayo

de 1986, en la que se contemplaban los siguientes delitos:

a) espionaje de datos (202 a)

b) estafa informadtica (263 a)

¢) falsificacién de datos probatorios (269)

d) falsedades documentales como el engano en el tréfico juridico mediante
la elaboracién de datos, falsedad ideoldgica, uso de documentos falsos
(270, 271, 273)

e) alteracion de datos (303 a)

f) sabotaje informatico (303 b): destruccion de datos de especial significa-
do por medio de deterioro, inutilizacion, eliminacion o alteracién de un
sistema de datos.
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Ley Federal Alemana sobre Proteccion de Datos del 27 de enero, que entr6 en
vigor el 1 de enero de 1978. Bundesdatenschutzgesetz de 27 enero de 1977 modi-
ficada el 20 de diciembre de 1990 y que entrd en vigor el 1 de junio de 1991.

. —
Francia 4

En 1978 se establece la Comisién Nacional de la Informatica y de las Liber-
tades, un organismo colegiado que tiene por objeto establecer un registro de
bancos de datos de consulta ciudadana.

Este regul6 todos los aspectos relativos a los derechos intelectuales, que inclu-

yen la propiedad literaria y artistica y la propiedad industrial (marcas, paten-

tes y disefios) en el Code de la Propriété Intellectuelle, derogando la ley del

3 de julio de 1985 y ubicando a los programas de computacién como obras

intelectuales (Articulo L 112-2, inc. 130). Este Cédigo fue modificado en lo

que al software se refiere por la ley 94-361 del 10 de mayo de 1994 para cum-
plimentar con la Directiva de la C.E.E. relativa a la proteccién juridica de los
programas de computacion.

La Ley Numero 88-19 de 5 de enero de 1988, sobre el fraude informético,

menciona lo siguiente:

a) acceso fraudulento a un sistema de elaboracion de datos (462-2): en este
articulo se sanciona tanto el acceso al sistema como al que se mantenga
en él, y aumenta la sancién correspondiente si de ese acceso resulta la su-
presion o modificacion de los datos contenidos en el sistema o resulta la
alteracion del funcionamiento del sistema.

b) sabotaje informatico (462-3): en este articulo se sanciona a quien impida
o falsee el funcionamiento de un sistema de tratamiento automatico de
datos.

¢) destruccion de datos (462-4): en este articulo se sanciona quien, inten-
cionadamente y con alevosia destruya datos

d) falsificacion de documentos informatizados (462-5)

e) uso de documentos informatizados falsos (462 - 6)

. _—
Espafa v

Desde 1978, la Constitucion, en su articulo 18, apartado 4, menciona que: "la
ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos... "

La Ley Orgénica 5/1992, de 29 de octubre, de regulacion de tratamiento auto-
matizado de los datos de caracter personal que tiene como objeto basico la
proteccién de la intimidad y el honor de las personas.

En el Cédigo Penal de Espaiia, el articulo 263 sefiala que se impondra sancién
a quien causare dafios en propiedad ajena.

En materia de estafas electronicas, el Nuevo Cédigo Penal de Espaiia, en su
articulo 248, solo tipifica las estafas con dnimo de lucro valiéndose de alguna
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manipulacion informatica, sin detallar las penas a aplicar en el caso de la
comisién del delito.

]
Italia -

La Corte de Casacion establecié que el software constituia una obra del inge-
nio en los términos de la Ley de Derecho de Autor del afio 1941 (ley Num.
633/1941, art. 171).

Con el Decreto legislativo Num. 518/92, el nuevo articulo 171 bis establece
una penalidad de tres meses a tres aflos y multa a quien duplique programas
de computacién con fines de lucro, los importe, distribuya, venda o detente
sabiendo que carece de autorizacion.

Reino Unido d

Civil Evidence Act de 1968.

Informes preparatorios de la Ley Younger Report de 1971; White Paper de
Jenkins de 1975; Lindop Report de 1978 ; White Paper de 1982.

Data Protection Act de 12 de julio de 1984: The Data Protection Act 1984,
Guideline no. 1. An Introduction and Guide to the Act, The Data Protection
Register, Wilmslow, febrero, 1985.

The British Standard BS7799 (primera parte) Cédigo deontoldgico para la
gestion de la seguridad de datos.

Computer Misuse Act 1990 (Ley de abusos informaticos). Deals with unautho-
rised acces to computers.

Polonia d

Fue aprobada en agosto de 1998 la Ley de Proteccion de Datos. La cual sigue
las directrices de la Directiva 95/46/CE de proteccién de datos. Es el primer
pais del antiguo bloque del Este en disponer de legislacién sobre proteccion
de datos.

Suecia F".

Ley de informacidn crediticia del 1973.

Data Lag de 11 de mayo de 1973 nim. 289, modificada en 1979, 1981, 1982 y
su ultima modificacién en vigor desde 1 de enero de 1989.

Lov om private registre m.v. (Lov nr. 293 af 8 juni 1.978).

Lov om offentlige myndigheders registre (lov nr. 294 af 8 juni 1.978).

Ley 446/1982, que en su articulo séptimo establece que “los registros de per-
sonas se crearan y llevardn de tal manera que no se produjere intromision
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indebida en la integridad personal de la persona registrada, considerando a
tal respecto en especial: que la informacién del registro estd protegido contra
la destruccion no intencionada o ilicita o contra la alteracién o divulgacion
ilicita”

Suiza g

La Constitucion Federal en el articulo 13 establece el derecho a la privacidad.
Directivas del Consejo Federal sobre el procesamiento de datos por los entes
federales, de 16 de marzo de 1981.

Loi fédérale du 19 juin 1992 sur la protection des données (LpD) (Federal Law
on Data Protection 19 de junio de 1992).

Ordonnance relative a la loi fédérale sur la protection des données (oLPD) del
14 junio de 1993.

Ordonnance concernant les autorisations de lever le secret professionnel en
matiére de recherche medical (0ALsP) del 14 junio de 1993.

Grecia g

Ley de Proteccién de Datos nimero 2742/1997, de “proteccion de las personas respec-
to al tratamiento de datos de caracter personal’, aprobada el 10 de abril de 1997, y
publicada en la Gaceta del 24 de octubre de 1997. Modificada por leyes 2819/2000
v 2915/2001.

Noruega "

El Ombudsman del Consumidor (co) es un cuerpo administrativo inde-
pendiente que tiene la responsabilidad de controlar el cumplimiento de la
Marketing Control Act, como también de otras disposiciones gubernamen-
tales relativas a la publicidad en medios masivos. El Ombudsman reconoce
que la Marketing Control Act se aplica a Internet cuando esta dirigida a
consumidores noruegos.

Bélgica v

Regulacion sectorial relativa a funcionarios publicos de 1982.

Creacion de la Comisién Consultiva para la Proteccion de la Vida Privada en
1982.

Regulacién sectorial relativa al censo de 1983.

Creacion del Registro Nacional de Personas Fisicas en 1983.

Regulacion sectorial relativa al crédito de 1985.
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Regulacion sectorial relativa a la seguridad social de 1990.
Ley de protecciéon de datos personales de 8 de marzo de 1991.

Uso y legislacion de los medios electronicos
S digitales en Estados Unidos de América
y Canada

Estados Unidos de América d

Constitucion de los Estados Unidos de América 1787.

El Fair Credit Reporting Act, de 26 de octubre de 1970, no menciona en nin-
gun momento los sistemas de tratamiento automatizado de datos, sus previ-
siones sobre la recogida, conservacién y transmision a terceros de informes
sobre la solvencia personal, profesional o econémica de las personas y los
derechos que a los afectados reconocia para su proteccion, inauguran una
técnica que, posteriormente, se aplicard también a la tutela de las informacio-
nes personales introducidas y tratadas en computadoras.

The Family Education Rights Act, de 1974 sobre los expedientes académicos.
The Freedom of Information Act, de 1974 (U.S. Code, 552 et seq.) conocida
como FOI Act o FOIA, exime al gobierno de hacer ptblicos sus archivos cuan-
do esto suponga una injustificada invasion de la intimidad de las personas.
Public Law 93-579, (93rd Congress, S. 3418) del 31 de diciembre de 1974
(U.S. Code, cap 5,552a) llamada Privacy Act of 1974, modificada varias veces,
por ultima vez en 1988 (Computer matching act).

El 31 de diciembre de 1974, el Congreso expide el Privacy Act (literalmente
acto de retiro), con el objeto de proteger a los individuos en sus libertades y
derechos fundamentales frente a la recoleccion y tratamiento automatizado
de datos personales por parte de las agencias federales.

Estados Unidos no cuenta con una legislacién especifica de proteccién al e-
consumer, sino que tiene una serie de normas (llamadas Actas) que regulan
la proteccion del consumidor en distintas materias, como telecomunicacio-
nes, telemarketing, proteccién de la privacidad, protecciones en relacion al
crédito, a las garantias, a las marcas y etiquetas, entre otras. La Federal Tra-
de Comisién (FTC) tiene jurisdiccion sobre todos los estados en asuntos del
consumidor. Por presidir Estados Unidos la 1MsN (International Marketing
Supervisor Network) la FTc mantiene una base de datos para recolectar y
compartir los reclamos de los consumidores del comercio electrénico con
operadores comerciales de paises distintos al del consumidor. El sitio provee
informacion general de proteccion al consumidor y posee un formulario de
reclamos que permite compartir informacion entre los gobiernos.

En 1994, se adopté el Acta Federal de Abuso Computacional (18 u.s.c.
Sec.1030) que modifico al Acta de Fraude y Abuso Computacional de 1986.
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Canada P

Loi sur 'accés aux documents des organismes publics et sur la protection des
renseignements personnels. Quebec, 1982. Ley de acceso a los documentos de
los Organismos Publicos y de proteccién de datos personales de 12 junio
1982 de Quebec, modificada en 1 de marzo de 1987.

Ley de acceso a la informacién y de protecciéon de datos personales de 7 de
julio de 1982 de Canada.

Adhesion en 1984 a las Guidelines on the Protection of Privacy and Transbor-
der Flows of Personal Data de 1980.

Criminal Law Amendement Act de 20 de junio de 1985.

El Ministerio de Industria desarroll6 en 1999 los “Principios para la Protec-
cién al Consumidor en el Comercio Electrdonico”, mediante un multidisci-
plinario grupo de trabajo conformado también por representantes de la
industria y de organizaciones de consumidores.

=) Uso y legislacion de los medios electronicos

digitales en Oceania

) -
Australia v

La mayoria de su legislacion de proteccion al consumidor es reflejo del Corm-
monwealth Trade Practices Act 1974. La Comision Australiana de Competen-
ciay Consumo (accc) es el érgano independiente de gobierno encargado del
cumplimiento de las practicas de comercio. Se ocupa de combatir los fraudes
al consumidor y de otras actividades ilegales que se realizan en el entorno
on-line.

Crimes Act 1914.

National Health Act 1953.

Australian Security Intelligence Organization Act 1979.

Freedom of Information Act 1982.

Archives Act 1983.

La Comision generd en 1997 el Modelo de Cédigo para Marketing Directo

que cubre aspectos tales como: buenas practicas del comercio, proteccion de

la informacién privada, y procedimientos de reclamos y disputas.

La Ley de Reforma del Cédigo Penal de 22 de diciembre de 1987 contempla

los siguientes delitos:

a) destruccion de datos (126): en este articulo se regulan no sdlo los datos
personales sino también los no personales y los programas.

b) estafa informatica (148): en este articulo se sanciona a aquellos que con
dolo causen un perjuicio patrimonial a un tercero influyendo en el resul-
tado de una elaboracién de datos automdtica a través de la confeccién
del programa, por la introduccidn, cancelacion o alteraciéon de datos o
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por actuar sobre el curso del procesamiento de datos. Ademas contempla
sanciones para quienes cometen este hecho utilizando su profesion.
Data Matching Program (Assistance and Tax) Act 1990.
Telecommunications Act 1997.
Privacy Act 1988 (num. 119 de 1988). Ley de 14 de diciembre de 1988.
De conformidad con sus normas constitucionales, incluy¢ varias disposicio-
nes a las que atribuy6 rango constitucional, como por ejemplo, la del parrafo
1, que proclama el “derecho fundamental a la proteccién de datos” Recoge los
principios de las Directrices de la ocbe modificada en 1990.

¥ Uso y legislacion de los medios electrénicos
digitales en Asia

China P

Constitucion de la Republica Popular de 4 de diciembre de 1982.

Corea del Sur P

Constitucion de 17 de julio de 1948.
The Basic Law on Electronic Commerce.

Corea _F'

Ley que regula las ventas a distancia (Door-to-door Sales Act), cuya ultima
revision es de noviembre de 1999.

Japén -

Constitucion noviembre 3, 1946.

Law no. 96 of 1953 Wire Telecommunications Law.

Law no. 98 of 1953 for Enforcement of the Wire Telecommunications Law and
the Telecommunications Business Law.

Ministerial Ordinance of MPT no. 36 of 1953. Rules for Enforcement of the
Wire Telecommunications Law.

Cabinet Order no. 130 of 1953 for Enforcement of the Wire Telecommunica-
tions Law.

Cabinet Order no. 131 of 1953 for Wire Telecommunications Equipment.
Ministerial Ordinance of MPT no. 2 of 1971. Rules for Enforcement of Cabinet
Order for Wire Telecommunications Equipment.
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The Act for Protection of Computer Processed Personal Data Held by Adminis-
trative Organs (18 diciembre 1988).

The Guideline of Measures for Security and Accuracy of Computer-processed
Personal Data held by Administrative Organs, Administravie Vice-Minister of
Management and Coordination Agency, Prime Minister s Office (20 septiem-
bre de 1989).

F# Uso y legislacion de los medios electrénicos
digitales en América Latina

Brasil d

Ley de Privilegios Industriales del 12 de diciembre de 1916.

Ley Reglamentaria de marcas de 15 de enero de 1918.

Constitucién Politica del Estado de 1967 (con modificacion de 13 de abril de
2004).

Decreto-ley ntim. 2.848, del 7 de diciembre de 1940 C6digo Penal.

Decreto num. 91.873, del 4 de noviembre de 1985.

Constitucion de la Republica Federativa de 1988, donde se recoge la pro-
teccion de datos y es en el articulo 5, LXXII, donde se crea un recurso espe-
cial de habeas data, en la instancia constitucional. Se concede el habeas data:
para asegurar el conocimiento de las informaciones relativas a la persona del
impetrante que constaran en registros o bancos de datos de entidades guber-
namentales o de caracter publico.

En 1988 la Constitucion brasilefia, en su articulo 5, numeral LXXII, se refiere
al “conocimiento de informaciones relativas a la persona de la impetrante..”
y a la rectificacién de datos.

El 12 de noviembre de 1997, se expide la ley nimero 9.507, que reglamenta la
disposicion constitucional, con base en 23 articulos.

Ley num. 9.609 del 19 de febrero de 1998 sobre proteccion de la propiedad
intelectual del programa de computacién y su comercializacion, ésta ley san-
ciona la violacion a normas sobre software con prision de uno a cuatro afios.

Bolivia -

Ley nim. 1322 del 13 de abril de 1992, sobre Derechos de Autor (proteccion
juridica del software).

Ley ndm. 1482 de 6 de abril de 1993. Convenio de la Unién de Paris (cup).
Ley ntim. 1438 del 12 de febrero de 1993 de adhesion al Convenio que esta-
blece la Organizaciéon Mundial de la Propiedad Intelectual.

Decreto Supremo Reglamentario nim. 23907 del 7 de diciembre de 1994.
Ley ntiim. 1632 del 5 de julio de 1995 de telecomunicaciones.
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Ley num. 1637 de 5 de julio de 1995. Acuerdo sobre los Aspectos de Propie-
dad Intelectual Relacionados con el Comercio (ADPIC).

Decreto Supremo niim. 24132. Reglamento de la Ley de Telecomunicaciones
de 27 de septiembre de 1995.

Ley de Modificacién del Codigo Penal nim. 1768 del 10 de marzo de 1997.
Decreto Supremo 24581 de 25 de abril de 1997 que crea el Comité Interinsti-
tucional de Proteccion y Defensa de la Propiedad Intelectual.

Reglamento del Soporte Logico o Software, constituido mediante Decreto
Supremo ndm. 24582 de 25 de abril de 1997, que regula los programas de
ordenador o computacién.”

Colombia v

A partir de 1991, el articulo 15 de la Constitucion de este pais reconoce al
habeas data como un derecho fundamental atin no reglamentado.

, i
Panama v

Resolucion nam. JD-3576, por la cual los concesionarios del servicio de tele-
comunicaciones nim. 211 (Internet para uso publico) deben bloquear unos
nameros IP, 25 de octubre de 2002.

=
Venezuela >
Ley Especial contra Delitos Informaticos, del 6 de septiembre de 2001.

Paraguay v

Es a partir de 1992, teniendo como antecedente los registros obrantes en
poder de la Policia Nacional, que la Constitucién, en su articulo 135 reconoce
el derecho de las personas para acceder a la informacién que le corresponda
en archivos publicos y privados, para conocer la finalidad de esos registros y
para actualizar, rectificar o destruir los mismos datos.

Costa Rica -F".

Ley niim. 8148, la Asamblea Legislativa de la Republica de Costa Rica decreta
en adicion de los articulos 196 bis, 217 bis y 229 bis al cédigo penal ley nam.
4573, para reprimir y sancionar los delitos informaticos.

7 http://www.bcn.cl/carpeta_temas/temas_portada.2005-10-20.2791530909/area_2.2005-1020.7
373534809
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, —
Peru w

Decreto Ley nam. 22,994 de 23 de abril de 1980, que aprueba el Convenio de
Propiedad Intelectual (promulgado el 23 de abril de 1980 y publicado en el
Diario Oficial El Peruano el 24 de abril de 1980).

Ley 24.789 de Centrales de Datos Financieros, de 18 de diciembre de 1987.
(Promulgada el 28 de diciembre de 1987 y publicada en el Diario Oficial El
Peruano el 30 de diciembre de 1987).

Laley de Microfirmas, que busca la despapelizacién de las empresas y organis-
mos publicos. Presenta la posibilidad de validar documentos microfirmados,
mediante un fedatario, quien rubrique electrénicamente los documentos.
Desde 1993, el articulo 200, inciso 3, de la Constitucidn establece de manera
expresa el habeas data con los objetivos de que el interesado pueda acceder
a la informacién publica, con ciertas limitantes, y evitar la difamacién de la
persona por la difusién o suministro a terceros de informaciones que afecten
la intimidad personal y familiar.

Decreto Legislativo num. 681 de 11 de octubre de 1991, dicta normas que
regulan el uso de tecnologias avanzadas en materia de archivo de documen-
tos e informacion tanto respecto a la elaborada en forma convencional cuan-
to la producida por procedimientos informaticos en computadoras. Sobre los
efectos legales de los documentos digitales obtenidos producto del microfil-
mado. (Publicado en el Diario Oficial El Peruano el 14 de octubre de 1991).
Decreto Supremo niim. 009-92-JUS del 26 de junio de 1992. El Decreto Legis-
lativo nim. 681 fue reglamentado mediante el Decreto Supremo nim. 009-
92-JUS del 26 de junio de 1992. Este reglamento fue modificado y actualizado
por el Decreto Supremo nim. 001-2000-JUS, del 24 de marzo de 2000.

'ﬁ*
Ecuador L

El articulo 30 de la Constitucion vigente establece el habeas data con objeto
de acceder a los registros, bancos o bases de datos, conocer su uso y finalidad,
asi como para solicitar la rectificacion, actualizacion, eliminacion o anulacién
de los datos, en caso de que éstos sean erréneos o afecten ilegitimamente los
derechos de las personas.

La Ley de Control Constitucional de 1997 ya ha reglamentado la accién
de habeas data.

Argentina

Ley 11.723 de Propiedad Intelectual del 28 de septiembre de 1933.

Ley 17.711 de 22 de abril de 1968. Reforma el articulo 2311 del Cédigo civil
segun el cual la energia eléctrica y magnética apropiada en forma de informa-
ci6én contenida en un suporte digital es asimilable a una cosa. Por tanto, dicho
bien es susceptible de ser dafiado o alterado.
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Ley 19.798 de telecomunicaciones de agosto de 1972.

Ley 22.362 de marcas del 26 de diciembre de 1980.

Ley 11.179 Cédigo Penal de 21 de diciembre de 1984 (Boletin Oficial de 16 de
enero de 1985).

La nueva Constitucion de 1994, en su articulo 43, en su parrafo tercero, esta-
blece el habeas data como un amparo especial y es hasta el aiio 2000 que se
expide la Ley 25326 de Proteccion de los Datos Personales, publicada en el
Boletin Oficial correspondiente al 2 de noviembre de de 2000. En Argentina,
el habeas data ha tenido gran recepcién, y muestra de ello es que las provin-
cias de Buenos Aires (articulo 20, inciso ¢ de la Constitucion local), Cérdoba
(articulo 50 de su Constitucion), Chubut (articulo 56 de su Ley primaria) y
Jujuy (articulo 23, inciso 6, de su Constitucion), entre otras, prevén el habeas
data.

Ley niim. 863, la legislatura de la ciudad auténoma de Buenos Aires sobre
Comercio, establecié la Protecciéon de menores en establecimientos comer-
ciales que brindan acceso a internet, 15 de agosto de 2002.

Chile v

Chile fue el primer pais latinoamericano en sancionar una Ley Contra Deli-
tos Informaticos, la cual entrd en vigencia el 7 de junio de 1993. Segun esta
ley, la destruccién o inutilizacién de los datos contenidos dentro de una
computadora es castigada con penas desde un afio y medio a cinco anos de
prisiéon. Asimismo, dentro de esas consideraciones se encuentran los virus
que dafien o destruyan los datos contenidos en un sistema de tratamiento de
informacién.

Uruguay d

La doctrina especializada sostiene que la reproducciéon de programas de
computacion configura una hipétesis de reproduccion ilicita en los términos
de la ley de propiedad intelectual de aquél pais.

México [

Comercio electronico

Reformas al Cédigo de Comercio, 29/04/00 y 30 de Mayo de 2003.
Reformas al Cédigo Civil, 29/04/00.

Reformas a la Ley Federal de Proteccion al Consumidor, 29/04/00.
Reformas al Cédigo Federal de Procedimientos Civiles, 29/04/00.

Acuerdo que establece los lineamientos para la operacién del Registro Publi-
co de Comercio, Sistema Integral de Gestion Registral.
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Proteccion de datos personales

Propuesta de iniciativa de Ley Federal de Proteccién de Datos Personales,
14/02/01.

Propuesta de reformas al articulo 16 constitucional en materia de proteccion
de datos personales, 21/02/01.

Derechos de autor

Del derecho de autor.

De la proteccioén al derecho de autor.

De los programas de computacion y las bases de datos: la Ley Federal del
Derecho de Autor (en lo sucesivo LFDA), llama y define en su articulo 101 al
Programa de computacion como “la expresion original en cualquier forma,
lenguaje o c6digo, de un conjunto de instrucciones que, con una secuencia,
estructura y organizacion determinada, tiene como propdsito que una compu-
tadora o dispositivo realice una tarea o funcién especifica” En cuanto a las
obras basadas en esos programas, la misma ley en sus articulos 4 inciso C
fraccién II y 78 las denomina “obras derivadas”, explicando que éstas son
aquellas obras objeto de proteccion que resultan de la adaptacion, traduccion
u otra transformacién (como arreglo, compendio, ampliacién, parafrasis,
compilacién o coleccién) de una obra primigenia.

Infracciones en materia de derecho de autor.

Codigo Penal articulos. 424 al 429.

Acceso ilicito a sistemas y equipos de informatica
Articulos 211 bis 1 al 211 bis 7 del Cédigo Penal.

Ley Federal del Consumidor

La Ley de Federal de Proteccion al Consumidor (1992) promueve y protege
los derechos de los consumidores, y salvaguarda la seguridad legal y la equi-
dad en las relaciones entre proveedores y consumidores. En México, no obstante
la gran tradicién y entramado constitucional que se posee, no se ha otorgado a
los gobernados la garantia procesal del habeas data. México no puede quedarse
atras de los paises europeos y latinoamericanos con los cuales tiene importantes
nexos comerciales, maxime si se toma en cuenta que los paises que ya regulan
el habeas data limitan el movimiento internacional de datos con aquellos paises
que no brinden condiciones equivalentes de seguridad a las propias, de donde
se sigue que México, en alguna medida, se encontraria marginado de este movi-
miento internacional de datos en diferentes materias en las que pueden incluirse
la comercial y econémica.
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En junio del 2000, México actualizd su legislacion acorde con las guias
de la oEcD. Sin embargo, no generd una sola pieza legislativa que se conozca
como “Ley del comercio Electrénico’, sino que realiz6 enmiendas y agrega-
dos a los estatutos federales: Codigo Civil, Codigo Federal de Procedimientos
Civiles, Cédigo de Comercio y la Ley Federal de Proteccion al Consumidor.






LOS MEDIOS
ELECTRONICOS
EN MEXICO

En México existe regulacién en materia del uso de los medios electrénicos,
aunque de una forma no tan especifica, siendo las leyes mercantiles las que
llevan la iniciativa en esta area, muchas personas piensan que no existen liti-
gios relacionados con la electrénica o que nunca vivirdn una controversia de
este tipo, sin embargo, la realidad nos muestra que la mayoria de los actos
juridicos que realizan las personas en su vida diaria, implica el uso de tecnolo-
gias, sélo en el 2003 la explosion del Derecho Informatico se dejé notar en las
areas empresariales, legislativa, de proteccion de marcas, disefio de software,
un desarrollo web o la legalizacion del uso de programas de las empresas, y lo
que nos muestra también es que no hay legislacion especifica, sino que s6lo 5%
de los juristas se dedican a esta area®.

Es debido al masivo uso de los medios electrénicos, que los legisladores
se han visto en la necesidad de regular los diversos actos juridicos y asi mo-
dificaron diversos ordenamientos legales, mismos que desarrollaremos mads
adelante.

El 29 de mayo de 2000, el Cédigo Civil Federal, el Cédigo de Procedimientos
Civiles, el Cédigo de Comercio y la Ley Federal de Proteccién al Consumi-
dor, realizaron las reformas en materia de Comercio Electrénico.

El 4 de junio de 2002, se dio la NOM-151-SCFI-2002, respecto de “Practicas
Comerciales requisitos que deben observarse para la conservacion de men-
sajes de datos”; permite cumplir con el requisito establecido en el articulo 49
de las Reformas al Cédigo de Comercio que dice: el 29 de mayo de 2003 se
modificé el Cédigo de Comercio al adoptarse de pleno la Ley Modelo de la
CNUDMI sobre comercio electrénico.

El 5 de enero de 2004, se modificé el Cédigo Fiscal de la Federacion.

8 Lopez Villegas, Guillermo. Periddico Reforma, México, diciembre 30 de 2002. Seccidn: Interface.
p.5.
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El 3 de marzo de 2004 se firmé el Acuerdo 43/2004 del H. Consejo Técnico
del 1mss Lineamientos para la asignaciéon de Numero Patronal de Identifica-
cion Electronica y Certificado Digital.

El 31 de mayo de 2004, se estableci6 la primera modificacion a la Resolucion
Misceldnea para 2004, cuyas reglas de generacién fueron el Certificado de
Firma Electronica Avanzada, y la Factura Electrénica (formato extendido).
El1 29 de junio de 2004, se dio la segunda modificacién a la Resoluciéon Misce-
ldnea para 2004. Formatos electrénicos R1 y R2.

— w rge o ’ . . o 7
Anadlisis del codigo de comercio y su relacion
con los medios electronicos digitales

Con base en la Ley Modelo de Comercio Electrénico y firmas electrénicos,
propuesta por la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (cNUDMI), se publica, en el Diario Oficial de la Federacion del
29 de mayo de 2000, las reformas en el Cddigo de Comercio, incluyéndose dis-
posiciones en materia de comercio electronico que especificamente se refieren
a la integracion del consentimiento, cuando se utilizan por ello instrumentos
electrénicos, destacandose la importancia de la factibilidad de atribuir tales
actos a las partes, asi como la fiabilidad del método de comprobacién de tal
circunstancia.”

Asimismo, se reformaron los articulos 18, 20,21 parrafo primero, 22, 23,
24, 25, 26, 27, 30, 31, 32, 49, 80 y 1205, y se adicionan los articulos 20 bis, 21
bis, 21 bis 1, 30 bis, 30 bis 1 y 32 bis, 1298-A; el Titulo Segundo se denominé
“del Comercio Electrénico”, que comprendera los articulos 89 a 94, y se modi-
fica la denominacién del Titulo Segundo del Libro Segundo del Cédigo de
Comercio, denominado originalmente “De las Sociedades de comercio” e inte-
grado por los articulos 89 al 272, fue derogado por el articulo cuarto Transito-
rio de la Ley General de Sociedades Mercantiles, publicada en el Diario Oficial
de la Federacion el dia 4 de agosto de 1934. Por decreto publicado el 29 de
mayo de 2000, cambia la denominacién del Titulo, que queda integrado por
los articulos del 89 al 94.1!

De todas las reformas anteriormente referidas, sélo desarrollaremos los
articulos que tienen relacién con nuestro tema, siendo éstos, los que tratan de
las firmas y facturas electrdnicas, estos articulos son: 18, 20, 20 bis, 21,21 bisl,
22, 23,24, 25, 27, 30, 30bis, 30 bis 1, 31,32 y 32 bis, 1298-A; el Titulo II que se
denominara “del Comercio Electrénico’, que comprendera los articulos 89 a

9 Solis Garcia, José Julio. Factura y firma electrénica avanzada. Gasca Sicco. México, 2005, p. 154.
10 Castrillén y Luna, Victor Manuel, op. cit., p. 41.
1 Cédigo de Comercio y leyes complementarias. Porria. México, 2003, p. 15.
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94, y se modifica la denominacion del Titulo Segundo del Libro Segundo del
Codigo de Comercio. Estas reformas son un gran avance en materia mercan-
til, ya que como lo veremos en los citados articulos, ya se establece que en los
actos mercantiles, cuando se inscriben en el Registro Publico de Comercio, se
utilizan ya programas informaticos en una base de datos central interconecta-
da con las bases de datos de las oficinas ubicadas en las entidades federativas,
y los tramites se realizan en los formatos que se publican en el Diario Oficial
de la Federacion.






ANALISIS DE LA NORMA
OFICIAL MEXICANA 151-
SCFI-2002 SOBRE LAS
PRACTICAS COMERCIALES

El Cédigo de Comercio establece que las personas fisicas y personas mora-
les pueden ser prestadoras de servicios de certificacion, y para ello deberan
cumplir con las reglas contenidas en el capitulo III del Titulo de Comercio
Electrénico y el Reglamento de Prestadores de Certificacion, el articulo 101
fraccién II, indica que los prestadores de servicios de la certificacién deben
comprobar la integridad y suficiencia del mensaje de datos del solicitante y
verificar la firma electrénica de quien realiza la operacion.

La NOM-151-SCFI-2002 define las practicas comerciales y los requisi-
tos que deben observarse para la conservacion de los mensajes de datos y las
caracteristicas técnicas para cumplir con la finalidad de asegurar a los usuarios
que los mensajes de datos no sean alterados, dicha norma fue publicada en el
Diario Oficial de la Federacion el 4 de junio de 2002 y contiene un apartado
de definiciones, tales como la firma electrdnica, la firma digital, los requisitos
para la operacion de los prestadores de servicios de certificacion y el método
de verificacion de autenticidad.!?

La estructura de esta norma es: indice, introduccidn, objetivo, campo de
aplicacion, definiciones, disposiciones generales, elementos que intervienen en
la conservacion de mensajes de datos, vigilancia, apéndice normativo, biblio-
grafia y concordancia con normas internacionales.

La introducciéon de la NOM-151-SCFI-2002 se fundamenta en el articulo
49 del Cédigo de Comercio que establece que los comerciantes estan obligados
a conservar por un plazo minimo de 10 afios los originales de los mensajes de
datos o cualesquiera otros documentos en que se consignen contratos, conve-
nios o compromisos que den nacimiento a derechos y a obligaciones, y en el
segundo parrafo establece que la Secretaria de Comercio y Fomento Industrial,
emitira la Norma Oficial Mexicana que establezca los requisitos que deberan

12 Castrillén y Luna, Victor Manuel, op. cit., p. 51.
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observarse para la conservacion de los mensajes de datos, ésta es la razén de la
norma NOM-151-scF1-2002.

En cuanto al campo de aplicacion de la norma serd la base para que todos
los contratos en materia mercantil o civil puedan resolverse electronicamen-
te y, desde luego, que los comprobantes que los contribuyentes deben digi-
talizar para ser enviados con la FEA, ahora bien la NOM-151-sCF1-2002 es de
observancia general para los comerciantes que deban conservar los mensajes
de datos en que se consignen contratos, convenios o compromisos que den
nacimiento a derechos y obligaciones, asi como para todas aquellas personas
con quienes los comerciantes otorguen o pacten dichos contratos, convenios
o compromisos'?.

La NoM-151-sCF1-2002, establece nuevas definiciones respecto de la con-
servacion de mensajes de datos, algunas de éstas son:

Aceptacion de autoria. A la propiedad de un algoritmo de firma digital que
permite atribuir a una persona fisica o0 moral la autoria de un mensaje de
datos inequivocamente.

Acto de comercio. A todo acto que la legislacion vigente considera como tal.
Autentificacion. Al proceso en virtud del cual se constata que una entidad es
la que dice ser y que tal situacion es demostrable ante terceros.

Archivo parcial. Al mensaje de datos representado en formato asN.1, confor-
me al apéndice de la presente NOM.

ASN.1. A la version 1 de Abstracta Sintax Notation (Notacién Abstracta de
Sintaxis).

Bits. A la unidad minima de informacién que puede ser procesada por una
computadora.

Bytes. A la secuencia de 8 bits.

Clave publica. A la cadena de bits perteneciente a una entidad particular y
susceptible de ser conocida publicamente, que se usa para verificar las firmas
electrénicas de la entidad en conjunto con un mensaje de datos para la crea-
cién de la firma digital, relacionada con ambos elementos.

Clave privada a la cadena. A la cadena de bits conocida inicamente por una
entidad, que se usa en conjunto con un mensaje de datos para la creacion de
la firma digital, relacionada con ambos elementos.

Certificado digital. Al mensaje de datos afirmado electrénicamente que vin-
cula a una entidad con una clave publica.

Codigo. Al Codigo de Comercio.

Codigo de error. A la clave indicativa de un suceso incorrecto.
Comerciantes. A las personas fisicas o morales a los que la legislacion les
otorga tal cardcter.

Compromiso. A cualquier acto juridico diferente al contrato o del convenio,
que genere derechos y obligaciones.

13 Solis Garcfa, José Julio, op. cit., p. 55.
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Confidencialidad. Al estado que existe cuando la informacién permanece
controlada y es protegida de su acceso y atribucién no autorizada.

Contrato. Al acuerdo de voluntades que crea o transfiere derechos y obliga-
ciones.

Convenios. Al acuerdo de voluntades que crea, transfiere, modifica o extin-
gue derechos y obligaciones.

Constancia del prestador de servicios de certificacion. Al mensaje de datos
representado en formato AsN.1, conforme al Apéndice de la presente NoM.
Criptografia. Al conjunto de técnicas matematicas para cifrar informacion.
Destinatario. A aquella entidad a quien va dirigido un mensaje de datos.
Emisor. A aquella entidad que genera y transmite un mensaje de datos.
Entidad. A las personas fisicas o morales.

Expediente electronico. Al mensaje de datos representado en forma AsN.1,
conforme al Apéndice de la presente NOM.

Firma digital. A la firma electrénica que estd vinculada con el firmante de
manera Unica, permitiendo asi su identificacion, utilizando medios que aquél
pueda mantener bajo su exclusivo control, estando vinculada con los datos a que
se refiere, de modo que cualquier cambio ulterior de los mismos sea detectable.
La firma digital es una especie de firma electronica que garantiza la autentici-
dad e integridad y la posibilidad de detectar cualquier cambio ulterior.

Firma electronica. A los datos en forma electrénica consignado en un men-
saje de datos, adjuntados, o l6gicamente asociados con el mismo, que puedan
ser utilizados para identificare al firmante en relacion con el mensaje de datos
e indicar que dicho firmante aprueba la informacién recorrida en el mensaje
de datos. La firma electronica establece la relacidn entre los datos y la identi-
dad del firmante.

Formato. A la secuencia claramente definida de caracteres, usada en el inter-
cambio o generacion de informacién.

Legislacion. A las normas juridicas generales y abstractas emanadas del Con-
greso de la Unidn, asi como la normatividad emanada del poder ejecutivo.
Mensaje de datos. A la informacién generada, enviada, recibida, archivada o
comunicada a través de medios electrénicos dpticos o cualquier otra tecnologia.
Objetos. A las definiciones del lenguaje asn.1.

Ordinal. A la informacién contenida en un mensaje de datos que se ha man-
tenido integra e inalterada desde el momento en que se gener6 por primera
vez en su forma definitiva.

Prestador de servicios de certificacion. A la entidad que presta los servicios
de certificacion a que se refiere la presente NOM.

Red. Al sistema de telecomunicaciones entre computadoras.

Resumen o compendio. Al resultado de aplicarle a un mensaje de datos una
funcion de criptografia del tipo hash.

Sello del prestador de servicios de certificacion. Al mensaje de datos repre-
sentado en formato AsN.1, conforme al apéndice de la presente NoM.
Secretaria. A la Secretarfa de Economfa.!*

4 Ibid., pp. 55-57.
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Cabe destacar que las anteriores definiciones complementan las ya esta-
blecidas por el Codigo de Comercio, en el Cédigo Civil Federal y en la Leyes
modelo de la sNUDMI.



LEY DE INSTITUCIONES
DE CREDITO

El 4 de junio de 2001, se reform¢ la Ley de Instituciones de Crédito, con lo
que se permitid a los bancos realizar operaciones con particulares por medios
electrénico.

Articulo 52. Las instituciones de crédito podran pactar la celebracion de
sus operaciones y la prestacion de servicios con el publico, mediante el uso
de equipos y sistemas automatizados, estableciendo en los contratos respecti-
vos las bases para determinar lo siguiente:

I. las operaciones y servicios cuya prestacion se pacte;
II. los medios de identificacién del usuario y las responsabilidades correspon-
dientes a su uso; y
III. los medios por los que se hagan constar la creacién, transmisién, modifica-
cién o extincién de derechos y obligaciones inherentes a las operaciones y
servicios de que se trate.

El uso de los medios de identificacién que se establezcan conforme lo
previsto por este articulo, en sustitucién de la firma autdgrafa, producira los
mismos efectos que las leyes otorgan a los documentos correspondientes y, en
consecuencia, tendrdn el mismo valor probatorio.!?

Asimismo dicha Ley de Instituciones de crédito, establece en el Titulo
quinto, en los articulos 111, 112, 112-bis, 113, 113-bis, 113-bis 1, 113-bis 2, 113-
bis 3, 113 bis 4, 114, 115, 116, 116-bis las prohibiciones, sanciones administrati-
vas y delitos.

15 http://www.canieti.net/assets/files/71/Iniciativa%20con%20PdD%20CPF,CFPP,LFDO%20Delitos
%20ciberneticos%20-%20PR1.pdf



190 DERECHO INFORMATICO _

=T

@ Ley de Comercio Exterior

Es en el articulo 84 de la Ley de Comercio exterior, donde se establece que las
notificaciones que realicen la parte interesada o a su representante, podran
llevarse a cabo, en su domicilio de manera personal, a través de correo certi-
ficado con acuse de recibido o por cualquier otro medio directo, como el de
mensajeria especializada, o electrénico.

=T

@ Ley de Sociedades de Inversion

El 4 de junio de 2001 se expidi6 la Ley de Sociedades de Inversion, con lo
que se hizo posible dar a conocer informacion financiera no sélo por medios
impresos, sino también por medios electrénicos.

=T

ﬁ Ley del Mercado de Valores

En el Titulo VIII, denominada de la Contratacién Bursétil, es en el articulo
90, el que nos refiere a que las operaciones que celebren las casas de bolsa, se
regiran por las previsipones contenidas en los contratos, mismos que hayan
sido celebrados por escrito o cualquier otro medio.

Dicha ley nos sefiala que en el contrato de intermediacion bursatil ...
las partes podran convenir libremente el uso de carta, telégrafo, telefax o
cualquier otro medio electrénico, de cémputo o de telecomunicaciones para
el envio, intercambio o en su caso confirmacion de las drdenes de la clientela
inversionista y demas avisos que deban darse conforme a lo estipulado en
el contrato, asi como los casos en que cualquiera de ellas requiera otra con-
firmacidn por esas vias. Para ello habran de precisarse las claves de identifi-
cacion reciproca y las responsabilidades que conlleve su utilizacién; dichas
claves sustituiran a la firma autografa por lo que las constancias documen-
tales o técnicas en donde aparezcan, produciran los mismos efectos que las
leyes otorguen a los documentos suscritos por las partes y, en consecuencia,
tendran igual valor probatorio (articulo 91).

En el Capitulo X, referente a la automatizacion, los articulos mads relevantes
son el 112, 113, 114, 115, 116 y 117. El articulo 112, sefala que las casas de
bolsa, especialistas bursatiles, bolsas de valores, instituciones para el depdsi-
to de valores, instituciones calificadoras de valores y contrapartes centrales,



= UNIDAD 4 191

deberan llevar su contabilidad y el registro de las operaciones en que interven-
gan, mediante sistemas automatizados, o por cualquier otro medio, conforme
alo que sefale la Comision Nacional Bancaria y de Valores.

Los sistemas automatizados reuniran las caracteristicas que, que deter-
mine la Comision Nacional Bancaria y de Valores, considerando criterios de
seguridad en su funcionamiento y verificacién accesible de la informacion,
observandose en todo caso lo siguiente (articulo 113).

La Comision Nacional Bancaria y de Valores debera estar provista de los
sistemas automatizados para la recepcion, resguardo y clasificacion de la infor-
macion que le sea proporcionada de acuerdo con el articulo anterior, asi como
la que recabe de equipos telematicos o en soportes materiales de informacién
en ejercicio de las facultades de inspeccion y vigilancia que tiene atribuidas
(articulo 115).

La informacién contenida en soportes materiales, o bien proveniente de
procesos telematicos, siempre que esté validada por la autoridad receptora y la
entidad emisora, de acuerdo con las caracteristicas y dentro de los plazos que
determine mediante disposiciones de caracter general la Comisién Nacional
Bancaria y de Valores, asi como la informaciéon que cumpliendo con dicho
procedimiento se integre a las bases de datos de la propia Comision, pro-
duciran los mismos efectos que las leyes otorgan a los documentos originales
¥, en consecuencia, tendran igual valor probatorio (articulo 116).

Las disposiciones de este capitulo seran aplicables a las sociedades de inver-
sién y a las sociedades operadoras de sociedades de inversion, en las materias
correspondientes (articulo 117).

— ¥

a Codigo Federal de Procedimientos Civiles

El 29 de mayo de 2000 se modificé el articulo 210-A del Cédigo Federal de
Procedimientos Civiles, en el cual se introdujeron reformas en virtud de las
cuales se reconocen efectos juridicos, validez y fuerza probatoria en juicios
respectivos a los contratos y demas convenios celebrados por internet, asi
como de los mensajes de datos. Se atiende igualmente al reconocimiento de
los requisitos de autenticidad, integridad y contabilidad de la formacién, gene-
rada, comunicada a través de mensajes de datos.

El articulo 210-A, a le letra dice: Se reconoce como prueba la informacién
generada o comunicada que conste en medios electrénicos, opticos o en cual-
quier otra tecnologia.

Esta reforma es importante dado que analizamos que si las autoridades
reciben como prueba aquellas que se encuentran en papel, igualmente lo
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deben hacer las que se encuentra, en soportes electronicos; bien aqui viene un
nuevo conflicto, que es establecer nuevos peritos, expertos en el area de inge-
nierfa o computacidon, mismos que puedan determinar su validez. Ahora bien,
como hemos establecido desde el principio de esta investigacion, los medios
electrénicos juegan un papel primordial en la vida de las personas tanto fisi-
cas como morales, y debido al avance que cada dia se nos presenta, en muy
poco tiempo, la informacién que se genere por los medios electronicos tendra
que ser una de las pruebas mas importantes dentro del derecho procesal, y las
partes deberan tener un cuidado especifico en almacenar, transmitir, generar
y archivar informaciéon por medios electrénicos, ya que el hecho de probar
su existencia y la validez que otorgue el perito en la materia, determinara las
sentencias respectivas.

— T

‘ Ley Federal de Proteccion al Consumidor

El 29 de mayo de 2000 entraron en vigencia las reformas a la Ley Federal de
Proteccién al Consumidor, adicionandose el capitulo VIII bis, denominado
“De los derechos de los consumidores en las transacciones efectuadas a través
del uso de medios electrénicos, 6pticos o de cualquier otra tecnologia”!®

Es necesario sefialar que los proveedores de servicios o negocios electrd-
nicos en México estan obligados a proteger a los consumidores, esto debido a
que con el uso de la computadora para realizar actos de comercio, ademas del
uso del correo electronico son herramientas importantes tanto para empresas
como para personas fisicas porque son rapidos, econémicos y permiten la rea-
lizacién y transferencia de informacion y dinero en segundos, sin embargo, el
problema que hoy se sufre es que los llamados spammers, saturan la banda con
mensajes masivos no solicitados y casi siempre no deseados, que impiden que
lo verdaderamente importante llegue pronto y bien a sus destinatarios, distra-
yendo el tiempo de trabajo de los usuarios en tener que removerlos y haciendo
gastar sumas millonarias en software antispam.

Los paises que mayor cantidad de spam producen en el mundo son: Esta-
dos Unidos de América, China, Corea del Sur, Rusia, Brasil, Canadd, Taiwdn,
Japon, Argentina, Hong Kong, Francia, Gran Bretafia; a mediados del afio
pasado, algunas fuentes colocaban a México entre los 10 primeros,!” y a pesar
de que ha introducido en el Cédigo Penal Federal los delitos electronicos, y en
materia mercantil lo relativo al comercio electrénico y firma electrénica, como

16 Castrillén y Luna, op. cit,, p. 51.
17 Bétiz Alvarez, Verénica. Noticias Financieras El Economista. Miami, febrero 22, 2005, p.1.
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lo hemos analizado anteriormente, no ha regulado o sancioneado el spam, por
tanto, este problema ha dado lugar a que los paises busquen los medios nece-
sarios para conseguirlo, a través de estrategias globales para combatirlo, ya que
genera desconfianza en las comunicaciones y comercio en linea, ademas de
pérdidas millonarias.

Dichas reformas establecen el derecho de los consumidores a no ser moles-
tados en su direccion electrénica y prevé la creacion de un registro publico
de consumidores que no deseen que su informacién sea utilizada con fines
publicitarios. El articulo 76 bis del capitulo VIII bis, “De los derechos de los
consumidores en las transacciones efectuadas a través del uso de medios elec-
tronicos o de cualquier otra tecnologia’, es uno de los articulos que senala, que
el proveedor esta obligado a tratar de manera confidencial la informacion
que le proporcione el consumidor, sin venderla, traspasarla o arrendarla, a menos
que cuente con la autorizacién del usuario, ademas, se debe brindar seguri-
dad en la transaccion, asi como proporcionar un domicilio fisico y un numero
telefonico para aclaraciones. En caso de que se viole cualquiera de las dispo-
siciones de esta ley, puede acudir a la Procuraduria Federal del Consumidor
(PROFECO) y las sanciones son multas de $450.00 a $1 760 000 pesos.

Ahora bien, debemos considerar que lo que protege la Ley Federal de Pro-
teccion al Consumidor es que no manden slogans, estrategias de venta o publi-
citarias “que no proporcionen al consumidor informacion clara y suficiente
sobre los servicios ofrecidos”, pero nunca menciona la palabra spam, lo que si
podria dar lugar a confusion.

La Ley Federal de Protecciéon al Consumidor, adicion6 los articulos 1°, 24,
76 bis y 128. Respecto del articulo 1° se adiciona la fraccion VIII, que establece
que la real y efectiva proteccion al consumidor en las transacciones efectuadas
a través del uso de medios electronicos, dpticos o de cualquier otra tecnologia
y la adecuada utilizacién de los datos aportados.'®

Dentro de las atribuciones de la Procuraduria sefialadas en el articulo 24, se
adiciona la fraccion IX bis, cuya finalidad es promover en coordinacién con la
Secretaria la formulacion, difusion y uso de cddigos de ética, por parte de pro-
veedores, que incorporen los principios previstos por la ley Federal del Consumi-
dor, respecto de las transacciones que celebren con consumidores a través del uso
de medios electrénicos, dpticos o de cualquier otra tecnologfa.'

Asimismo se adiciona el capitulo VIII bis referente a los derechos de los
consumidores y proveedores en las transacciones efectuadas a través del uso de
medios electrénicos, 6pticos o de cualquier otra tecnologia.

18 ey Federal de Proteccion al Consumidor. SISTA. México, 1989, pp. 3y 4.
9 Op. cit., pp. 12-15.
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Por ultimo tenemos que la Ley Federal del Consumidor reforma el parrafo
primero del articulo 128, quedando de la siguiente forma: “las infracciones a
lo dispuesto por los articulos 7, 8, 10, 12, 44, 63, 63 bis, 63 ter, 63 quintus, 65,
73, 73 bis, 73 ter, 74, 76 bis, 80, 86 bis, 87, 87 ter, 92, 92 ter, 98 bis y 121 seran
sancionadas con multa de $450.00 a $1,760,000.00”2°

—

F“ Ley de Derechos de Autor respecto de los
medios electronicos digitales en México

En afnos anteriores no existia regulacion del software, fue hasta 1996 cuando
la Ley Federal de Derechos de Autor, basada en el articulo 28 constitucional,
defini6 al programa de computo como una obra susceptible de ser protegida
en beneficio del autor y no bajo las leyes en materia de propiedad industrial;
asimismo en México el software no es patentable, pues esta ley lo regula como
un derecho de autor, misma proteccion que trae beneficios pues mientras una
patente tiene vigencia de 20 afos, los derechos de autor son para toda la vida,
sin embargo aunque dicha ley regule lo relativo al software, atin muchos ar-
ticulos de dicha ley no son claros en dicha materia.?!

En el Codigo Penal Federal, se incluyen entre los delitos de pirateria no
s6lo la venta, copia y/o distribucion; sino también el uso ilegal (sin licencia) de
software, donde las sanciones pueden llegar de tres meses 12 afos de prision y
de 50 hasta 450 dias multa.??

Es en el articulo 13, fracién XVII, donde se establece que los derechos de autor
a que se refiere la ley Federal reconoce como obras a los programas de computo,
considerando que derecho de autor es el reconocimiento que hace el Estado a
favor de todo creador de obras literarias y artisticas; y autor es la persona fisica
que ha creado una obra literaria y artistica (Articulos 11y 12). 2

De esta forma el Capitulo IV de la citada Ley, hace referencia a los pro-
gramas de computacion y a las bases de datos, siendo los articulos del 101 al
114 los mas relevantes. En dicho capitulo se hace referencia que un programa de
computacion es la expresion original en cualquier forma, lenguaje o cddigo,
de un conjunto de instrucciones que, con una secuencia, estructura y organi-
zacion determinada, tiene como propdsito que una computadora o dispositivo
realice una tarea o funcién especifica®®, y que serén protegidos en iguales térmi-
nos que las obras literarias. Dicha proteccion sera para los programas operativos,

20 |bid,, pp. 44.18.
T Copyright Editora El Sol, S.A. de C.V. Dec 30, 2002.

22 Agenda Penal Federal, 2005. 152 ed. Ediciones Fiscales ISEF. México, 2005. pp. 53 y 54.
3

4

N

N

Legislacién sobre Derechos de Autor. Porriia. México, 2005. pp. 10y 11.

[N]

Legislacion sobre Derechos de Autor. 23 Porria. México, 2005. p. 32.
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aplicativos, ya sea en forma de cddigo fuente o de cddigo objeto. Se exceptian
aquellos programas de computo que tengan por objeto causar efectos nocivos a
otros programas o equipos (articulos 101y 102)%°.

Dicha ley establece que el usuario legitimo de un programa de computa-
cién podra realizar el nimero de copias que le autorice la licencia concedida
por el titular de los derechos de autor, o una sola copia de dicho programa
siempre y cuando sea indispensable para la utilizacion del programa; sea des-
tinada exclusivamente como resguardo para sustituir la copia legitimamente
adquirida, cuando ésta no pueda utilizarse por dano o pérdida. La copia de
respaldo debera ser destruida cuando cese el derecho del usuario para utilizar
el programa de computacién (articulo 105)2°.

El articulo 106 nos confirma que el derecho patrimonial sobre un pro-
grama de computacion comprende la facultad de autorizar o prohibir la
reproduccion permanente o provisional del programa en todo o en parte, por
cualquier medio y forma; la traduccion, adaptacion, arreglo o cualquier otra
modificacién de un programa y la reproduccion del programa resultante; cual-
quier forma de distribucion del programa o de una copia del mismo, incluido
el alquiler; y la compilacién, los procesos para revertir la ingenieria de un pro-
grama de computacion y el desensamblaje.

El titular del derecho patrimonial sobre una base de datos tendra el derecho
exclusivo, respecto de la forma de expresion de la estructura de dicha base, de
autorizar o prohibir la reproduccidon permanente, o temporal, total o parcial, por
cualquier medio y de cualquier forma; traduccién, adaptacion, reordenacion
y cualquier otra modificacion; distribucion del original o copias de la base de
datos; comunicacion al publico; y la reproduccion, distribuciéon o comunica-
cion publica de los resultados de las operaciones mencionadas en la fraccion II
del presente articulo (articulo 110)%7.

— ¥

9 Ley de la Propiedad Industrial

La ley de Propiedad Industrial en el articulo 19, fraccién V, hace referencia a
que no se consideraran invenciones para los efectos de esta ley, los programas
de computacion y es en el articulo 82, que afirma que se considera como secreto
industrial a toda informacion de aplicacion industrial o comercial que guarde
una persona fisica 0 moral con caracter confidencial, que le signifique obtener
0 mantener una ventaja competitiva o econdmica frente a terceros en la realiza-

25 |dem.
26 Ibid., pp. 32 y 33.
27 Ibid., p. 34.
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cion de actividades econdmicas y respecto de la cual haya adoptado los medios
o sistemas suficientes para preservar su confidencialidad y el acceso restringido
a la misma, por lo que la informacién de un secreto industrial debera constar
en documentos, medios electronicos o magnéticos, discos dpticos, microfilmes,
peliculas u otros instrumentos similares (articulo 83).

— T

i Caodigo Fiscal de la Federacion

Nuestro pais, vive el avance tecnolégico del mundo, no podemos quedar ais-
lados en materia comercio electrénico (e-commerce), educacion a distancia
(e-learning), publicidad electrénica (e-publishing) y actividad del gobierno en
Internet (e-government), ahora bien, todas estas actividades deben de quedar
debidamente reguladas para la seguridad de los usuarios, pero en este aparta-
do hablaremos de lo que respecta a las actividades que realiza la Secretaria de
Administracion Tributaria a través de internet (e-SAT).

Si bien es cierto, debemos considerar que dentro de las operaciones de la
Secretaria de Administracién Tributaria en materia electrénica, habia algunas
situaciones que no se encontraban reguladas como:

a) la clave de identificacion electronica confidencial (cien) la cual es una fir-
ma electrénica, que tenia la funcion bésica de establecer un vinculo entre
las declaraciones presentadas en el portal del Servicio de Administracién
Tributaria y el contribuyente, inicamente una resolucién miscelanea le daba
certeza a esta firma electrénica, dandole las mismas garantias que tiene una
firma autdgrafa; pero no existia seguridad al no haber nada que realmente
identificara el contribuyente.

b) el sello digital que se utilizaba para confirmar operaciones que realiza la
Secretaria de Administracién Tributaria a través de internet.

¢) lafactura electrénica no era valida, aun y cuando muchas empresas desde el
2000 tenian en sus sistemas electrénicos la tecnologia para este tipo de docu-
mentos.?

El 3 de marzo de 2004 se aprob¢ el Acuerdo 43/2004 del H. Consejo Téc-
nico del IMSS, donde se establecen los Lineamientos para la asignacion de
Numero Patronal de Identificacion Electronica y Certificado Digital.

El 31 de mayo de 2004 se hace la primera modificacién a la Resolucién
Misceldnea para 2004; se acuerdan las reglas de generacion de Certificado de
Firma Electrénica Avanzada y Factura Electronica (formato extendido).

28 Solis Garcia, José Julio, op. cit. p. 39.
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El 29 de junio de 2004 se hace la segunda modificacion a la Resolucion
Misceldnea para 2004. Formatos electrénicos R1y R2.%°

En enero 5 de 2004 se hizo la: Modificacion del Codigo Fiscal de la Fede-
racién para tratar de solucionar dichos problemas el legislador hizo algunas
modificaciones:

Articulo 6. Se puede obtener de la oficina recaudadora el acuse de recibo
electrénico con sello digital para comprobar los pagos de créditod fiscales.>

En el Cédigo Fiscal existe el Capitulo II referente a los medios electrénicos, y
es asi como en los articulos 17-¢,d, e, f, g, h, 1, j, se regula el uso de los medios
electrénicos sélo cuando la ley lo establezca y cuando las disposiciones fisca-
les obliguen a presentar documentos, éstos deberan ser digitales y contener
una firma electrénica avanzada del autor, salvo los casos que establezcan una
regla diferente. Las autoridades fiscales, mediante reglas de caracter general,
podrén autorizar el uso de otras firmas electrénica.’!

En los documentos digitales, una firma electrénica avanzada amparada por
un certificado vigente sustituird a la firma autégrafa del firmante, garantizara la
integridad del documento y producira los mismos efectos que las leyes otorgan a
los documentos con firma autdgrafa, teniendo el mismo valor probatorio.

Se entiende por documento digital todo mensaje de datos que contiene
informacién o escritura generada, enviada, recibida o archivada por medios
electrénicos, opticos o de cualquier otra tecnologia.

Los datos de creacion de firmas electronicas avanzadas podran ser trami-
tados por los contribuyentes ante el Servicio de Administracién Tributaria o
cualquier prestador de servicios de certificacion autorizado por el Banco de
México.

Para los efectos de este capitulo, el Servicio de Administracion Tributaria
aceptarad los certificados de firma electrénica avanzada que emita la Secretaria
de la Funcién Publica, de conformidad con las facultades que le confieran las
leyes para los servidores publicos, asi como los emitidos por los prestadores de
servicios de certificacién que estén autorizados para ello en los términos del
derecho federal comun.

Los articulos 19, 19-a, nos refieren a que el otorgante de la representacion
podra solicitar a las autoridades fiscales la inscripcion de dicha representa-
cidn en el registro de representantes legales de las autoridades fiscales y éstas
expediran la constancia de inscripcion correspondiente.

El articulo 31 confirma que las personas deberan presentar las solicitudes
en materia de registro federal de contribuyentes, declaraciones, avisos o in-
formes, en documentos digitales con firma electrénica avanzada a través de
los medios, formatos electrénicos y con la informacién que sefiale el Servicio

2 Idem.
30 Fisco Agenda, 2007. 362 ed. Ediciones Fiscales ISEF. México, 2007. p. 5.
31 Ibid, p. 19.
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de administracion tributaria mediante reglas de caracter general, enviandolos
a las autoridades correspondientes o a las oficinas autorizadas.

Y el Articulo 45 habla que cuando los visitados lleven su contabilidad o
parte de ella con el sistema de registro electronico, o microfilmen o graben en
discos dpticos o en cualquier otro medio que autorice la Secretaria de Hacienda
y Crédito Publico, mediante reglas de caracter general, deberan poner a dis-
posicion de los visitadores el equipo de cdmputo y sus operadores, para que los
auxilien en el desarrollo de la visita.

@‘ Ley del Servicio de Administracion Tributaria

La Ley del Servicio de la Administracién Tributaria, Publicada en el Diario
Oficial de la Federacidn el 15 de diciembre de 1995, establece el uso de una red
computacional, para ofrecer sus servicios al publico (Articulo 21).

@‘ Ley del Impuesto sobre la Renta

El Articulo 58 de la Ley del Impuesto sobre la rentas, obliga a que los contri-
buyentes, personas Morales y Patrones, que lleven su contabilidad mediante
el sistema de registro electrénico, la informacion a que se refiere esta fraccién
debera proporcionarse en dispositivos magnéticos procesados en los términos
que sefiale la Secretaria de Hacienda y Crédito Publico, mediante disposicio-
nes de caracter general.

Convenio de colaboracion entre

la SECOFI y el Colegio Nacional de Correduria
Pablica Mexicana A.C. y la Asociacion
Nacional del Notariado Mexicano

El 6 de octubre de 2000, se firmé un convenio de colaboracién entre la SECOFI
y el Colegio Nacional de Correduria Publica Mexicana A.C y la Asociacién
Nacional del Notariado Mexicano para establecer mecanismos de emisién y
administracion de los certificados digitales que se utilizaran para acceder al
Registro Publico de Comercio.
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L |
a Codigo Penal Federal

El 17 de mayo de 1999, se modifica el Cddigo Penal Federal para incluir nue-
vos tipos de delitos informaticos, como accesos ilicitos a sistemas particula-
res, de gobierno y del sector financiero. Comenzando por el articulo 167, que
establece que se impondran de uno a cinco afios de prisién y de cien a diez mil
dias multa: ... al que dolosamente o con fines de lucro, interrumpa o interfiera
las comunicaciones, alambricas, inalambricas o de fibra 6ptica, sean telegrafi-
cas, telefonicas o satelitales, por medio de las cuales se transfieran sefales de
audio, de video o de datos.

En el citado Cédigo, se menciona en el titulo noveno, capitulo II, del articulo
211 bis 1 al 211 bis 7, las sanciones a quienes modifiquen, destruyan, copien o
provoquen perdida de informacién contenida en sistemas o equipos de informa-
tica, particulares o del Estado, protegidos por algiin mecanismo de seguridad,
sin autorizacion en sistemas o equipos particulares, del Estado o de instituciones
financieras que estén protegidos; asimismo establece sanciones, que van de los
seis meses a los ocho afos de prisién y de cien a novecientos dias multa, para
quienes teniendo autorizacién a entrar a los sistemas, protegidos por un meca-
nismo de seguridad, modifiquen o destruyan indebidamente la informacién.>?

Ley de Obras Publicas y Servicios y la Ley
Z#) de Arrendamientos, Adquisiciones
y Servicios del Sector Publico

El 4 de enero de 2000, se publican dos nuevas leyes, la Ley de Obras Publicas
y Servicios y la Ley de Arrendamientos, Adquisiciones y Servicios del Sector
Publico, que entre otras cosas, dan soporte legal al sistema compranet.

7
a Ley aduanera

En el articulo 38 de la Ley Aduanera se regula que el despacho de las mercancias
deberd efectuarse mediante el empleo de un sistema electrénico con grabacién
simultanea en medios magnéticos en los términos que la Secretaria establezca

32 Agenda Penal Federal, 2005. 152 ed. Ediciones Fiscales ISEF. México, 2005. pp. 53 y 54.
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mediante reglas. Las operaciones grabadas en los medios magnéticos en los que
aparezca la clave electrénica confidencial correspondiente al agente apoderado
aduanal y el cédigo de validacion generado por la aduana, se considerara sin
que se admita prueba en contrario que fueron efectuados por el agente o apode-
rado aduanal al que corresponda dicha clave. El empleo de la clave electrénica
confidencial que corresponda a cada uno de los agentes y apoderados aduanales
equivaldra a la firma autografa de éstos para todos los efectos legales.

El articulo 184 establece las sanciones para quienes cometen las infracciones
relacionadas con las obligaciones de presentar documentacién y declaraciones,
quienes: “.. transmitan en el sistema electrénico o consignen en el codigo de
barras impreso en el pedimento o en cualquier otro medio que autorice la Secre-
taria, informacion distinta a la declarada en dicho documento. La falta de algin
dato en la impresion del cédigo de barras no se considerara como informacién
distinta, siempre que la informacién transmitida al sistema de computo de la
aduana sea igual a la consignada en el pedimento y/o imprimir en el pedimento
el cddigo de barras”

— T
a Anadlisis de la Ley Federal del Trabajo

En si la Ley Federal del Trabajo, Publicada en el Diario Oficial de la Fede-
racion el 1 de abril de 1970 no ha reformado especificamente en los medios
electrénicos, aunque podriamos integrar aqui lo relativo a las invenciones y al
Teletrabajo.

Segtn lo establecido en el articulo 163, respecto de las invenciones de
los trabajadores, esto nosotros lo aplicamos a nuestro tema de informatica
cuando alguno de dichos trabajadores invente algin procedimiento del soft-
ware, aunque como ya hemos anotado anteriormente, le corresponde regu-
lar los programas de computo a la Ley de Derechos de Autor; sin embargo,
cuando alguno de los trabajadores esté en una empresa, el articulo 163, nos
dice que la atribucion de los derechos al nombre y a la propiedad y explotacion
de las invenciones realizadas en la empresa, y cuando el trabajador se dedique
a trabajos de investigacion o de perfeccionamiento de los procedimientos uti-
lizados en la empresa, por cuenta de ésta, la propiedad de la invencion y el
derecho a la explotacion de la patente corresponderan al patrén. El inventor,
independientemente del salario que hubiese percibido, tendra derecho a una
compensacion complementaria, que se fijara por convenio de las partes o por
la Junta de Conciliacién y Arbitraje cuando la importancia de la invencién y
los beneficios que puedan reportar al patrén no guarden proporcién con el
salario percibido por el inventor.

Ahora bien, respecto al teletrabajo o relaciones laborales dentro de una
empresa sistematizada, tenemos que una de las oportunidades mas grandes
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que muestra el teletrabajo es el empleo, y esto ha despertado grandes expec-
tativas en ALC como manera efectiva de generar empleo y asi contribuir a
aliviar la pesada carga de los altos niveles de desocupacion en la region. La tasa
promedio de desempleo para toda América Latina se ubica en el 11% pero en
muchos paises estd alrededor del 15% y mas. El Panorama Laboral 2003 de la
OIT, la publicaciéon maés especializada en este sector, presenta un panorama
oscuro del desempleo en América Latina y el Caribe, con 19 millones de traba-
jadores desocupados en las ciudades latinoamericanas.>?

Segun el informe, el desempleo sigue afectando principalmente a las
mujeres. En varios paises donde se redujo el desempleo, esa reducciéon fue
menor en el caso de la mujer. Asi, en Argentina la baja de la tasa de desempleo
en la primera mitad del 2003 comparada con el mismo periodo en el 2002,
fue mas alta para los hombres (6,1%) que para las mujeres (4,7%); en Chile, la
tasa de desempleo de los hombres bajé un 0,8% entre enero y septiembre del
2003 mientras que la de las mujeres permanecid igual. Sin embargo, en Peruy
Brasil las tasas de desempleo masculino se mantuvieron iguales mientras que
las del desempleo femenino se redujeron en un 0,4 y 0,8%, respectivamente.
El informe también indica que el desempleo juvenil aumento en 6 paises de
la region (Argentina, Brasil, México, Chile, Uruguay y Venezuela) de un total
de 9 paises evaluados (incluyendo Colombia, Costa Rica y Pert1), cosa que du-
plicé o casi duplicd la tasa de desempleo total. En algunos paises como Argen-
tina y Chile, la tasa de desempleo juvenil aumento, si bien el desempleo total
se redujo.>*

Sin embargo el teletrabajo trae muchas consecuencias pues tendria que
darse una regulacion especifica en materia laboral, considerando el lugar
de trabajo, los equipos de trabajo, el desplazamiento de los trabajadores, la
duracion de las jornada laborales, los gastos de transporte, gastos de vivienda,
accidentes laborales, el salario, los aspectos fiscales, las sindicalizacidn, etc. Ya
en paises como Argentina, Austria, Alemania, Italia, Marruecos, Pert y Uru-
guay, ya han establecido legislacion especifica en materia del teletrabajo; o en el
caso de la India, Paises Bajos, Noruega, Polonia, Portugal y Suiza, han legisla-
do sobre el teletrabajo pero unicamente aplicado a ciertas industrias; en
Bolivia, Colombia, Costa Rica, Republica Dominicana, Ecuador, El Salvador,
Guinea Ecuatorial, Francia, Guatemala, Haiti, Honduras, Nicaragua, Panama,
Uruguay, Espafia y Venezuela, han establecido en sus Cddigos laborales una
seccién para el trabajo a domicilio.?

33 Vittorio Di Martino. Proyecto N° 102374 “Puesta en Marcha del Teletrabajo”. El Teletrabajo en
América Latina y el Caribe. Ginebra. Setiembre de 2004. Trabajo realizado con ayuda de fondos
otorgados por el Centro Internacional de Investigaciones para el Desarrollo, Canada.

34 vittorio Di Martino. Proyecto N° 102374 “Puesta en Marcha del Teletrabajo”. El Teletrabajo en
América Latina y el Caribe. Ginebra. Setiembre de 2004.

35 Tellez Valdés, Julio, op. cit., p. 235.



202 DERECHO INFORMATICO m

En México la Ley Federal del Trabajo en el Titulo sexto “Trabajos Espe-
ciales” hay un capitulo que hace referencia al trabajo a domicilio (articulos
311 a 330), pero se considera la necesidad de regular especificamente sobre el
Teletrabajo. Asimismo la Ley Federal del Trabajo establece en su articulo 311.
El trabajo a domicilio es el que se ejecuta habitualmente para un patrdn, en el
domicilio del trabajador o en un local libremente escogido por ¢él, sin direc-
cion ni vigilancia de quien proporciona el trabajo..”. A esta disposicién no es
necesario agregarle que deba utilizarse la informatica o los medios de comuni-
cacion para considerar trabajador a quien preste sus servicios en su domicilio,
o lugar seleccionado por é1.%

Seguin Kirczyn Villalobos®’, basta la analogia: “articulo 313. Trabajador a
domicilio es la persona que personalmente o con la ayuda de miembros de su
familia para un patrén” . En verdad sera dificil saber si en el domicilio del tra-
bajador, es él quien realiza la labor encomendada o contratada o una persona
de su familia, e incluso una persona ajena.

“Articulo 314. Son patrones las personas que dan trabajo a domicilio, sea que
suministren o no los utiles o materias de trabajo y cualquiera que sea la forma
de remuneracion”. De tal manera podemos entender que el teletrabajo esta regula-
do por la legislacién mexicana. El trabajo tiene en si algunas desventajas. Piénsese
en el impacto de la cohesion social, en la inoperancia de reglamentos de higiene y
seguridad y la dificultad misma para realizar inspecciones. Pero en los casos que
nos ocupan, de trabajadores con discapacidad y de las trabajadoras con respon-
sabilidad familiares, a los que se pueden agregar los residentes de zonas lejanas a
los centros de trabajo y trabajadores de tercera edad, el teletrabajo representa una
opcion de gran nivel. De hecho tiene importantes beneficios que trascienden el
area de lo laboral, pues ademas de ayudar a reducir contaminacién y la afluencia
de pasaje, repercute en la disminucién de riesgos in itinere y produce algo muy
importante, que es el cumplimiento de procurar trabajo digno y util, como lo
marca la Constitucién en el articulo 123, ademés de la integracion social. >

2 Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental

La Ley Federal de Transparencia y Acceso a la Informaciéon Publica Guberna-
mental, fue publicada en el Diario Oficial de la Federacion el 11 de junio de
2002. La ley en si, es un gran avance en materia del Derecho a la informacion,

36 Kurczyn Villalobos, Patricia. Nuevas formas de contratacion. Instituto de Investigaciones Juridicas
de la UNAM, pp. 51y 52.

37 Kurczyn Villalobos, Patricia, op. cit., pp. 51y 52.
38 Idem.



e = UNIDAD 4 203

sin embargo podemos resaltar los articulo del 20 al 26, de dicha ley respeto de
la proteccion de datos personales.

—

a Ley de Informacion Estadistica y Geografica

La Ley de Informacion, Estadistica y Geografia fue publicada en el Diario Ofi-
cial de la Federacion el 30 de diciembre de 1980. Los articulos mds relevantes
que a nuestra materia nos refiere son: 3, 5, 21, 22, 37, 38, 39, 49, 50 y 51

El articulo 3, en la fraccién VII, nos especifica que el término “Informati-
ca” sera entendida como aquélla tecnologia para el tratamiento sistematico y
racional de la informacion mediante al procesamiento electrénico de datos.
Asi mismo la ley garantizara a los informantes de datos estadisticos la confi-
dencialidad de los que proporcionen (articulo 5).

El articulo 22 sefiala que para la integracion y desarrollo de los sistemas
nacionales, podran emplear los sistemas de procesamiento electrénico, bajo
criterios de optimizacién y aplicacion racional de recursos.

La revelacion de datos estadisticos confidenciales; la violacién de las reser-
vas de los secretos de caracter industrial o comercial, o el suministro en forma
nominativa o individualizada de datos; la inobservancia de la reserva en mate-
ria de informacién geografica o su revelacién, cuando por causas de interés
publico hubiese sido declarada de divulgacion restringida; impedir el acceso
del publico a la informacion estadistica geofrafica a que tenga derecho; son
infracciones imputables a los funcionarios y empleados de las dependencias y
entidades de la administracion publica federal, de las entidades federativas, de
los municipios y de los poderes y las infracciones a dichas disposiciones dara
lugar a que la Secretaria aplique sanciones administrativas, que consistiran en
multa desde una hasta setecientas cincuenta veces el salario minimo diario
vigente en el Distrito Federal en el momento de la comision de la infraccién
(articulos 49 y 51).

——

ﬁ Ley Federal contra la Delincuencia Organizada

Dicha Ley fue publicada en el Diario Oficial de la Federacién el 7 de noviembre
de 1996 y en s Titulo segundo, Capitulo IV, relativo a las érdenes de cateo y
de intervencion de comunicaciones privadas, articulos 16, 18, 20, 21, nosotros
podemos incluir al correo electrénico como un tipo de comunicacién privada,
aunque es nuestra propuestas la especificacion de los tipos de “comunicaciones
privadas” para no dar lugar a confusiones.
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El Articulo 16, establece que cuando en la averiguacién previa de algu-
no de los delitos el Procurador General de la Republica o el titular de la uni-
dad especializada, consideren necesaria la intervencion de comunicaciones
privadas, lo solicitaran por escrito al juez de distrito, expresando el objeto y
necesidad de la intervencion, los indicios que hagan presumir fundadamente
que en los delitos investigados participa algin miembro de la delincuencia
organizada; asi como Podran ser objeto de intervencion las comunicaciones
privadas que se realicen de forma oral, escrita, por signos, sefiales o medi-
ante el empleo de aparatos eléctricos, electronicos, mecanicos, alambricos o
inalambricos, sistemas o equipos informaticos, asi como por cualquier otro
medio o forma que permita la comunicacién entre uno o varios emisores y
uno o varios receptores.

=¥ Codigo Civil Federal en Materia
del Comercio Electronico

El 29 de mayo de 2000, se modificé la denominacién del Cédigo Civil para el
Distrito Federal en materia comun y para toda la Republica en materia Fede-
ral, asi lo dispone el Articulo 1° que a la letra dice “Las disposiciones de este
Cédigo regiran en toda la Republica en asuntos del orden federal”°.

Asimismo se reformé el Articulo 1803, que habla sobre el consentimien-
to expreso, que es cuando la voluntad se manifiesta verbalmente, por escrito,
o por medios electrdénicos, dpticos o cualquier otra tecnologia, o por signos
inequivocos*’.

Otra de las reformas fue al Articulo 1805 cuyo contenido especifica lo rela-
tivo a la oferta que se hace a una persona presente, sin fijacién de plazo para
aceptarla, por teléfono o a través de cualquier otro medio electronico, optico
o de cualquier otra tecnologia que permita la expresion de la oferta y la acep-
tacion de ésta en forma inmediata*!.

El Articulo 1811 reformd lo relativo a la propuesta y aceptacion hechas
a través de medios electronicos, dpticos o de cualquier otra tecnologia no
se requerira de estipulacion previa entre los contratantes para que produzca
efectos.

Asimismo se adiciond el Articulo 1834 bis que establece que los supuestos
juridicos, se tendran por cumplidos mediante la utilizacion de medios elec-
tronicos, opticos o de cualquier otra tecnologia, siempre que la informacién

39 Cédigo Civil del Distrito Federal. Ed. Libuk. México, 2006, p. 24.
0 Ipid., p. 320.
A1 Idem.
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generada o comunicada en forma integra, a través de dichos medios sea atri-
buible a las personas obligadas y accesibles para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico
deba otorgarse en instrumento ante fedatario publico, éste y las partes obligadas
podran generar, enviar, recibir, archivar o comunicar la informacién que con-
tenga los términos exactos en que las partes han decidido obligarse, mediante
la utilizacion de medios electronicos, 6pticos o de cualquier otra tecnologia, en
cuyo caso el fedatario publico, debera hacer constar en el propio instrumento
los elementos a través de los cuales se atribuye dicha informacion a las partes
y conservar bajo su resguardo una versién integra de la misma para su ulte-
rior consulta, otorgando dicho instrumento de conformidad con la legislacion
aplicable que lo rige.*?

Con dichas las reformas se introduce:

o ladefinicién de mensaje de datos.

o el consentimiento como elemento esencial para la formacién de contratos
electrénicos.

o lavalidez de la oferta y la aceptacion o rechazo de la misma, realizadas a tra-
vés de un mensaje de datos.

o  seestablece el reconocimiento de que el mensaje de datos electrénico tiene
la misma validez y cumple el requisito de la forma escrita que se exige para
el contrato y demds documentos legales que deben ser firmados por las
partes.

o se reconoce que la forma escrita y la firma original tienen cumplidos los
requisitos legales para la validez de las transacciones, tratdndose de un men-
saje de datos.

Es importante senalar, que mediante el analisis de las leyes que se han
reformado para dar lugar a los llamados mensaje de datos y medios electronic-
os, el Cdédigo Civil Federal es muy escueto en sus reformas, ya que éstas, no
indican la manera en que esto pueda ser realizado, y seria interesante tratar de
especificar algunas cuestiones en dicho Codigo.

e | ’ o ge
Codigos estatales respecto de las reformas para
regular el uso de los medios electronicos

Como hemos establecido en la presente investigacion, la humanidad cada dia
enfrenta nuevos retos, la tecnologia y la ciencia en su constante avance dejan
vislumbrar un mundo de nuevos descubrimientos no s6lo para el desarrollo de

“2 Ibid, pp. 324y 325.
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la industria y el comercio sino también en la vida del ser humano, pues el efec-
to que la tecnologia ha tenido en éste, como resultado de la globalizacion.*?
Estamos seguros de que la creacion cientifica y la construccion de tecnologia
juridica exige gran infraestructura material y de inteligencia organizada; sin
embargo, en México, al menos ahora hace falta la regulacion especifica de los
actos juridicos originados por el uso de los medios electrénicos digitales en el
Codigo Civil Federal, pues si consideramos su adecuada regulacion tendre-
mos que entre mayor especificidad de dichos actos en el Derecho Civil, mayor
certeza tendran las personas al momento de defenderse y de juzgar sobre los
problemas derivados del uso de la tecnologia, es en esta postura que analizan-
do los cddigos civiles de cada Estado, nos damos cuenta de que algunos de
ellos ya han regulado en la materia electronica, destacando que unicamente el
estado de Nuevo Ledn ha reformado su Codigo de Procedimientos Civiles, en
la materia.

'.rl'*

Cadigo civil del Estado de Chihuahua g

En el Estado de Chihuahua, se permite que la informacién contenida en los
libros del Registro y de los documentos relacionados con las inscripciones,
pueden ser archivados o resguardados en soporte magnético u 6ptico decodifi-
cados o reproducibles de cualquier forma por un sistema informatico (articulo
2893).

Caodigo civil del Estado de Colima &

Es en el Articulo 36 del Cdédigo Civil de Colima donde se establece que las actas
del Registro Civil se asentaran en formas especiales, la infraccion a esta disposi-
cién producird su nulidad, las inscripciones se hardan en forma computarizada o
mecanografiada, en ambos casos deberan contener la clave tinica de registro de
poblacion o en su defecto la transcripcion de la misma. En caso de inscripcion
computarizada se regird conforme al procedimiento de guarda y distribucién
de las copias de respaldo informatico que establezca el reglamento respectivo y
tratdndose de forma mecanografica, los formatos una vez utilizados se encua-
dernaran en volumenes de doscientas actas que correspondan al afio a que se
refiera y que constituiran los Libros del Registro Civil. Las formas del Registro
Civil seran autorizadas y distribuidas por la Direccion del Registro Civil.

43 Aldo Ferrer establece que como parte de la globalizacion esta el efecto que la ciencia ha tenido
en el mundo actual, conformando asi un triangulo formado por ciencia —produccién— poder
politico. Bar, Silvio. “Globalizacion y relaciones internacionales”. En Revista de Aportes, numero
5, mayo-agosto, México, 1997, p. 53.
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De las actas que se levanten en forma computarizada los oficiales del Re-
gistro Civil entregardn una copia de ellas al interesado, ademds de ajustarse
alo establecido en relacion a la guarda y distribucion del respaldo informatico y
en caso de levantamiento mecanografico, el original quedara en el archivo de la
oficialia, una copia se entregara al interesado y otra a la Direccién del Registro
Civil.

=

Caodigo civil del Estado de Tamaulipas v

Es importante sefialar que el articulo 42 del Codigo Civil de Tamaulipas esta-
blece que las copias certificadas que se expidan contendran so6lo aquellos ele-
mentos necesarios que arroje el banco de datos de informacion digitalizado
que tiene implementado la Direccidon del Registro Civil. La certificacion de
las actas del estado civil podra autentificarse con firma autégrafa o electréni-
ca. Por firma electrdnica se entiende la firma, clave, cdigo o cualquier otra
forma de autentificar por medios electrénicos, la autorizacion del funcionario
competente, segin el sistema de mecanismos confiables que implemente la
direccion.

Cadigo civil para el Distrito Federal L

Los articulos mas sobresalientes que a nuestra materia importa, son los articu-
los 36, 48 y 3000, estableciéndose un sistema informatico mediante el cual se
genere, concentre y explote la informacion registral.

El articulo 36 sefiala que “el Registro Civil, ademds resguardard las
inscripciones, por medios informaticos o aquellos que el avance tecnoldgico
ofrezca, en una base de datos en la que se reproduzcan los datos conteni-
dos en las actas asentadas en las Formas del Registro Civil, que permitan
la conservacion de los mismos y la certeza sobre su autenticidad” y que la
certificacion de los testimonios de las actas del Registro Civil podra auten-
ticarse con firma autografa o electrénica. Por firma electronica se entendera
la firma, clave, c6digo o cualquier otra forma de autenticar por medios elec-
tronicos, la autorizacion del funcionario competente segun el sistema que
instrumente el titular del Registro Civil conforme a lo que disponga el regla-
mento respectivo (articulo 48).

Caodigo civil del estado de Nuevo Le6n V

Por el Decreto nim. 386, publicado en el Periédico Oficial del 13 de octubre
del afio 2000, se publicaron las reformas hechas al cédigo civil estatal para
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realizar contratos electrénicos, gracias a estas reformas, el articulo 1758 del
cddigo en su capitulo II de la declaracion unilateral de la voluntad, obliga a
quien hace algun ofrecimiento a cumplirlo, “incluso a través de la utilizacién
de medios electrénicos, dpticos o de cualquier otro medio tecnologico”

Se establece en el articulo 1700 que el consentimiento puede ser expreso o
tacito. Es expreso cuando se manifiesta verbalmente, por escrito, por medios
electrénicos, opticos, a través de cualquier otro medio tecnoldgico o por sig-
nos inequivocos. El tacito resultara de hechos o de actos que lo presupongan o
que autoricen a presumirlo, excepto en los casos en que por ley o por convenio
la voluntad deba manifestarse expresamente.

Asimismo los articulos 1702 refiere que la oferta hecha por teléfono, por
medios electrénicos, 6pticos o a través de cualquier otro medio tecnolégico
que permita la expresion de la oferta y la aceptacion de ésta en forma inmedi-
ata y se reconocera plena validez y fuerza obligatoria a la propuesta o acep-
tacion de la misma.

Cuando se exija la forma escrita para el contrato podra ser cumplida me-
diante el uso de medios electronicos, opticos o a través de cualquier otro
medio tecnoldgico, siempre que sea posible atribuirla a la persona que contrae
la obligacion y la informacion relativa sea accesible para su ulterior consulta
(Articulo 1731, parrafo segundo).

Asimismo en el articulo 1770, en materia del cumplimiento de las obliga-
ciones, tenemos que el deudor puede obligarse otorgando documentos civiles
pagaderos a la orden o al portador, incluso a través de la utilizacién de medios
electronicos, opticos o a través de cualquier otro medio tecnoldgico, siempre
que sea posible atribuirla al deudor y la informacion relativa sea accesible para
su ulterior consulta.

Cadigo civil del Estado de Guanajuato ¥

El Estado de Guanajuato ha sometido a la Asamblea el Decreto de reformas al
Cédigo Civil del Estado, quedando en el Articulo Unico, las siguientes dispo-
siciones: se reforman los articulos 61, 1291 y 1293; y se adicionan los articulos
61 Bis y 1321 Bis, asi como el capitulo I bis del titulo primero de la primera
parte del libro tercero con los articulos 1357 a, 1357 b, 1357 ¢, 1357 d, 1357 e,
1357 £, 1357 g, 1357 h y 1357 i; todos ellos del Cédigo Civil para el Estado de
Guanajuato, para quedar en los siguientes términos.

El articulo 61 comprende que los jueces o magistrados, cuando deban hacer
saber una resolucion judicial, remitir una copia certificada o cualquier otro docu-
mento al oficial del Registro Civil o a los Titulares del Registro Publico, se podra
hacer uso de los medios electrénicos mediante un mensaje de datos que contenga
su firma electrdnica certificada, para cumplimentar dichas disposiciones, y los
funcionarios receptores deberdn acusar recibo electronico correspondiente.
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Asimismo en las reformas se propone que el consentimiento expreso puede
manifestarse verbalmente, por escrito, por medios electrénicos o por signos
inequivocos (articulo 1291), de igual forma cuando se haga una oferta se haga
a una persona presente, sin fijacion de plazo para aceptarla, el autor de la oferta
queda desligado si la aceptacion no se hace inmediatamente. La misma regla se
aplicara ala oferta hecha por medios electrénicos o de cualquier otra tecnologia,
mediante los cuales pueda obtenerse respuesta inmediata(articulo 1293).

En los supuestos de los articulos 1320 y 1321 de esta ley, cuando el con-
trato sea celebrado empleando los medios electrénicos o de cualquier otra tec-
nologia, sera valido y se tendra por cumplidas las exigencias de forma escrita
y firma en los contratos que asi lo requieran cuando su naturaleza lo permita, y
se aplicara en lo conducente lo dispuesto en el capitulo I bis del presente titulo
(articulo 1321 bis)

En el citado Codigo Civil del Estado de Guanajuato en el articulo 1357 b.
se establecen las siguientes definiciones.

I. Autoridad certificadora. La autoridad facultada por la ley de la materia, para
emitir Certificados de Firma Electrénica.

II. Certificado de firma electrénica. El documento firmado electrénicamente
por la autoridad certificadora, mediante el cual confirma el vinculo existen-
te entre el firmante y la firma electrénica.

III. Fecha electrénica. El conjunto de datos en forma electrénica utilizados
como medio para constatar la fecha y hora en que un mensaje de datos es
enviado por el firmante o recibido por el destinatario.

IV. Firma electrénica. El conjunto de datos electronicos consignados en un
mensaje de datos o adjuntados al mismo, utilizados como medio para iden-
tificar a su autor o emisor.

V. Firma electrénica certificada. Aquella que ha sido certificada por la Auto-
ridad Certificadora en los términos que sefale la ley, consistente en el con-
junto de datos electrénicos integrados o asociados inequivocamente a un
mensaje de datos que permita asegurar la integridad de éste y la identidad y
autenticidad del firmante.

VI. Mensaje de Datos. La informacion generada, enviada, recibida o archivada
por medios electronicos.

VII. Medios electrénicos. Los dispositivos tecnologicos para transmitir datos e
informacion, a través de computadoras, lineas telefénicas, enlaces dedica-
dos, microondas, o de cualquier otra tecnologia.

VIIL Sistema de Informacién. Todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna forma un mensaje de datos.

Codigo civil del Estado de Quintana Roo &

El Cédigo Civil del Estado de Quintana Roo, ha reformado lo relativo al registro
publico de la propiedad, el articulo 3165 confirma que el registro publico de la
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propiedad operara a través de un programa informatico que contendra una base
de datos, la cual debera contar con al menos un respaldo electronico. Mediante
el programa informatico se realizara la captura, almacenamiento, custodia, segu-
ridad, consulta, reproduccion, verificacion, administracion y transmision de la
informacion registrada, en los términos que fije el reglamento.

En los casos de suspension temporal del servicio registral electréonico por
causa de fuerza mayor, podran recibirse los documentos y continuar el proce-
dimiento de registro de manera manual en las formas precodificadas, debién-
dose una vez reestablecido el servicio, capturar en el programa informatico del
sistema, la informacion generada durante la contingencia (articulo 3166).

Cadigo civil del Estado de Sinaloa ¥

Articulo 37. Las actas del registro civil se asentaran en formatos especiales...
las inscripciones se haran en forma computarizada o mecanografica por quin-
tuplicado, excepto en caso de defuncién que se hard por sextuplicado... la
inscripcién computarizada se regira por el procedimiento de guarda y distri-
bucioén del respaldo informatico que establezca el reglamento respectivo.

Cadigo civil del Estado de Tabasco v

Las actas del registro civil se asentardn en forma especial; la infraccién a
esta disposicidon producira su nulidad. Las inscripciones se hardn en forma
computarizada o mecanografica; en ambos casos, deberan contener la clave
unica de registro de poblacién o, en su defecto, la trascripciéon de la misma;
en caso de inscripciéon computarizada, se regira conforme al procedimiento
de guarda y distribucion de las copias del respaldo informatico y tratando-
se de forma mecanografica, los formatos una vez utilizados se encuaderna-
ran en volimenes hasta de doscientas actas que corresponderan al afio a que
se refiera (articulo 63).

El articulo 1928 hace referencia a la oferta que se realiza entre personas
presentes, misma que puede realizarse por teléfono o por cualquier otro medio
electroénico.

Respecto de la forma externa de los contratos, seran vélidos los contratos
celebrados por cualquier medio electrénico, si asi pactaron las partes su per-
feccionamiento (articulo 1955).

Cadigo civil del Estado de Veracruz &

Producen efectos la propuesta y aceptacion hechas por telégrafo, cable, tele-
tipo, radio, telefotografia u otro medio cualquiera similar de comunicacién
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rapida que no consista en la entrega material de documentos autografos, si los
originales de los respectivos telegramas, radiogramas, cables o telefotogramas,
contienen las firmas de los contratantes, y en su caso los signos convencionales
estipulados entre ellos para identificar su correspondencia telegrafica, cable-
grafica o fototelegrafica (articulo 1744).

Cadigo civil del Estado de Querétaro -

La reforma hecha al Articulo 48, nos explica que el Registro Civil para inscri-
bir los actos que le competa, se utilizaran los formatos que autorice la direc-
cidn estatal del registro civil, los que deben llenarse en forma mecanografica
y mediante los sistemas electrénicos e informaticos que ésta establezca, y
que las personas cuando soliciten copia certificada de las actas del registro
civil, los oficiales y el director estatal del registro civil estaran obligados a
extenderlas, y la certificacidn se podra realizar a partir del registro electrd-
nico del acta o del documento que obra en el archivo estatal del registro civil
(articulo 57).

Codigo civil del Estado de Guerrero PV

El Codigo Civil del Estado de Guerrero establece que los derechos de autor
son bienes muebles, esto lo sefialamos dado que los programas de Cémputo son
regulados por la Ley Federal de Derecho de Autor; es por este motivo que el ar-
ticulo 664, refiere que los derechos de autor se consideran bienes muebles.

Cddigo civil del Estado de Hidalgo P

Siguiendo con la misma dinamica el Estado de Hidalgo sefala en el articulo
833, que los derechos de autor se consideran bienes muebles.

Cadigo civil del Estado de Jalisco "

El articulo 40 cuando habla de los datos personales, especifica que son datos
informatizados, los personales sometidos al tratamiento o procesamiento elec-
tronico o automatizado.

Cuando se recaben datos personales se deberd informar previamente a sus
titulares en forma expresa y clara:

II. la existencia del archivo, registro, banco de datos, electrénico o de
cualquier otro tipo de que se trate y la identidad y domicilio de su responsable
(articulo 40 bis)
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Caodigo civil de Baja California Sur v

Es el articulo 40 del Estado de Baja Californi Sur que establece que las actas
del Registro Civil deberdn asentarse en formatos especiales, que se deno-
minardn “Formas del Registro Civil”; las inscripciones se haran por quin-
tuplicado, mecanograficamente o por medios electrénicos. En ambos casos
deberéan contener la “Clave Unica del Registro de Poblacion” o, en su defecto,
su transcripcion. La inscripciéon hecha en forma computarizada, se regira
por el procedimiento de guarda y distribucion de las copias del respaldo
informatico y, trataindose de forma mecanografica, los formatos, una vez
utilizados, se encuadernaran en volumenes hasta de doscientas actas corres-
pondientes al afio a que se refieran.

Con las actas del Registro Civil se integrara el apéndice respectivo, que
estara constituido por todos los documentos relacionados con el acta que se
asienta. Los documentos del apéndice estardn anotados y relacionados con el
acta respectiva, al igual que las actas estaran de éstos.

Caodigo civil del Estado de Oaxaca ¥

Los derechos de tutor se consideran bienes muebles. La propiedad cientifica,
literaria y artistica, su falsificacién y penas y la manera de hacer constar aqué-
llas, se rigen por las leyes especiales y las disposiciones relativas del Codigo
Civil Federal (articulos 768 y 1183).

Estado de Aguascalientes Fd

Los registros que se realicen se referiran exclusivamente a los actos concer-
nientes al estado civil de las personas y haran constar el principio y exten-
sién de su vida juridica, acreditaran las relaciones de parentesco, matrimonio
y las que deriven de actos judiciales y administrativos relativos al estado civil.
Tales registros se asentaran en las formas especiales elaboradas y autorizadas
previamente para cada caso que se denominaran “Formas del Registro Civil’,
y en la base de datos del registro informatica, segtn el sistema adoptado y
autorizado por el Reglamento interno correspondiente. La infracciéon a esta
disposicién producira la nulidad de los registros. Deberan contener la clave
unica de registro de poblacion o en su defecto, su trascripcion. Los formatos,
una vez utilizados, se encuadernaran en volumenes hasta de doscientas hojas,
correspondientes al afo a que se refieran (articulo 37).
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Caodigo Civil del Estado de México

Articulo 745y 751 especifican, al igual que la oferta que se haga a una perso-
na presente, el autor de la oferta queda desligado si la aceptacion no se hace
inmediatamente. La misma regla se aplicard a la oferta hecha por teléfono
o cualquier otro medio electrénico. La propuesta y aceptaciéon hechas por
telégrafo, fax o medio electronico, producen efectos si los contratantes con
anterioridad habian estipulado por escrito esta manera de contratar, y si los
originales de los respectivos telegramas, fax o medio electrénico contienen
las firmas autdgrafas de los contratantes y los signos convencionales estable-
cidos entre ellos.

Codigo civil del Estado de Michoacan d

El Cédigo Civil del Estado de Michoacan reformado el 22 de septiembre de
2004, modificalo referente a que el consentimiento expreso verbal, podra mani-
festarse por medios electronicos (articulo 1661). Tratandose de la propuesta y
aceptacion hechas a través de medios electrénicos, dpticos o de cualquier otra
tecnologia no se requerird de estipulacion previa entre los contratantes para
que produzca efectos (Articulo 1669).

El Articulo 1692 y 1693, especifican que cuando se exija la forma escrita
para el contrato, los documentos relativos deben ser firmados por todas las
personas a las cuales se imponga esa obligacion. Los supuestos previstos por el
articulo anterior se tendran por cumplidos mediante la utilizacién de medios
electrénicos, dpticos o de cualquier otra tecnologia, siempre que la infor-
macion generada o comunicada en forma integra, a través de estos medios sea
atribuible a las personas obligadas y accesibles para su ulterior consulta.

Codigo civil del Estado de Nayarit v

El Estado de Nayarit regula civilmente los derechos de autor como bienes
muebles (articulo 746), esto es importante, porque los programas de computo,
los regula la Ley Federal de Derechos de Autor, pero es importante sefialar, que
pueden obtener regulacion por la ley Civil.

Atun y cuando los contratos electrénicos no encuentran regulacion especifi-
ca en este Cdodigo Civil, es importante sefialar que por simple analogia, los
articulos 1231 y 1232, senalan que los contratos que no estan especialmente
reglamentados en este Codigo, se regiran por las reglas generales de los con-
tratos, por las estipulaciones de las partes y, en lo que fueron omisas, por las
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disposiciones del contrato con el que tengan mads analogia de los reglamentos
en este ordenamiento. Las disposiciones legales sobre contratos seran aplica-
bles a todos los convenios y a otros actos juridicos en lo que no se opongan
a la naturaleza de éste o a disposiciones especiales de la ley sobre los mismos
(articulos 1231y 1232).

;“ REFORMAS ESTATALES EN LOS CODIGOS
DE PROCEDIMIENTOS CIVILES

El Estado de Nuevo Ledn ha sido el unico Estado de la Reptblica Mexicana
que ha reformé su Cédigo de Procedimientos Civiles del 3 de febrero de 1973,
cuya ultima reforma fue publicada en el Periddico Oficial el 14 de enero de
2005.

Es en el articulo 44 donde se establece la el Tribunal Virtual, mismo que
es el sistema de procesamiento de informacion, electronico o virtual, que per-
mite la substanciacion de asuntos jurisdiccionales ante el Poder Judicial del
Estado; conforme a los lineamientos de operacion establecidos por el Tribunal
Superior de Justicia, a través del reglamento que para tal efecto se emita.

El Articulo 45, establece el procedimiento a seguir a través del Tribunal
virtual, para ello el promovente, al presentar su demanda, podra hacer la soli-
citud expresa de substanciar el procedimiento mediante el Tribunal Virtual,
a través de la autorizacion sefialada en el articulo 78 de este Codigo. De igual
manera el demandado, al contestar su demanda, podra hacerlo mediante el
Tribunal Virtual con la reserva antes enunciada. Las partes se reservaran la
posibilidad de presentar en cualquier momento algtn otro tipo de promocion
por escrito ante la autoridad que conozca el asunto.

Para efectos de presentar cualquier tipo de promocién mediante el Tribu-
nal Virtual se deberan observar los siguientes requisitos:

L. presentar escrito dirigido a la autoridad que conozca del asunto, debiendo
sefialar el nombre del usuario y nombre completo con el cual se registré en
el Tribunal Virtual, firmada por el representante legal o por cualquiera de las
partes;

II. manifestar claramente su solicitud de presentar promociones via electrénica
y ser notificado de igual forma, como lo indica el articulo 78 de este Codigo;

II1. hacer mencién expresa del niimero de expediente en el cual solicita la autori-
zacion;

IV. tratandose de varios interesados se debera sefalar sus respectivos nombres
de usuarios, siempre y cuando estén autorizados en el expediente para oir y
recibir notificaciones; y

V. debera presentarse una solicitud por expediente (articulo 46).
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Dentro de las reformas que se realizaron encontramos un listado de defini-
ciones, necesarias para llevar a cabo el Juicio ante el Tribunal virtual, éstas son:

o Promocién electrénica. Una promocién redactada y enviada a través del sis-
tema Tribunal Virtual.

o Usuario. Una clave elegida por el interesado en el proceso de su registro para
acceder e interactuar en el sistema Tribunal Virtual que sera la identificacién
del interesado en el sistema.

o Contrasena. Una clave elegida por el interesado en el proceso de su registro
con la que en combinacién con el usuario dara acceso a la informacién esta-
blecida y autorizada en el sistema Tribunal Virtual.

o  Firma Electrénica. La informacién en forma electrénica consignada en un
mensaje de datos, adjuntados o légicamente asociados al mismo por cual-
quier tecnologia, que son utilizados para identificar al firmante en relacién
con el mensaje y que produce los mismos efectos juridicos que la firma autd-
grafa, siendo admisible como prueba en juicio.

o  Pagina electrénica. Las pantallas de acceso de los sistemas computacionales
que publica mediante Internet el Poder Judicial del Estado.

e Accion electrénica. Cualquier consulta, envio de informacion o interaccion
que se realicen en las paginas electrénicas del Tribunal Virtual del Poder
Judicial del Estado.

o Notificaciéon electronica. Mediante el cual se dan a conocer las actuaciones
judiciales realizadas en los procesos civiles, familiares y de jurisdiccién con-
currente a los usuarios del Tribunal Virtual que asi lo hayan solicitado.

o Expediente electrénico. Es el conjunto de documentos digitalizados, promo-
ciones electroénicas y resoluciones realizadas en los sistemas del poder judi-
cial, almacenados en sus bases de datos siendo una copia fiel del expediente
fisico (Articulo 48).

Respecto de los medios de prueba el articulo 383, sefiala que las fotografias,
copias fotostaticas, registros electronicos y demds pruebas cientificas quedan
a la prudente calificacion del juez. Las copias fotostaticas s6lo haran fe cuando
estén certificadas.

En el caso de los registros electronicos generados y publicados en el Tri-
bunal Virtual, haran fe una vez cotejados los mismos con los que obren en el
expediente electronico del cual se refiera haber sido obtenidos por el oferente.

La parte que presente los medios de prueba referidos en el articulo ante-
rior deberd ministrar al Tribunal los aparatos o elementos necesarios para que
pueda apreciarse el valor de los registros y reproducirse las imagenes, datos,
sonidos y figuras que contengan los mismos. En el caso de los registros elec-
tronicos, la parte oferente debera expresar con toda exactitud el nombre com-
pleto del sistema o pagina electrénica de la cual fue obtenido el mismo; si los
datos proporcionados al respecto resultaren incorrectos, la prueba en comento
se declarard desierta (articulo 353).
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¥ REFORMAS ESTATALES
EN LOS CODIGOS PENALES

Codigo penal en el Estado de Guanajuato &

Articulo 231. Se aplicara de diez dias a dos aflos de prision y de diez a cuarenta
dias multa, a quien indebidamente:

I. abra intercepte o retenga una comunicacioén que no le esté dirigida.
II. acceda destruya o altere la comunicacién o informacién contenida en equi-
pos de computo o sus accesorios u otros analogos.

Codigo de procedimientos penales de Nuevo Leon ¥

El valor de los registros obtenidos con la reproduccion de imagenes o sonidos,
o mediante el uso de sistemas de informatica, ordenados por el juez de la causa y
registrados en su presencia o utilizados ante los jueces de preparacion de lo
penal y del juicio oral penal, hardn prueba plena, excepto si se comprueba
que fueron alterados; y para tal efecto deberan tener la certificacion judicial que
acredite la fecha, hora y lugar de realizacion, y el nombre de los funcionarios
y demds personas que hubieren intervenido, lo que debera hacerse constar en
acta que serd firmada por el secretario (articulo 312).

Codigo penal del Estado de Sinaloa g

Se establece en el articulo 217 del Cédigo Penal de Sinaloa que comete delito
informatico, la persona que dolosamente y sin derecho:

I. use o entre a una base de datos, sistema de computadores o red de computa-
doras o a cualquier parte de la misma, con el propdsito de disefar, ejecutar o
alterar un esquema o artificio, con el fin de defraudar, obtener dinero, bienes
o informacién; o

II. intercepte, interfiera, reciba, use, altere, daile o destruya un soporte logico
o programa de computadora o los datos contenidos en la misma, en la base,
sistema o red.

Al responsable de delito informético se le impondra una pena de seis meses a
dos afios de prision y de noventa a trescientos dias multa.
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Codigo penal para el Estado Libre y Soberano .
de Veracruz de Ignacio de la Llave v

Es en el articulo 181 donde se indica que comete delito informatico quien, sin
derecho y con perjuicio de tercero:

I. ingrese en una base de datos, sistema o red de computadoras para obtener,
conocer, utilizar, alterar o reproducir la informacion, en ellos contenida; o
II. intercepte, interfiera, use, altere, dafie o destruya un soporte légico o progra-
ma informatico o la informacién contenida en el mismo o en la base, sistema
o red.

Al responsable de este delito se le impondran de seis meses a dos afios de
prisién y multa hasta de trescientos dias de salario. Si se cometiere con fines
de lucro las penas se incrementaran en una mitad.

Codigo penal para el Estado de Tamaulipas &

El Cédigo Penal de Tamaulipas tiene el Capitulo II denominada “Acceso ilici-
to a sistemas y equipos de Informatica’, y en el articulo 207-ter, sefiala que al
que sin autorizacién modifique, destruya o provoque perdida de informacion
contenida en sistema o equipo de informatica de alguna dependencia publica,
protegida por algiin mecanismo se le impondra una sancién de dos a seis afios
de prisiéon y multa de doscientos a seiscientos dias salario.

También sefala que el que sin autorizacion conozca o copie informacion
contenida en sistemas o equipos de informatica de alguna dependencia publica,
protegida por algiin mecanismo se le impondra una sancién de dos a cinco afos
de prision y multa de cien a trescientos dias salario (articulo 207 quater).

Al que sin autorizacion modifique, destruya, o provoque perdida de infor-
macion contenida en sistemas o equipo de informatica protegidos por algin
mecanismo de seguridad o que no tenga derecho de acceso a éste, se le impon-
dra una sancion de uno a cuatro afios de prision y multa de cuarenta a ochenta
dias de salario (articulo 207 bis).
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